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1 Ausgangslage 

1.1 Kontext 

Aufgrund einer Evaluation des Bundesgesetzes vom 19. Juni 19921 über den Datenschutz 
(DSG) und mit Blick auf die technologischen Entwicklungen und das weiterentwickelte euro
päische Recht beschloss der Bundesrat, das Datenschutzrecht teilweise zu revidieren. Am 
15. September 2017 verabschiedete er die Botschaft zum Bundesgesetz über die Totalrevi
sion des Bundesgesetzes über den Datenschutz und die Änderung weiterer Erlasse zum Da
tenschutz2. Die Vorlage umfasst einerseits eine Totalrevision des DSG und andererseits eine
Teilrevision weiterer Bundesgesetze, womit insbesondere die Richtlinie (EU) 2016/6803 um
gesetzt werden soll. Das Parlament hat die Vorlage des Bundesrates in zwei Etappen aufge
teilt. In der ersten Etappe wurde nur die Schengen-relevante Richtlinie (EU) 2016/680 zum
Datenschutz in Strafsachen umgesetzt. Das Bundesgesetz vom 28. September 20184 über
den Datenschutz im Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen
(SDSG) ist am 1. März 2019 in Kraft getreten. In einer zweiten Etappe hat das Parlament das
neue Datenschutzgesetz (nDSG) beraten und am 25. September 2020 verabschiedet5.

Als Folge der Totalrevision des DSG müssen auch die dazugehörigen Verordnungen, na
mentlich die Verordnung zum Bundesgesetz über den Datenschutz (VDSG)6 und die Verord
nung über die Datenschutzzertifizierungen (VDSZ)7 angepasst werden. 

1.2 Änderungen des nDSG im Bereich der Zertifizierung 

Artikel 13 nDSG betreffend die Zertifizierung übernimmt Artikel 11 DSG, wobei neu auch Pro
dukte und Dienstleistungen als zertifizierbar erwähnt sind. Tatsächlich ist in materieller Hin
sicht nur die Einführung von «Dienstleistungen» neu, da die «Produkte» im aktuellen Recht 
bereits mit der Verordnung vom 28. September 2007 erfasst werden. Wie bereits im gelten
den Recht beauftragt Absatz 2 den Bundesrat zum Erlass von Vorschriften über die Anerken
nung von Zertifizierungsverfahren und die Einführung eines Datenschutz-Qualitätszeichens, 
wobei er das internationale Recht und die international anerkannten technischen Normen be
rücksichtigt. Überdies kann der private Verantwortliche gestützt auf Artikel 22 Absatz 5 nDSG 
von der Erstellung einer Datenschutz-Folgenabschätzung absehen, wenn er ein System, ein 
Produkt oder eine Dienstleistung einsetzt, das oder die für die vorgesehene Verwendung 
nach Artikel 13 zertifiziert ist. Bei Vorliegen einer Zertifizierung erlaubt die «allgemeine» Ver
ordnung zum Datenschutzgesetz in ihrer neuen Version sodann die Bekanntgabe von Perso
nendaten ins Ausland (siehe in diesem Sinn Art. 12 der neuen Verordnung, der sich auf Art. 
16 Abs. 3 nDSG stützt). 

1  SR 235.1 
2  BBl 2017 6941 
3  Richtlinie (EU) 2016/680 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verar

beitung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung 
von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des 
Rates, ABl. L 119 vom 4.5.2016, S. 89. 

4  SR 235.3 
5  BBl 2020 7639 
6  SR 235.11 
7  SR 235.13 
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1.3 Verfassungsmässigkeit und Vereinbarkeit mit internationalen Verpflichtungen 

Die Verordnung über die Datenschutzzertifizierungen ist eine Ausführungsverordnung zum 
Datenschutzgesetz, das am 25. September 2020 vom Parlament revidiert wurde. Sie erfüllt 
den dem Bundesrat in Artikel 13 Absatz 2 nDSG erteilten Auftrag. In diesem Sinn entspricht 
sie dem Gesetz und es kann hinsichtlich der rechtlichen Aspekte auf die Erläuterungen in der 
Botschaft verwiesen werden (siehe BBl 2017 6941, insbesondere 7184 ff.).  

2 Grundzüge der Vorlage 

Die zentralen Neuerungen der neuen VDSZ betreffen verschiedene Punkte. Zunächst waren 
Vereinfachungen und Vereinheitlichungen in terminologischer Hinsicht notwendig. Beispiels
weise wird im nDSG zwischen der Funktion der oder des Eidgenössischen Datenschutz- und 
Öffentlichkeitsbeauftragten und der Institution unterschieden. Die Abkürzung «EDÖB» meint 
die Institution, «die oder der Beauftragte» bezeichnet die Leiterin oder den Leiter der Institu
tion. Die entsprechenden Anpassungen werden auch in der neuen VDSZ vorgenommen. 

Zur Bezeichnung derjenigen, die eine Zertifizierung anstreben können, übernimmt die neue 
VDSZ ebenfalls die Begriffe von Artikel 13 nDSG, nämlich die «Hersteller von Datenbearbei
tungssystemen oder -programmen», die «Verantwortlichen» und die «Auftragsbearbeiter». 
Somit wird auf den bis anhin im Rahmen der VDSZ verwendeten Ausdruck «Stelle, die eine 
Zertifizierung erhalten hat» verzichtet, weil er leicht mit der «Zertifizierungsstelle» verwechselt 
werden kann. Allerdings sei darauf hingewiesen, dass die Bezeichnung «Hersteller von Da
tenbearbeitungssystemen oder -programmen» auch Hersteller von Produkten (namentlich 
Datenbearbeitungssysteme oder -programme [Software] und Hardware), Dienstleistungen 
und Prozessen umfasst. 

Für den Begriff «Systeme» gemäss Artikel 13 Absatz 1 nDSG verwendet die neue VDSZ den 
Begriff «Managementsysteme». Dies hat jedoch keine materielle Änderung im Verhältnis zum 
bisherigen Recht zur Folge. Die Begriffe «Organisation und Verfahren» entsprechend der 
Verordnung von 2007 werden als Präzisierung beibehalten. Die Verordnung verwendet im 
Weiteren in diesem Zusammenhang nur noch den Begriff «Managementsysteme». Des Wei
teren werden, nachdem das nDSG die Möglichkeit der Zertifizierung von Dienstleistungen 
einführt, die entsprechenden Anforderungen präzisiert. Um den Bedürfnissen aus der Praxis 
gerecht zu werden, sieht die neue VDSZ zudem die Möglichkeit vor, «Prozesse» zu zertifizie
ren. Diese werden in Artikel 13 Absatz 1 nDSG zwar nicht aufgeführt, jedoch soll eine ent
sprechende Anpassung der Gesetzesgrundlage bei der nächsten Gelegenheit erfolgen. Der 
gewählte Lösungsansatz hat den Vorteil, dass er einerseits der Norm SN EN ISO/IEC 17021-
1 (Konformitätsbewertung – Anforderungen an Stellen, die Managementsysteme auditieren 
und zertifizieren – Teil 1: Anforderungen) und andererseits der Norm SN EN ISO/IEC 17065 
(Konformitätsbewertung – Anforderung an Stellen, die Produkte, Prozesse und Dienstleistun
gen zertifizieren), entspricht. Zudem werden damit insgesamt auch die Zertifizierungsgegen
stände besser voneinander abgegrenzt. Obgleich in Artikel 13 Absatz 1 nDSG nicht aus
drücklich vorgesehen, wird insbesondere im Rahmen der Zertifizierung von Produkten und 
Dienstleistungen auch die Möglichkeit, Datenbearbeitungen zertifizieren zu lassen, berück
sichtigt. Dies erlaubt eine Annäherung des Schweizer Zertifizierungssystems an das europäi
sche Recht und sollte es ermöglichen, dass Schweizer Zertifizierungen von Datenbearbeitun
gen durch die für den Datenschutz zuständigen europäischen Behörden anerkannt werden 
können.  



 
 

 

5/13 

Erläuternder Bericht zur Revision der Verordnung über die Datenschutzzertifizierungen 

Eingeführt werden zusätzliche Anforderungen an das Zertifizierungsprogramm (in der Verord
nung von 2007 noch als «Kontrollprogramm» bezeichnet), über das die Zertifizierungsstellen 
verfügen müssen. Auch werden Anforderungen an die Zertifizierung von Dienstleistungen 
und Prozessen eingeführt. Aktualisiert werden sodann die Anforderungen an die Zertifizie
rung von Managementsystemen und Produkten sowie die Gültigkeitsdauer der Zertifizierung. 

Für private Verantwortliche wird mit dem nDSG eine Ausnahme von der Pflicht zur Erstellung 
einer Datenschutz-Folgenabschätzung eingeführt. Diese ersetzt die im bisherigen Recht be
stehende Möglichkeit, von der Pflicht zur Anmeldung von Datensammlungen entbunden zu 
werden (ein Konzept, das gemäss dem im September 2020 verabschiedeten Gesetz nicht 
mehr existiert). Die diesbezüglichen Bestimmungen wurden in der neuen VDSZ entsprechend 
angepasst. 

Schliesslich wurde mit der Erwähnung des Datenschutz-Qualitätszeichens in Artikel 13 Ab
satz 2 nDSG die bereits im alten Recht vorgesehene Delegationsnorm übernommen. Wie be
reits die Verordnung von 2007 enthält auch die neue VDSZ keine Regelung über ein solches 
Qualitätszeichen. Bisher wurde es nicht als notwendig erachtet, ein allgemeines Qualitätszei
chen im Bereich des Datenschutzes einzuführen. 

3 Erläuterungen zur neuen VDSZ 

3.1 Gliederung der Verordnung 

Die neue Verordnung behält die Gliederung der Verordnung von 2007 bei: Der erste Ab
schnitt ist den Zertifizierungsstellen gewidmet, der zweite betrifft Gegenstand und Verfahren 
der Zertifizierung, im dritten Abschnitt werden die Sanktionen geregelt, und der letzte Ab
schnitt behandelt die Schlussbestimmungen. 

3.2 1. Abschnitt: Zertifizierungsstellen 

Der erste Abschnitt legt den Grundsatz der Akkreditierung von Zertifizierungsstellen fest. Arti
kel 1 präzisiert die Anforderungen, die von den Stellen erfüllt sein müssen, um akkreditiert zu 
werden. Artikel 2 nennt die im Rahmen des Akkreditierungsverfahrens zuständigen Institutio
nen. Schliesslich behandelt Artikel 3 die Frage der Anerkennung von ausländischen Zertifizie
rungsstellen in der Schweiz. 

Art. 1  Anforderungen 

Artikel 1 der neuen VDSZ regelt die Anforderungen an die Stellen, die Zertifizierungen durch
führen (Zertifizierungsstellen). In erster Linie müssen diese Stellen von der Schweizerischen 
Akkreditierungsstelle (SAS) akkreditiert sein. Wie bereits unter der Verordnung von 2007 ist 
eine separate Akkreditierung für jeden Zertifizierungsgegenstand erforderlich. 

Im Vergleich zur Verordnung von 2007 wurde Absatz 2 dahingehend ergänzt, dass eine Ak
kreditierung nunmehr nicht nur für die Zertifizierung der Organisation und der Verfahren im 
Zusammenhang mit Datenbearbeitungen (Bst. a) sowie von Produkten notwendig ist, son
dern auch von Dienstleistungen und Prozessen im Zusammenhang mit Datenbearbeitungen 
(Bst. b). 

Die von den Buchstaben a und b betroffenen Bereiche sind Gegenstand unterschiedlicher 
Akkreditierungen: Die Akkreditierung nach Buchstabe a erfolgt auf Basis der SN EN ISO/IEC 
17021-1 (siehe oben) und SN EN ISO/IEC 27006 (Informationstechnik – IT-
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Sicherheitsverfahren – Anforderungen an Institutionen, die Audits und Zertifizierungen von 
Informationssicherheits-Managementsystemen anbieten) sowie auf einem entsprechenden 
Zertifizierungsprogramm. Die Vorgaben für Buchstabe b werden von der SN EN ISO/IEC 
17065 (siehe oben) und einem entsprechenden Zertifizierungsprogramm abgedeckt. 

Die beiden Ergänzungen (zu Bst. b) der Dienstleistungen und Prozesse sind erforderlich, da
mit die Verordnung mit Artikel 13 nDSG in seiner im Rahmen der Totalrevision geänderten 
Version vereinbar ist sowie mit der Praxis und den oben erwähnten ISO-Normen in Überein
stimmung gebracht werden kann. Der Begriff «Dienstleistungen» ist neu. Damit ist beispiels
weise die Speicherung von Daten in einer Cloud oder die Sammlung von Daten für einen 
Wettbewerb gemeint. Der Begriff «Prozesse» wurde ebenfalls ergänzt, um die Übereinstim
mung mit den verschiedenen ISO-Normen wie insbesondere der Norm SN EN ISO 9001 
(Qualitätsmanagementsysteme – Anforderungen) zu gewährleisten, die im Allgemeinen zwi
schen dem Prozess («Eingaben, Ausgaben, Aktivitäten») und dem Verfahren («Beschrei
bung» dieser Elemente) unterscheiden.  

Mit der Klammer in Buchstabe a wird der Begriff «Managementsysteme» eingeführt. Diese 
Formulierung ermöglicht es, dem Gesetz, das neu von «Systemen», «Produkten» und 
«Dienstleistungen» spricht, zu entsprechen. Der präzisere Ausdruck «Managementsysteme» 
wird sodann durch den gesamten Verordnungstext hindurch übernommen.  

Absatz 3 wird dahingehend geändert, dass er sich nur noch auf das Zertifizierungsprogramm 
bezieht, dessen Anforderungen in den Artikeln 5 bis 7 der neuen Verordnung geregelt sind. 
Der Begriff «Zertifizierungsprogramm» ersetzt den Begriff «Kontrollprogramm», um eine den 
ISO-Normen (beispielsweise SN EN ISO/IEC 17065, siehe oben) entsprechende Terminolo
gie zu verwenden. Im Gegensatz zur Verordnung von 2007 werden die materiellen Anforde
rungen an das Zertifizierungsprogramm in den neuen Artikel 5 aufgenommen, so dass alle 
Anforderungen an dieses Programm in einem einzigen Artikel zusammengefasst sind. 

Der Inhalt von Absatz 4 der Verordnung von 2007 wird nunmehr in Absatz 3 der neuen VDSZ 
eingefügt. Die erwähnten Artikel werden angepasst, um der geänderten Nummerierung der 
neuen Verordnung Rechnung zu tragen. Der Verweis auf die Verordnung vom 17. Juni 19968 
über das schweizerische Akkreditierungssystem und die Bezeichnung von Prüf-, Konformi
tätsbewertungs-, Anmelde- und Zulassungsstellen (AkkBV) wird ebenfalls im neuen Artikel 5 
aufgenommen. 

Absatz 5 der Verordnung von 2007, der die Mindestanforderungen an die Qualifikation des 
Personals, das Zertifizierungen durchführt, regelt und auf den Anhang verweist, wird zu Ab
satz 4 in der neuen VDSZ. Der Absatz legt zudem neu normativ fest, dass die Zertifizierungs
stellen nachweisen müssen, dass sie über Personal verfügen, welches diesen Kriterien ent
spricht. 

Art. 2  Akkreditierungsverfahren 

Im Vergleich zur Verordnung von 2007 wird einzig die Abkürzung «EDÖB» (zur Bezeichnung 
der Institution des Eidgenössischen Datenschutz- und Öffentlichkeitsbeauftragten) eingeführt. 
Sie ersetzt den Begriff der oder des «Beauftragten» (der sich neu auf die Leiterin oder den 
Leiter der Institution bezieht). Zu dieser terminologischen Änderung siehe oben, Ziff. 2. 

                                                
8  SR 946.512 
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Art. 3  Ausländische Zertifizierungsstellen 

Absatz 1 legt die Voraussetzungen fest, welche ausländische Zertifizierungsstellen nachwei
sen müssen, wenn sie auf schweizerischem Territorium tätig sein wollen. Im Verhältnis zur 
Verordnung von 2007 wurde die Bestimmung umstrukturiert, um alle Voraussetzungen in der 
gleichen Bestimmung zu regeln. Neben dem Nachweis, dass sie über eine gleichwertige 
Qualifikation verfügen, die Anforderungen an das Zertifizierungsprogramm erfüllen sowie die 
schweizerische Datenschutzgesetzgebung hinreichend kennen, müssen die ausländischen 
Zertifizierungsstellen neu auch nachweisen, dass sie die Anforderungen an die Qualifikation 
des Personals, welches Zertifizierungen durchführt, erfüllen (siehe hierzu Erläuterungen zu 
Art. 1 Abs. 4). 

Absatz 2, der entsprechend der Ausführungen zu Absatz 1 im Verhältnis zur Verordnung von 
2007 gekürzt wird, legt nunmehr lediglich fest, dass der EDÖB eine ausländische Zertifizie
rungsstelle nach Rücksprache mit der Schweizerischen Akkreditierungsstelle anerkennt.   

Absatz 3 hält fest, dass der EDÖB die Anerkennung befristen und mit Auflagen verbinden 
kann. Der Begriff «Bedingungen», wie in der Verordnung von 2007 verwendet, wird an dieser 
Stelle gestrichen, weil eine Anerkennung nur mit Auflagen verbunden werden kann. Im Unter
schied zu Bedingungen, welche erfüllt sein müssen, um überhaupt eine Anerkennung zu er
halten, werden Auflagen nach der Anerkennung gemacht, damit diese ihre Rechtsgültigkeit 
behält.  

Hingegen schreibt Absatz 4 vor, dass der EDÖB die Anerkennung entziehen kann, wenn die 
Bedingungen und Auflagen nicht mehr erfüllt werden. 

3.3 2. Abschnitt: Gegenstand und Verfahren 

Bevor auf die verschiedenen Zertifizierungen und ihre Anforderungen eingegangen wird, wer
den in diesem Abschnitt zwei neue Artikel eingeführt. Artikel 4 behandelt den Gegenstand der 
Zertifizierung, und Artikel 5 regelt die Anforderungen an das Zertifizierungsprogramm. Die Ar
tikel 6–10 der neuen VDSZ übernehmen die Artikel 4–8 der Verordnung von 2007 mit einigen 
Änderungen.  

Art. 4  Gegenstand der Zertifizierung 

Zweck dieses neuen Artikels ist es, in einer einzigen Bestimmung darzulegen, was im Daten
schutzbereich zertifiziert werden kann. Es sind dies Managementsysteme, Produkte, Dienst
leistungen und Prozesse im Zusammenhang mit Datenbearbeitungen (Abs. 1).  

Die Zertifizierungsgegenstände werden näher definiert, indem für die Managementsysteme 
(Abs. 2) Artikel 4 Absatz 1 der Verordnung von 2007 (mit Ausnahme rein formeller Änderun
gen) übernommen wird.  

Die Zertifizierung von Produkten wird in Absatz 3 Buchstabe a geregelt und entspricht der 
Regelung von Artikel 5 Absatz 1 der Verordnung von 2007. Zu denken ist dabei insbesondere 
an Internetbrowser, Software für den Betrieb von Webservern, Applikationen zur Betreibung 
von Websites, aber z.B. auch an Logistiksysteme, die auf RFID- oder GPS-Technologien be
ruhen. Absatz 3 Buchstabe b präzisiert, dass Dienstleistungen und Prozesse zertifizierbar 
sind, die hauptsächlich der Bearbeitung von Personendaten dienen oder die Personendaten 
erzeugen. 
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Art. 5  Anforderungen an das Zertifizierungsprogramm 

Artikel 5 legt die Anforderungen an das Zertifizierungsprogramm fest. Wie bereits weiter oben 
erwähnt (siehe Art. 1 Abs. 3), wird der Begriff «Kontrollprogramm» durch «Zertifizierungspro
gramm» ersetzt und die in Artikel 1 Absatz 3 Buchstaben a und b der Verordnung von 2007 
vorgesehenen Vorgaben werden nunmehr in Absatz 1 dieses neuen Artikels verschoben. Die 
Formulierung wird ohne materielle Änderung leicht angepasst (z.B. Streichung des Begriffs 
«Begutachtung», weil es ausreicht von «Prüfung» zu sprechen).   

Der neue Artikel 5 vervollständigt die bisherigen Anforderungen, indem er in Absatz 2 be
stimmte Faktoren aufführt, welche bei der Festlegung des Zertifizierungsprogramms zwin
gend beachtet werden müssen. So müssen drei Aspekte berücksichtigt werden: erstens die 
von der Bearbeitung betroffenen Personendaten (dabei handelt es sich um den sachlichen 
Geltungsbereich), zweitens die für die Bearbeitung der Personendaten verwendete elektroni
sche Infrastruktur (namentlich die technischen Systeme wie Hard- und Software) und 
schliesslich die organisatorischen Massnahmen im Zusammenhang mit der Bearbeitung von 
Personendaten. Diese drei Aspekte sind für die Ausarbeitung der Zertifizierungskriterien und 
der Verfahren massgebend, wobei deren Berücksichtigung je nach Zertifizierungsgegenstand 
variieren kann. 

Als weitere Neuerung wird in Absatz 3 vorgeschrieben, dass das Zertifizierungsprogramm 
aufzeigen muss, dass die Prüfkriterien mit allen Datenschutzgrundsätzen nach Artikel 6 
nDSG übereinstimmen. Bei der Festlegung der Schritte (Prüfkriterien, Verfahren etc.) sind 
deshalb die datenschutzrechtlichen Grundsätze wie etwa der Rechtmässigkeit, der Verhält
nismässigkeit und der Zweckbindung der Bearbeitung sowie der Richtigkeit der Daten zu be
achten. 

Absatz 4 übernimmt schliesslich Artikel 1 Absatz 4 der Verordnung von 2007 und verweist, 
wie bereits oben gesagt, auf die Grundanforderungen, die in den im Anhang 2 der AkkBV auf
geführten ISO-Normen festgelegt sind. Dieser Absatz wird zudem ergänzt, um zu verdeutli
chen, dass der Anhang 2 der AkkBV nicht abschliessend ist und dass weitere technische 
Normen zur Anwendung kommen. Für die auf der SN EN ISO/IEC 17065 (siehe oben) basie
renden Akkreditierung von Produkten, Dienstleistungen und Prozessen sind für die Erfüllung 
der Anforderungen Zertifizierungsprogramme vorgesehen, die auf den internationalen Nor
men SN EN ISO/IEC 17067 (Konformitätsbewertung – Grundlagen für Produktzertifizierung 
und Leitlinien für Produktzertifizierungsprogramme), SN EN ISO/IEC TR 17028 (Konformitäts
bewertung – Leitlinien und Beispiele für ein Zertifizierungsprogramm für Dienstleistungen) 
und SN EN ISO/IEC TR 17032 (Konformitätsbewertung – Leitlinien und Beispiele für ein Zer
tifizierungsprogramm für Prozesse) basieren können. Diese Zertifizierungsprogramme wer
den vom EDÖB in Form von Richtlinien erlassen. 

Art. 6  Anforderungen an die Zertifizierung von Managementsystemen 

Diese Bestimmung übernimmt weitgehend Artikel 4 der Verordnung von 2007. Absatz 1 ent
spricht materiell im Wesentlichen Artikel 4 Absatz 2. In Buchstabe b wird neu zusätzlich die 
Dokumentation von Risiken vorgeschrieben. Darüber hinaus wurden formelle Änderungen 
vorgenommen (zum Beispiel Verwendung des Begriffs «Managementsysteme» oder Strei
chung des Ausdrucks «Begutachtung»). Der französische Text wurde dahingehend ange
passt, dass in Buchstabe a «charte de protection des données» durch «politique en matière 
de protection des données» ersetzt wurde, damit er dem deutschen Text («Datenschutzpoli
tik») entspricht. 
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Artikel 4 Absatz 3 der Verordnung von 2007, der die technischen Normen nennt, die der 
EDÖB beim Erlass von Richtlinien zu berücksichtigen hat, wird mit wenigen formellen Anpas
sungen in Artikel 6 Absatz 2 übernommen. Ergänzend wird indes ein neuer Buchstabe c ein
gefügt, der auf die Norm SN EN ISO/IEC 27701 (IT-Sicherheitsverfahren – Erweiterung zu 
ISO/IEC 27001 und ISO/IEC 27002 für das Management von Informationen zum Schutz der 
Privatsphäre, Anforderungen und Richtlinien) verweist. 

Artikel 4 Absatz 1 der Verordnung von 2007 wird neben einer strukturellen und terminologi
schen Anpassung in Artikel 4 Absatz 2 der neuen VDSZ übernommen. Deutlicher präzisiert 
wird, dass die Zertifizierung von Managementsystemen die Gesamtheit des Systems, oder 
einzelner Teile der Organisation oder einzelne abgrenzbare Verfahren umfassen kann. Hin
gegen fällt Artikel 4 Absatz 4 der Verordnung von 2007 weg, da Artikel 11a Absatz 5 Buch
stabe f DSG gestrichen wird (siehe hierzu die nachfolgenden Erläuterungen zu Art. 10). 

Art. 7  Anforderungen an die Zertifizierung von Produkten, Dienstleistungen und Prozessen 

Dieser Artikel übernimmt weitgehend Artikel 5 der Verordnung von 2007. Allerdings wird er in 
Bezug auf seinen sachlichen Geltungsbereich ausgeweitet, da er nicht mehr nur Produkte be
trifft, sondern auch Dienstleistungen und Prozesse. 

Absatz 1 stützt sich auf Artikel 5 Absatz 2 der Verordnung von 2007. In Buchstabe a wird neu 
das Konzept der Nachvollziehbarkeit vorgesehen, welches in Verbindung mit dem Konzept 
der Integrität die Authentizität umfasst. Es ist daher nicht mehr notwendig, die Authentizität 
explizit zu erwähnen. Der Verweis, dass diese Anforderungen im Hinblick auf den Verwen
dungszweck gewährleistet werden müssen, wird ebenfalls nicht übernommen, da die Anfor
derungen in jedem Fall und unabhängig vom Zweck der Bearbeitung für den Datenschutz er
forderlich sind. 

Buchstabe b erfährt dieselbe Anpassung betreffend den sachlichen Geltungsbereich: Dieser 
gilt neu für Produkte, Dienstleistungen und Prozesse. Zudem wird diese Bestimmung, die den 
Grundsätzen der Datensparsamkeit und der Datenvermeidung dient, in ihrer Formulierung 
vereinfacht, was jedoch keine inhaltliche Veränderung zur Folge hat; die Ausdrücke «Gene
rierung» und «Speicherung» von Personendaten sind Aspekte des umfassenderen Begriffs 
der «Bearbeitung» und werden deshalb gestrichen. 

Buchstabe c wird ebenfalls vereinfacht. Der Begriff «Nachvollziehbarkeit» wird in Buchstabe a 
übernommen und der Hinweis, dass es sich um eine «automatisierte» Bearbeitung handelt, 
erübrigt sich. Der Grundsatz der Transparenz der Bearbeitung ist auch dann wichtig, wenn 
die Bearbeitung nicht automatisiert ist (was allerdings wenig wahrscheinlich ist). Entschei
dend ist, dass für die Anwenderin oder den Anwender erkennbar ist, welche Personendaten 
wie bearbeitet werden und insbesondere, welche Daten wohin übermittelt werden. Die Anfor
derungen definieren sich deshalb je nach Benutzerkreis, für den das Produkt, die Dienstleis
tung oder der Prozess konzipiert ist; bei einer breiten Anwendung gelten demnach höhere 
Anforderungen, als wenn es lediglich Spezialistinnen und Spezialisten betrifft. Auch wenn die 
entsprechende Präzisierung in Buchstabe c gestrichen wurde, ist darauf hinzuweisen, dass 
die Datenbearbeitung im Rahmen der festgelegten Funktionalität eines Produkts, einer 
Dienstleistung oder eines Prozesses geprüft wird. Kann das Produkt, die Dienstleistung oder 
der Prozess für verschiedene Zwecke verwendet werden, so ist darauf zu achten, dass sich 
Mechanismen zur Gewährleistung der Transparenz nicht ohne Weiteres umgehen oder aus
schalten lassen. 
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Buchstabe d wird mit einem Hinweis ergänzt, wonach insbesondere die Rechte der betroffe
nen Personen einzuhalten sind. 

Wie bereits Artikel 5 Absatz 3 der Verordnung von 2007, sieht schliesslich Absatz 2 vor, dass 
der EDÖB Richtlinien darüber erlässt, welche weiteren datenschutzrechtlichen Kriterien ein 
Produkt, eine Dienstleistung oder ein Prozess im Rahmen der Zertifizierung erfüllen muss. 
Die Bezeichnung der oder des Beauftragten wird durch die Abkürzung EDÖB ersetzt (zu die
ser terminologischen Änderung siehe oben, Ziff. 2). Die Aufführung der Zertifizierungsgegen
stände wie in der Verordnung von 2007 wird hingegen gestrichen, da sie im Hinblick auf die 
Überschrift unnötig ist.  

Art. 8 Erteilung und Gültigkeit der Datenschutzzertifizierung 

Artikel 8 Absatz 1 übernimmt Artikel 6 Absatz 1 der Verordnung von 2007 in gekürzter Fas
sung, und mit Ausnahme des Zusatzes des Begriffs «Prozesse», ohne materielle Änderung. 
Mit der Aufführung der Zertifizierungsgegenstände nach Artikel 1 Absatz 2 wird verdeutlicht, 
dass die Regelung für alle diese Gegenstände gilt. Im letzten Satz wird der Begriff «Bedin
gungen» gestrichen (siehe hierzu die Erläuterungen zu Art. 3). Dass die Zertifizierung mit 
Auflagen verbunden werden kann, ermöglicht es dem Hersteller von Datenbearbeitungssys
temen oder -programmen, dem Verantwortlichen oder dem Auftragsbearbeiter, sich im Hin
blick auf die Zertifizierung eines Managementsystems, eines Produkts, einer Dienstleistung 
oder eines Prozesses innerhalb einer gewissen Frist auf den neuesten Stand zu bringen.  

Absatz 2 wird geändert, damit für alle Gegenstände, die zertifiziert werden können, dieselbe 
Zertifizierungsdauer von drei Jahren gilt. Neu gilt für Produkte deshalb die gleiche Zertifizie
rungsdauer wie für die anderen Zertifizierungsgegenstände. Diese Änderung dient insbeson
dere der Annäherung an das europäische Recht. Wie nach der Verordnung von 2007 muss 
jährlich eine Prüfung darüber erfolgen, ob die Voraussetzungen für die Zertifizierung weiterhin 
erfüllt sind. In diesem Zusammenhang wird der Zusatz «summarisch», wie er in Artikel 6 Ab
sätze 2 und 3 der Verordnung von 2007 vorgesehen war, gestrichen, weil der Umfang der 
Prüfung vom konkreten in Frage stehenden Zertifizierungsgegenstand abhängt.  

Art. 9 Anerkennung ausländischer Datenschutzzertifizierungen 

Artikel 9 erfährt keine materielle Änderung. Neben wenigen formellen Änderungen im Ver
gleich zu Artikel 7 der Verordnung von 2007, wird der Begriff der oder des Beauftragten durch 
denjenigen des EDÖB ersetzt (zu dieser terminologischen Änderung siehe oben, Ziff. 2). 

Art. 10 Ausnahme von der Pflicht zur Erstellung einer Datenschutz-Folgenabschätzung  

Artikel 4 Absatz 4 der Verordnung von 2007 sieht vor, dass die Ausnahme von der Pflicht zur 
Anmeldung von Datensammlungen nach Artikel 11a Absatz 5 Buchstabe f DSG nur anwend
bar ist, wenn sämtliche Datenbearbeitungsverfahren, denen eine Datensammlung dient, zerti
fiziert sind. Nach der Gesetzesrevision besteht diese Möglichkeit nicht mehr. Gemäss neuem 
Recht (Art. 22 Abs. 5 nDSG) kann der private Verantwortliche indes «von der Erstellung einer 
Datenschutz-Folgenabschätzung absehen, wenn er ein System, ein Produkt oder eine 
Dienstleistung einsetzt, das oder die für die vorgesehene Verwendung nach Artikel 13 zertifi
ziert ist». Artikel 4 Absatz 4 der Verordnung von 2007 ist daher hinfällig geworden und wird 
gestrichen. Hingegen wird in Artikel 10 der neuen VDSZ eine Anpassung an Artikel 22 Absatz 
5 nDSG vorgenommen: Der private Verantwortliche kann von der Pflicht zur Erstellung einer 
Datenschutz-Folgenabschätzung nur dann absehen, wenn die Zertifizierung die Bearbeitung 
einschliesst, die im Rahmen der Datenschutz-Folgenabschätzung zu prüfen wäre (siehe 
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in diesem Sinn die Botschaft des Bundesrates über das neue Datenschutzgesetz, vgl. BBl 
2017 6941, insbesondere 7062). Eine Zertifizierung darf somit nicht zu allgemein sein und 
sollte die Bearbeitung umfassen, für die der Verantwortliche von der Erstellung einer Daten
schutz-Folgenabschätzung befreit werden möchte. 

In diesem Zusammenhang wird Artikel 8 der Verordnung von 2007 gestrichen. Diese Bestim
mung präzisierte die Bedingungen, unter denen eine Befreiung von der Pflicht zur Anmeldung 
der Datensammlungen möglich ist, nämlich durch Mitteilung der Zertifizierung an den EDÖB 
und unter Einreichung der notwendigen Dokumente. Eine erneute Einführung der Pflicht zur 
Mitteilung an den EDÖB im Fall von Artikel 22 Absatz 5 nDSG wurde als unnötig erachtet, zu
mal diesem die Ergebnisse der Datenschutz-Folgenabschätzung ebenfalls nicht mitgeteilt 
werden müssen. Der EDÖB hätte gewünscht, dass der private Verantwortliche dennoch dazu 
verpflichtet bleibt, vorgängig seine Stellungnahme einzuholen, sofern nach der Risikoanalyse 
hohe Risiken für die Persönlichkeit oder die Grundrechte der betroffenen Person bleiben. 
Dies würde jedoch dazu führen, dass entgegen dem Willen des Gesetzgebers für die privaten 
Verantwortlichen wieder eine Informationspflicht an den EDÖB eingeführt wird. Weil die Zerti
fizierung dem EDÖB nicht mitzuteilen ist, erübrigen sich auch die Absätze 2 und 3 von Artikel 
8 der Verordnung von 2007. Die Veröffentlichung eines Verzeichnisses der Stellen, die eine 
Zertifizierung erhalten haben, wird als unnötig erachtet, da diese Stellen ein Interesse daran 
haben, direkt darüber zu informieren. Sie brauchen deshalb nicht auf der Website des EDÖB 
aufgeführt zu sein. 

3.4 3. Abschnitt: Sanktionen 

Vorbehältlich gewisser punktueller Änderungen übernehmen die Artikel 11 und 12 der neuen 
VDSZ die Artikel 9 und 10 der Verordnung von 2007. 

Art. 11 Sistierung und Entzug der Zertifizierung 

Absatz 1 dieses Artikels wird im Vergleich zu Artikel 9 Absatz 1 der Verordnung von 2007 in 
zwei Punkten geändert. Zunächst wird der interne Verweis gestrichen. Denn aus dem Kontext 
ergibt sich klar, dass es sich dabei um eine Überprüfung nach Artikel 8 Absatz 2 handelt. 
Zweitens wird der Buchstabe b leicht umformuliert, ohne eine materielle Änderung zur Folge 
zu haben. 

Anstelle von «namentlich» wie in Artikel 9 Absatz 1 der Verordnung von 2007, wird in Absatz 
1 im deutschen Text zudem neu der Begriff «insbesondere» verwendet. Er verdeutlicht, dass 
es sich lediglich um ein Beispiel handelt und sich auch andere Situationen ergeben können. 
Beispielsweise kann bei einer besonderen oder spontanen Überprüfung eines mangelhaften 
Produkts eine Zertifizierung auch dann sistiert oder entzogen werden, wenn der Mangel im 
Rahmen der jährlichen Überprüfung nicht entdeckt worden ist. 

Absatz 2 erfährt lediglich eine formelle Änderung, indem «Stelle, die die Zertifizierung erhal
ten hat» durch die Terminologie von Artikel 13 nDSG ersetzt wird, ergo «dem Hersteller von 
Datenbearbeitungssystemen oder -programmen, dem Verantwortlichen oder dem Auftragsbe
arbeiter, der die Zertifizierung erhalten hat». Damit wird klarer aufgeführt, wer die Personen 
sind, die von der Möglichkeit einer Zertifizierung Gebrauch machen können (siehe diesbezüg
lich auch die Erläuterungen oben, Ziff. 2). 

Absatz 3 wird gestrichen, weil der Erhalt einer Zertifizierung dem EDÖB nicht mehr mitgeteilt 
wird. Auch wurde darauf verzichtet, dass der EDÖB ein Verzeichnis über die privaten Verant
wortlichen führt, die eine Zertifizierung erhalten haben und von der Pflicht zur Erstellung 
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einer Datenschutz-Folgenabschätzung befreit sind. Der EDÖB hätte eine Informationspflicht 
des Zertifizierungsnehmers über die Sistierung oder den Entzug der Sistierung an den EDÖB 
gewünscht, sofern er von diesem bei Verbleiben hoher Risiken für die Persönlichkeit oder die 
Grundrechte der betroffenen Person eine vorgängige Stellungnahme hätte einholen müssen 
(siehe hierzu die Erläuterungen zu Art. 10). 

Art. 12 Verfahren bei Aufsichtsmassnahmen des EDÖB 

Dieser Artikel übernimmt im Wesentlichen Artikel 10 der Verordnung von 2007. Die Sach
überschrift wird dahingehend geändert, dass der Begriff des EDÖB denjenigen der oder des 
Beauftragten ersetzt (zu dieser terminologischen Änderung siehe oben, Ziff. 2). 

Absatz 1 wird in formeller Hinsicht geändert. Der Zusatz in der Verordnung von 2007, dass 
ein Mangel bei der Aufsichtstätigkeit des EDÖB festgestellt wird, wird gestrichen, da er nicht 
notwendig ist. Denn die Überprüfung fällt auf jeden Fall in die Zuständigkeit des EDÖB nach 
Artikel 4 sowie 49 bis 51 nDSG. Im Übrigen wird wie bei Artikel 11 Absatz 2 auch hier die Ter
minologie an Artikel 13 nDSG angepasst. 

Absatz 2 wird lediglich formell angepasst, namentlich betreffend den Begriff der oder des Be
auftragten und die an Artikel 13 nDSG angepasste Terminologie. 

Absatz 3 erfährt ebenfalls nur gewisse redaktionelle Änderungen. Des Weiteren wird aus 
Gründen der Rechtsklarheit die Dauer der Frist von 30 Tagen zur Behebung von Mängeln er
neut explizit erwähnt. 

Absatz 4 wird geändert, um auf den betreffenden Artikel des nDSG (Art. 51 Abs. 1) zu verwei
sen, was zur Folge hat, dass die Begriffe, mit denen das Vorgehen des EDÖB umschrieben 
wird, anzupassen sind. So kann er nicht mehr lediglich eine Empfehlung aussprechen, son
dern er kann vielmehr eine Massnahme anordnen, welche sich an den Hersteller von Daten
bearbeitungssystemen oder -programmen sowie den Verantwortlichen oder den Auftragsbe
arbeiter richtet, der über eine Zertifizierung verfügt. Entsprechend empfiehlt er im letzten Satz 
der Zertifizierungsstelle nicht mehr, sondern ordnet ihr an, die Zertifizierung zu sistieren oder 
zu entziehen, wenn diese trotz Weiterbestehen der Mängel, eine Zertifizierung nicht selber 
sistiert oder entzogen hat. In diesem Fall informiert er, wie in der Verordnung von 2007, die 
Schweizerische Akkreditierungsstelle darüber. 

3.5 4. Abschnitt: Schlussbestimmungen 

Artikel 13 regelt die Aufhebung der Verordnung von 2007 und Artikel 14 legt das Datum des 
Inkrafttretens der neuen VDSZ fest. 

3.6 Anhang 

Die Überschrift sowie die Ziffern 1 und 2 des Anhangs erfahren lediglich einige formelle Än
derungen im Vergleich zur Verordnung von 2007 und werden in gewissen Punkten präzisiert. 

1 Zertifizierung von Managementsystemen 

Die Sachüberschrift, der Einleitungssatz und der letzte Satz werden der Terminologie der 
neuen VDSZ angepasst (siehe diesbezüglich auch die Erläuterungen zu Art. 1 Abs. 2 Bst. a). 
Darüber hinaus werden der Einleitungssatz, die Spiegelstriche und der letzte Satz insofern 
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geändert, als das Erfordernis des Nachweises, dass das Personal, welches Zertifizierungen 
durchführt, die Anforderungen erfüllt, nun Teil des Verordnungstexts ist (siehe hierzu die obi
gen Erläuterungen zu Art. 1 Abs. 5). Der Begriff «gesamthaft» im Einleitungssatz, wie er 
schon in der Verordnung von 2007 verwendet wird, ist so zu verstehen, dass das gesamte 
Team, welches Prüfungen durchführt, alle Qualifikationen zu erfüllen hat und nicht jeder Ein
zelne, da es kaum Spezialisten gibt, die sämtliche Anforderungen erfüllen. 

Des Weiteren wird der erste Spiegelstrich zwecks Übereinstimmung mit dem zweiten Spie
gelstrich in formeller Hinsicht geändert (Zusatz von «im Bereich»). 

Im zweiten Spiegelstrich wird der veraltete Begriff «Informatiksicherheit» durch «Informations
sicherheit» ersetzt (siehe in diesem Sinn auch das neue Bundesgesetz über die Informations
sicherheit, ISG, vgl. BBl 2020 9975). 

Der dritte Spiegelstrich wird neu eingefügt. Er präzisiert, dass das Personal, das Manage
mentsysteme zertifiziert, nicht nur über durch eine praktische Tätigkeit oder ein Diplom nach
gewiesene Kenntnisse in den Bereichen des Datenschutzrechts und der Informationssicher
heit verfügen muss, sondern auch die Entwicklungen in diesen beiden Bereichen zu kennen 
hat, namentlich durch den Besuch von Weiterbildungen. 

Der letzte Spiegelstrich wird neu strukturiert und mit zwei zusätzlichen ISO-Normen ergänzt: 
die Norm SN EN ISO/IEC 17021-3 (Konformitätsbewertung – Anforderungen an Stellen, die 
Managementsysteme auditieren und zertifizieren, Teil 3: Anforderungen an die Kompetenz 
für die Auditierung und Zertifizierung von Qualitätsmanagementsystemen) und die Norm SN 
EN ISO/IEC 27006 (siehe oben). 

Schliesslich sei darauf hingewiesen, dass sich der Begriff «Bereiche» im letzten Satz – die 
Verordnung von 2007 in der deutschen Fassung sprach sinngemäss von «Teilbereichen» – 
auf die beiden Bereiche der zwei ersten Spiegelstriche bezieht, mithin auf den Bereich des 
Datenschutzrechts und auf denjenigen der Informationssicherheit. Wie in der Verordnung von 
2007 wird präzisiert, dass die Prüfung von Managementsystemen durch ein interdisziplinäres 
Team zulässig ist. 

2 Zertifizierung von Produkten, Dienstleistungen und Prozessen 

Mit Ausnahme der Verweise im letzten Spiegelstrich auf das Zertifizierungsprogramm, die 
Richtlinien des EDÖB und die neuen ISO-Normen gelten sämtliche Anpassungen in Ziffer 1 
über die Zertifizierung von Managementsystemen auch für diesen zweiten Teil des Anhangs, 
der die Zertifizierung von Produkten, Dienstleistungen und Prozessen betrifft. Die erwähnten 
Ergänzungen sind notwendig, weil die bereits in der Verordnung von 2007 aufgeführte ISO-
Norm SN EN ISO/IEC 17065 (siehe oben) nicht alle für die Zertifizierung von Produkten, 
Dienstleistungen und Prozessen notwendigen Anforderungen an die Fachkenntnisse des 
Personals, welches Zertifizierungen durchführt, beinhaltet. Im Übrigen wird sinngemäss auf 
die Erläuterungen zu Ziffer 1 verwiesen.  

 



 

 BJ-D-83643401/176 

Département fédéral de justice et police DFJP 

Office fédéral de la justice OFJ 
Domaine de direction Droit public 

31 août 2022 

Ordonnance sur les certifications en matière 
de protection des données (OCPD) 

Rapport explicatif 



 
 

 

2/13 

Rapport explicatif sur la révision de l’ordonnance sur les certifications en matière de protection des données 

Table des matières  

1 Situation initiale ........................................................................................................... 3 
1.1 Contexte ............................................................................................................. 3 
1.2 Modifications de la nLPD en matière de certification .......................................... 3 
1.3 Constitutionnalité et compatibilité avec les obligations internationales ................ 3 

2 Grandes lignes du projet ............................................................................................. 4 
3 Commentaire de la nouvelle OCPD ............................................................................ 5 

3.1 Structure de l’ordonnance .................................................................................. 5 
3.2 Section 1 : organismes de certification ............................................................... 5 
3.3 Section 2 : objets et procédure de certification ................................................... 7 
3.4 Section 3 : sanctions ........................................................................................ 11 
3.5 Section 4 : dispositions finales .......................................................................... 12 
3.6 Annexe ............................................................................................................. 12 

  



 
 

 

3/13 

Rapport explicatif sur la révision de l’ordonnance sur les certifications en matière de protection des données 

1 Situation initiale 

1.1 Contexte 

À la suite d’une évaluation de la loi fédérale du 19 juin 1992 sur la protection des données1 
(LPD), et compte tenu des évolutions technologiques et des développements du droit euro
péen, le Conseil fédéral a décidé de réviser une partie de la législation fédérale en matière de 
protection des données. Le 15 septembre 2017, il a ainsi adopté le message concernant la loi 
fédérale sur la révision totale de la loi fédérale sur la protection des données et sur la modifi
cation d’autres lois fédérales2. Le projet de loi comprend d’une part une révision totale de la 
LPD et d’autre part une révision partielle d’autres lois fédérales, afin de mettre en œuvre la 
directive (UE) 2016/6803 notamment. Le Parlement a décidé que la mise en œuvre du projet 
du Conseil fédéral se ferait en deux étapes. Dans la première étape, seule la directive Schen
gen (UE) 2016/680 sur la protection des données dans le droit pénal a été mise en œuvre : la 
loi fédérale sur la protection des données personnelles dans le cadre de l’application de l’ac
quis de Schengen dans le domaine pénal (LPDS)4 est entrée en vigueur le 1er mars 2019. 
Lors de la deuxième étape, le Parlement a délibéré sur la nouvelle loi sur la protection des 
données (nLPD)5 et l’a adoptée le 25 septembre 2020.  

En raison de la révision totale de la LPD, les ordonnances correspondantes, à savoir l’ordon
nance relative à la loi fédérale sur la protection des données (OLPD)6 et l’ordonnance sur les 
certifications en matière de protection des données (OCPD)7, doivent également être adap
tées. 

1.2 Modifications de la nLPD en matière de certification 

L’art. 13 nLPD porte sur la certification et reprend l’art. 11 LPD en y ajoutant la possibilité de 
faire certifier des produits et des services. En réalité, seule l’introduction des « services » est 
nouvelle sur un plan matériel, puisque les « produits » sont déjà appréhendés, dans le droit 
actuel, par l’ordonnance du 28 septembre 2007. Comme dans le droit en vigueur, l’al. 2 
donne mandat au Conseil fédéral d’édicter des dispositions sur la reconnaissance des procé
dures de certification et sur l’introduction d’un label de qualité de protection des données, en 
tenant compte du droit international et des normes techniques reconnues au niveau interna
tional. Par ailleurs, selon l’art. 22, al. 5, nLPD, le responsable du traitement privé peut renon
cer à établir une analyse d’impact lorsqu’il recourt à un système, un produit ou un service cer
tifié conformément à l’art. 13 pour l’utilisation prévue. En outre, l’ordonnance « générale » re
lative à la protection des données, dans sa nouvelle version, permet également de communi
quer des données à l’étranger sur la base d’une certification (voir dans ce sens l’art. 12 de la 
nouvelle ordonnance, fondé sur l’art. 16, al. 3, nLPD). 

1.3 Constitutionnalité et compatibilité avec les obligations internationales 

L’ordonnance sur les certifications en matière de protection des données est une ordonnance 
d’exécution de la loi fédérale sur la protection des données telle qu’elle a été révisée par 

                                                

1  RS 235.1 
2  FF 2017 6565 
3  Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative à la protection des personnes physiques à l’égard 

du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions 
pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, et à la libre circulation de ces données, et abro
geant la décision-cadre 2008/977/JAI du Conseil, JO L 119 du 4.5.2016, p. 89. 

4  RS 235.3 
5  FF 2020 7397 
6  RS 235.11 
7  RS 235.13 
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le Parlement le 25 septembre 2020 et elle remplit le mandat donné au Conseil fédéral par 
l’art. 13, al. 2, nLPD. En ce sens, l’ordonnance respecte la loi et il peut être renvoyé aux expli
cations contenues dans le message pour ce qui concerne les aspects juridiques (cf. FF 2017 
6565, spécialement 6796 ss).  

2 Grandes lignes du projet 

Les principales nouveautés apportées dans la nouvelle OCPD portent sur des points d’ordre 
différents. En premier lieu, des simplifications et unifications sur un plan terminologique 
étaient nécessaires. Par exemple, au niveau de la nLPD, une distinction est faite entre la 
fonction de préposé fédéral à la protection des données et à la transparence et l’institution 
dans son ensemble. On se réfère à l’institution au moyen de l’abréviation « PFPDT », et le 
terme de « préposé » est réservé au chef de l’institution. Les adaptations nécessaires ont 
donc été reportées dans la nouvelle OCPD.  

Pour désigner qui peut prétendre à une certification, la nouvelle OCPD a également repris les 
termes issus de l’art. 13 nLPD, à savoir les « fournisseur de systèmes ou de logiciels de trai
tement de données personnelles », les « responsables du traitement » et les « sous-trai
tants ». Ainsi, il est désormais renoncé à l’expression « organisme au bénéfice d’une certifi
cation » utilisée jusqu’ici dans le cadre de l’OCPD, notamment parce que le terme « orga
nisme » prête à confusion avec les « organismes de certification ». Il n’est pas inutile cepen
dant de préciser que la notion de « fournisseur de systèmes ou de logiciels de traitement de 
données personnelles » comprend également les fournisseurs de produits (notamment les 
systèmes et programmes de traitement des données [software] et les produits matériels 
[hardware]), de services et de processus. 

En ce qui concerne la notion de « systèmes », au sens de l’art. 13, al. 1, nLPD, la nouvelle 
OCPD utilise le terme de « systèmes de gestion ». Cela n’entraîne toutefois aucune modifica
tion matérielle par rapport au droit en vigueur. Les notions d’« organisation » et de « procé
dure », telles qu’elles sont contenues dans l’ordonnance de 2007, sont maintenues à titre de 
précision. L’ordonnance n’utilise plus que le terme de « systèmes de gestion » dans ce con
texte. En outre, la possibilité de certifier des services, introduite par la nLPD, a conduit à pré
ciser les exigences relatives à de telles certifications. Pour répondre aux besoins de la pra
tique, la nouvelle OCPD prévoit en outre la possibilité de certifier des « processus ». Ceux-ci 
ne sont certes pas mentionnés à l’art. 13, al. 1, nLPD, mais la base légale devra être adaptée 
à la prochaine occasion. Enfin, cette approche a aussi l’avantage de correspondre, d’une 
part, à la norme SN EN ISO/IEC 17021-1 (évaluation de la conformité, exigences pour les or
ganismes procédant à l’audit des systèmes de management, partie 1 : exigences) relative à 
la certification des systèmes de management et, d’autre part, à la norme SN EN ISO/IEC 
17065 (évaluation de la conformité, exigences pour les organismes certifiant les produits, les 
procédés et les services) qui touche tant les produits, les services, que les processus. D’une 
manière générale, les objets de la certification ont été mieux délimités. Bien que n’étant pas 
explicitement prévue par l’art. 13, al. 1 nLPD, la possibilité de certifier des traitements de don
nées personnelles est également prise en compte, dans le cadre, notamment de la certifica
tion des produits ou des services. Cela permet de rapprocher le système suisse de certifica
tion du droit européen. Ainsi, les certifications suisses portant sur le traitement de données 
personnelles devraient pouvoir se faire reconnaitre par les autorités européennes.  

Des exigences supplémentaires relatives au programme de certification (appelé « pro
gramme de contrôle » dans l’ordonnance de 2007), dont doivent disposer les organismes de 
certification, sont introduites, de même que les exigences relatives à la certification des ser
vices et des processus ; celles relatives à la certification de systèmes de gestion et des pro
duits sont mises à jour. C’est également le cas des durées de certification. 
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La question de l’exemption d’établir une analyse d’impact, pour les responsables du traite
ment privé, est introduite par la nLPD et remplace la possibilité, existant dans le droit en vi
gueur jusqu’ici, de pouvoir être délié de l’obligation de déclarer ses fichiers (concept qui 
n’existe plus dans la loi adoptée en septembre 2020). Les dispositions traitant de cette ques
tion ont donc été adaptées dans le cadre de la nouvelle OCPD. 

En mentionnant un label de qualité en matière de protection des données à l’art. 13, al. 2, la 
nLPD reprend la norme de délégation déjà prévue par le droit en vigueur. Comme l’ordon
nance de 2007, la nouvelle OCPD ne contient cependant pas de dispositions relatives à un 
tel label. Jusqu’à présent, il n’a pas été jugé utile d’introduire un label général en matière de 
protection des données. 

3 Commentaire de la nouvelle OCPD  

3.1 Structure de l’ordonnance 

La nouvelle ordonnance garde la même structure que l’ordonnance de 2007 : une première 
section est consacrée aux organismes de certification, une deuxième traite des objets et de la 
procédure de certification, les sanctions sont appréhendées par la troisième section, et la der
nière porte sur les dispositions finales. 

3.2 Section 1 : organismes de certification 

La première section pose le principe de l’accréditation des organismes de certification. 
L’art. 1 précise les exigences auxquelles doivent se conformer ces organismes pour pouvoir 
être accrédités ; l’art. 2 précise quelles sont les institutions compétentes dans le cadre de la 
procédure d’accréditation ; enfin, l’art. 3 aborde la question de la reconnaissance, en Suisse, 
des organismes de certification étrangers. 

Art. 1  Exigences 

L’art. 1 de la nouvelle OCPD règle les exigences à respecter par les organismes qui effec
tuent des certifications (organismes de certification). En premier lieu, ces organismes doivent 
être accrédités par le Service d’accréditation suisse (SAS). Comme c’était déjà le cas dans le 
cadre de l’ordonnance de 2007, ces organismes doivent être accrédités séparément selon les 
objets qu’ils entendent certifier.  

L’al. 2 a été complété par rapport à l’ordonnance de 2007, de sorte à préciser qu’une accrédi
tation est non seulement nécessaire en vue de la certification de l’organisation et des procé
dures en lien avec le traitement des données (let. a) et des produits, mais également des ser
vices et des processus en lien avec le traitement des données (let. b).  

Les domaines concernés par les lettres a) et b) font l’objet d’accréditations distinctes : L’ac
créditation selon la let. a se fonde sur les normes SN EN ISO/CEI 17021-1 (cf. supra) et SN 
EN ISO/IEC 27006 (technologies de l’information, techniques de sécurité, exigences pour les 
organismes procédant à l’audit et à la certification des systèmes de management de la sécu
rité de l’information), ainsi que sur un programme de certification correspondant. Les exi
gences de la let. b sont couvertes par la norme SN EN ISO/IEC 17065 (cf. supra) et par un 
programme de certification correspondant. 

L’ajout (à la let. b) des notions de services et de processus est nécessaire pour que l’ordon
nance soit conforme à l’art. 13 nLPD, tel que modifié dans le cadre de la révision totale de la 
loi, et soit plus généralement en ligne avec la pratique et les différentes normes ISO mention
nées ci-dessus. La notion de « services » est nouvelle et on entend par-là, par exemple, 
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le stockage de données dans un cloud ou la collecte de données pour un concours. La notion 
de « processus » a également été ajoutée, dans un souci de conformité avec les différentes 
normes iso, notamment la norme SN EN ISO 9001 (systèmes de management de la qualité, 
exigences), qui distinguent généralement le processus (« entrées, sorties, activités ») et la 
procédure (« description » de ces éléments).  

À la let. a, une parenthèse introduit la notion de « systèmes de gestion ». Cela permet d’aller 
dans le sens de la loi qui parle désormais de « systèmes », « produits » et « services ». La 
notion de « systèmes de gestion », plus précise, est celle qui est ensuite reprise tout au long 
du texte de l’ordonnance.  

L’al. 3 est modifié de sorte à se concentrer uniquement sur le programme de certification dont 
les exigences sont spécifiquement réglées aux art. 5 à 7 de la nouvelle ordonnance. Le terme 
« programme de certification » remplace celui de « programme de contrôle » afin d’avoir une 
terminologie qui corresponde à celle utilisée dans les normes iso (par exemple SN EN 
ISO/IEC 17065, cf. supra). Contrairement à l’ordonnance de 2007, les exigences matérielles 
relatives au programme de certification sont désormais reprises dans le nouvel art. 5, afin 
que toutes les exigences relatives à ce programme soient réunies au sein du même article.  

Le contenu de l’al. 4 de l’ordonnance de 2007 est désormais intégré à l’al. 3 de la nouvelle 
ordonnance. Les articles mentionnés sont adaptés afin de respecter la numérotation modifiée 
de la nouvelle ordonnance. Le renvoi à l’ordonnance du 17 juin 1996 sur le système suisse 
d’accréditation et la désignation de laboratoires d’essais et d’organismes d’évaluation de la 
conformité, d’enregistrement et d’homologation (OAccD)8 figure désormais également à 
l’art. 5. 

Enfin, l’al. 5 de l’ordonnance de 2007 devient l’al. 4. Il traite des exigences minimales concer
nant la qualification du personnel qui exécute des certifications et renvoie à l’annexe, en pré
cisant de manière normative que les organismes de certification doivent prouver qu’ils dispo
sent d’un personnel répondant à ces critères. 

Art. 2  Procédure d’accréditation 

Par rapport à l’ordonnance de 2007, seule l’abréviation « PFPDT » (qui désigne l’institution 
du Préposé fédéral à la protection des données) est introduite, en remplacement du terme 
« préposé » (qui, lui, se réfère désormais à la fonction dirigeante de l’institution). Sur cette 
modification terminologique, voir supra, ch. 2. 

Art. 3  Organismes de certification étrangers 

L’al. 1 fixe les conditions que les organismes de certification étrangers doivent remplir s’ils 
veulent exercer leur activité sur le territoire suisse. Par rapport à l’ordonnance de 2007, la dis
position a été restructurée afin de régler toutes les conditions dans la même disposition. 
Outre la preuve qu’ils disposent d’une qualification équivalente, qu’ils remplissent les exi
gences du programme de certification et qu’ils connaissent suffisamment la législation suisse 
en matière de protection des données, les organismes de certification étrangers doivent dé
sormais également prouver qu’ils remplissent les exigences en matière de qualification du 
personnel qui effectue les certifications. 

                                                

8  RS 946.512 
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L’al. 2, raccourci par rapport à l’ordonnance de 2007 conformément aux explications données 
pour l’al. 1, se concentre désormais sur la reconnaissance des organismes de certification 
étrangers par le PFPDT, après avoir consulté le Service d’accréditation suisse.  

L’al. 3 prévoit que le PFPDT peut limiter la reconnaissance dans le temps et l’assortir de 
charges. Le terme « conditions », utilisé dans l’ordonnance de 2007, est supprimé ici, car une 
reconnaissance ne peut être assortie que de charges. Contrairement aux conditions qui doi
vent être remplies pour obtenir une reconnaissance, les charges sont imposées après la re
connaissance afin que celle-ci conserve sa validité juridique.  

En revanche, l’al. 4 prévoit que le PFPDT peut annuler la reconnaissance si les conditions et 
les charges ne sont plus remplies. 

3.3 Section 2 : objets et procédure de certification 

Avant de traiter en détail les différentes certifications et leurs exigences, deux nouveaux ar
ticles sont introduits dans cette section 2. L’art. 4 présente les éléments pouvant faire l’objet 
d’une certification et l’art. 5 se concentre sur les exigences relatives au programme de certifi
cation. Les art. 6 à 10 de la nouvelle OCPD reprennent les art. 4 à 8 de l’ordonnance de 2007 
avec différentes modifications. 

Art. 4  Objets de la certification 

Ce nouvel article a pour but de présenter dans une seule disposition ce qui peut être certifié 
en matière de protection des données. Il s’agit des systèmes de gestion, des produits, des 
services et des processus en lien avec le traitement des données (al. 1).  

Ces différents objets sont définis plus précisément en reprenant, pour les systèmes de ges
tion (al. 2), ce qui figure à l’art. 4, al. 1 de l’ordonnance de 2007 (sous réserve de modifica
tions purement formelles).  

La certification des produits est réglée à l’al. 3, let. a, et reprend ce qui figure à l’art. 5, al. 1 
de l’ordonnance de 2007. On vise non seulement les navigateurs Internet, les logiciels 
propres au fonctionnement des serveurs Web, les applications permettant l’exploitation des 
sites Web, mais aussi les systèmes logistiques qui reposent sur les technologies RFID ou 
GPS. L’al. 3, let. b, vient préciser ce qu’il en est pour les services et les processus, à savoir 
ceux servant principalement au traitement de données personnelles ou générant des don
nées personnelles. 

Art. 5  Exigences relatives au programme de certification 

L’art. 5 pose des exigences relatives au programme de certification. Comme déjà mentionné 
plus haut (cf. art. 1, al. 3), le terme « programme de contrôle » est remplacé par « programme 
de certification » et les conditions prévues à l’art. 1, al. 3, let. a et b de l’ordonnance de 2007 
sont désormais déplacées à l’alinéa 1 de ce nouvel article. La formulation est légèrement mo
difiée sans changement matériel (par exemple, suppression de la notion d’essai; celle d’éva
luation étant suffisante). 

Le nouvel art. 5 complète les exigences actuelles en énumérant, à l’al. 2, certains aspects qui 
doivent impérativement être pris en compte lors de la définition du programme de certifica
tion. Ainsi, lors de l’élaboration du programme de certification, il doit être tenu compte de trois 
aspects : premièrement, les données personnelles traitées (autrement dit, le champ d’appli
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cation matériel) ; deuxièmement, les infrastructures électroniques utilisées pour le traitement 
des données personnelles (à savoir les systèmes techniques, tels que les logiciels et le maté
riel) ; et enfin, les mesures organisationnelles liées au traitement des données personnelles. 
Ces trois aspects sont pertinents pour la conception des critères de certification et des procé
dures. La mesure dans laquelle ils sont pris en compte peut varier en fonction de l’objet de la 
certification. 

Autre nouveauté prévue à l’al. 3, le programme de certification doit démontrer que les critères 
d’évaluation respectent tous les principes de la protection des données, tels qu’ils sont définis 
à l’art. 6 nLPD. Cela signifie que lorsque ces mesures (critères d’évaluation, procédures, etc.) 
sont mises en place, il doit être tenu compte des principes du droit de la protection des don
nées tels que la licéité, la proportionnalité et la finalité du traitement ou encore l’exactitude 
des données.  

Enfin, comme dit en introduction, l’al. 4 reprend l’art. 1, al. 4 de l’ordonnance de 2007 et ren
voie aux exigences de base fixées dans les normes iso listées à l’annexe 2 de l’OAccD. Cet 
alinéa est encore complété de sorte à préciser que l’annexe 2 de l’OAccD n’est pas exhaus
tive et que d’autres normes techniques sont applicables. Pour l’accréditation de produits, de 
services et de processus fondée sur la norme ISO/CEI 17065 (cf. supra), des programmes de 
certification sont prévus pour répondre aux exigences. Ces programmes peuvent être basés 
sur les normes internationales SN EN ISO/CEI 17067 (évaluation de la conformité, éléments 
fondamentaux de la certification de produits et lignes directrices pour les programmes de cer
tification de produits), SN EN ISO/CEI TR 17028 (évaluation de la conformité, lignes direc
trices et exemples d’un schéma de certification pour les services) et SN EN ISO/CEI TR 
17032 (évaluation de la conformité, lignes directrices et exemples d’un schéma de certifica
tion pour les processus). Ces programmes de certification sont émis par le PFPDT sous la 
forme de directives. 

Art. 6  Exigences relatives à la certification de systèmes de gestion 

L’art. 6 reprend en grande partie l’art. 4 de l’ordonnance de 2007. Pour l’essentiel, l’al. 1 cor
respond matériellement à l’art. 4, al. 2. A la let. b, une documentation des risques est désor
mais également prescrite. En outre, des modifications formelles ont été apportées (par 
exemple, utilisation du terme « systèmes de gestion » ou suppression de la notion « d’es
sai »). Le texte français a été adapté de sorte que la let. a, qui parlait de « charte de protec
tion des données » soit remplacée par « politique en matière de protection des données » et 
corresponde au texte allemand (Datenschutzpolitik). 

L’art. 4, al. 3 de l’ordonnance de 2007, qui indique les normes techniques auxquelles doit se 
référer le PFPDT lorsqu’il émet des directives, est repris à l’art. 6, al. 2 avec quelques adapta
tions formelles. Celui-ci est cependant complété avec l’introduction d’une nouvelle let. c, ren
voyant à la norme SN EN ISO/IEC 27701 (techniques de sécurité, extension d’ISO/IEC 
27001 et ISO/IEC 27002 au management de la protection de la vie privée, exigences et 
lignes directrices). 

L’art. 4, al. 1 de l’ordonnance de 2007 a été repris à l’art. 4, al. 2 de la nouvelle OCPD. En 
plus d’une adaptation structurelle et terminologique, il est précisé de manière plus claire que 
la certification des systèmes de management peut porter sur l’ensemble du système, sur cer
taines parties de l’organisation ou sur des procédures isolées et délimitées. Quant à l’art. 4, 
al. 4 de l’ordonnance de 2007, il n’est plus pertinent en raison de la suppression de l’art. 11a, 
al. 5, let. f, LPD (sur ce point, voir le commentaire relatif à l’art. 10, infra). 
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Art. 7  Exigences relatives à la certification de produits, de services et de processus  

L’art. 7 reprend en grande partie l’art. 5 de l’ordonnance de 2007. Il est cependant complété 
quant à son champ d’application matériel, puisqu’il ne concerne plus que les produits, mais 
également les services et les processus. 

L’al. 1 se fonde sur l’art. 5, al. 2 de l’ordonnance de 2007. La let. a est modifiée afin d’intro
duire le concept de la traçabilité qui, couplé à la notion d’intégrité, englobe la notion d’authen
ticité. Il n’est dès lors plus nécessaire de la mentionner explicitement. La référence au fait que 
ces exigences doivent être garanties au vu des finalités prévues n’est pas reprise non plus, 
dans la mesure où ces principes sont de toute façon exigés en matière de protection des 
données, peu importe la finalité du traitement.  

La let. b connaît les mêmes changements relatifs au champ d’application matériel : celle-ci 
s’applique désormais pour les produits, service et processus. En outre, cette lettre visant le 
principe de l’économicité et de la minimisation des données, elle a été simplifié en termes de 
formulation, sans pour autant apporter de différence quant au fond ; la « génération » et 
l’« enregistrement » de données faisant partie de la notion plus large de « traitement » de 
données. 

La let. c est également simplifiée. La notion de « reproductibilité » et la précision selon la
quelle il s’agirait des traitements « automatisés » sont superflues. Le principe de la transpa
rence du traitement est important même si le traitement ne devait pas être automatisé (ce qui 
par ailleurs est peu probable). Ce qui compte, c’est que l’utilisateur soit en mesure de recon
naître les données personnelles traitées, leur mode de traitement et les destinataires de la 
communication. Les exigences seront donc définies en fonction du cercle des utilisateurs 
pour lesquels le produit, le service ou le processus est prévu ; elles seront donc plus élevées 
pour un produit, un service ou un processus touchant un large spectre d’utilisateurs que si 
cela ne concerne que des spécialistes. Bien que cette précision ait été supprimée de la let. c, 
il convient de souligner que l’examen porte sur les traitements effectués par un produit, un 
service ou un processus dans le cadre de la fonctionnalité pour laquelle il a été conçu. Si le 
produit, le service ou le processus est prévu de telle manière qu’il peut être utilisé pour diffé
rentes finalités, il y a lieu de vérifier que l’utilisateur ne puisse pas sans autre contourner ou 
mettre hors fonction les mécanismes garantissant la transparence.  

La let. d a été complétée par une précision mettant en avant le fait que ce sont notamment 
les droits des personnes concernées qui doivent être particulièrement pris en compte. 

Enfin, l’al. 2 prévoit, comme l’ordonnance de 2007 (art. 5, al. 3), que le PFPDT émette des 
directives fixant d’autres critères en matière de protection des données qu’un produit, un ser
vice ou un processus doit remplir dans le cadre d’une certification. La désignation du préposé 
est remplacée par celle du PFPDT (sur cette modification terminologique, voir supra, ch. 2). 
En revanche, la liste des objets de certification figurant dans l’ordonnance de 2007 est désor
mais supprimée, car elle est inutile au regard de l’intitulé.  

Art. 8 Octroi et durée de validité de la certification 

L’art. 8, al. 1 reprend l’art. 6, al. 1 de l’ordonnance de 2007 dans une version abrégée, mais 
sans modification matérielle, à l’exception du terme « processus ». L’énumération des objets 
de certification, au sens de l’art. 1, al. 2, permet de préciser que la réglementation s’applique 
à tous ces objets. Dans la dernière phrase, la notion de « conditions » est supprimée (voir à 
ce sujet les explications relatives à l’art. 3). Le fait que la certification puisse être assortie 
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de charges, permet à un fournisseur de systèmes ou de logiciels de traitement de données 
personnelles, un responsable du traitement ou un sous-traitant qui veut faire accréditer un 
système de gestion, un produit, un service ou un processus de se mettre à jour dans un cer
tain délai. 

L’al. 2 est modifié afin que tous les objets pouvant être certifiés bénéficient de la même durée 
de certification, à savoir trois ans. La durée de certification des produits est donc désormais 
la même que celle applicables aux autres objets. Cette modification permet notamment de 
correspondre au droit européen. Comme dans l’ordonnance de 2007, une vérification permet
tant de savoir si les conditions de la certification sont toujours remplies doit avoir lieu chaque 
année. Le caractère « sommaire » de la vérification, tel qu’il était prévu à l’art. 6, al. 2 et 3 de 
l’ordonnance de 2007, a été supprimé. La densité de la vérification dépend en effet de l’objet 
certifié. 

Art. 9 Reconnaissance des certifications étrangères 

L’art. 9 ne connaît aucune modification matérielle. Outre quelques changements formels par 
rapport à l’art. 7 de l’ordonnance de 2007, le terme de préposé est remplacé par celui du 
PFPDT (sur cette modification terminologique, voir supra, ch. 2). 

Art. 10 Exemption de l’obligation d’établir une analyse d’impact relative à la protection des 
données personnelles  

L’art. 4, al. 4 de l’ordonnance de 2007 prévoit qu’un organisme de certification peut être délié 
de son obligation de déclarer ses fichiers, au sens de l’art. 11a, al. 5, let. f, LPD, s’il a obtenu 
une certification pour l’ensemble des procédures de traitement portant sur les données du fi
chier à déclarer. En raison de la révision de la loi, cette possibilité n’existe plus. Selon le nou
veau droit (art. 22, al. 5, nLPD), le responsable du traitement peut, en revanche, « renoncer à 
établir une analyse d’impact lorsqu’il recourt à un système, un produit ou un service certifié 
conformément à l’art. 13 pour l’utilisation prévue ». L’art. 4, al. 4 de l’ordonnance de 2007 n’a 
donc plus de raison d’être et est supprimé. En revanche, afin de s’adapter à l’art. 22, al. 5, 
nLPD, une précision est introduite à l’art. 10 de la nouvelle OCPD : le responsable du traite
ment privé ne peut renoncer à établir une analyse d’impact relative à la protection des don
nées personnelles que si la certification inclut le traitement pour lequel il y aurait lieu de pro
céder à l’analyse d’impact (dans ce sens, voir le message du Conseil fédéral concernant la 
nouvelle loi sur la protection des données, cf. FF 2017 6565, spécialement 6678). En effet, il 
ne faudrait pas qu’une certification soit trop générale et ne comprenne pas le traitement pour 
lequel le responsable du traitement souhaite être exempté d’effectuer une analyse d’impact. 

Dans ce contexte, l’art. 8 de l’ordonnance de 2007, qui précise les conditions dans lesquelles 
il est possible d’être délié de l’obligation de déclarer les fichiers, c’est-à-dire principalement 
en informant le PFPDT de la certification et en lui fournissant les documents nécessaires, est 
également supprimé. Il n’a pas été jugé utile de réintroduire une obligation d’informer le 
PFPDT pour le cas de l’art. 22, al. 5, nLPD dans la mesure où les résultats de l’analyse d’im
pact ne doivent pas non plus être communiqués au PFPDT. Le PFPDT aurait souhaité que le 
responsable privé reste néanmoins tenu de lui demander son avis au préalable dans le cas 
où il subsisterait des risques élevés pour la personnalité ou les droits fondamentaux de la 
personne concernée après une analyse des risques. Cela aurait toutefois eu pour consé
quence de réintroduire une obligation d’informer le PFPDT pour les responsables privés, con
trairement à la volonté du législateur. Dans la mesure où la certification ne doit pas être com
muniquée au PFPDT, les al. 2 et 3 de l’art. 8 de l’ordonnance de 2007 n’ont dès lors plus lieu 
d’être. La publication d’une liste des organismes au bénéfices d’une certification n’est pas 
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non plus jugée utile puisque les organismes certifiés ont un intérêt à communiquer directe
ment sur cette question et n’ont ainsi pas besoin de figurer sur le site du PFPDT. 

3.4 Section 3 : sanctions 

Les art. 11 et 12 reprennent de manière générale les art. 9 et 10 de l’ordonnance de 2007, 
sous réserve de certaines modifications ponctuelles. 

Art. 11 Suspension et révocation de la certification 

L’al. 1 est modifié sur deux points par rapport à l’art. 9, al. 1 de l’ordonnance de 2007. Pre
mièrement, le renvoi interne est supprimé. En effet, il ressort clairement du contexte qu’il 
s’agit d’une vérification selon l’art. 8, al. 2. Deuxièmement, la let. b est légèrement reformu
lée, sans conduire à une modification matérielle.  

Le terme « notamment » figure déjà à l’art. 9, al. 1 de l’ordonnance de 2007, mais il n’est pas 
inutile de rappeler qu’il est là pour souligner qu’il ne s’agit que d’un exemple et que d’autres 
situations peuvent se présenter. Par exemple, il est possible de suspendre ou de retirer la 
certification en cas de vérification spéciale ou spontanée d’un produit défectueux, même si 
les défauts n’ont pas été découverts dans le cadre d’une procédure de vérification formelle 
annuelle. 

L’al. 2 ne subit que la modification formelle consistant à remplacer « l’organisme au bénéfice 
d’une certification » par la terminologie de l’art. 13 nLPD, à savoir « fournisseur de systèmes 
ou de logiciels de traitement de données personnelles, [le] responsable du traitement ou [le] 
sous-traitant au bénéfice d’une certification » et permettant ainsi de désigner qui sont les per
sonnes qui peuvent bénéficier d’une certification (sur ce point, voir également les explica
tions, supra, ch. 2). 

L’al. 3 est supprimé, car il a été renoncé, d’une part, à communiquer au PFPDT si une certifi
cation a été octroyée ainsi que, d’autre part, à ce que le PFPDT tienne un registre des res
ponsables privés ayant obtenu une certification et étant exemptés de l’obligation d’établir une 
analyse d’impact relative à la protection des données. Le PFPDT aurait souhaité que le titu
laire de la certification soit tenu d’informer le PFPDT de la suspension ou du retrait de la sus
pension, dans la mesure où il aurait dû lui demander un avis préalable en cas de persistance 
de risques élevés pour la personnalité ou les droits fondamentaux de la personne concernée 
(voir à ce sujet les explications relatives à l’art. 10). 

Art. 12 Procédure applicable aux mesures de surveillance du PFPDT 

Cet article reprend essentiellement l’art. 10 de l’ordonnance de 2007. Le titre est modifié de 
sorte à utiliser le terme de PFPDT à la place de préposé PFPDT (sur cette modification termi
nologique, voir supra, ch. 2).  

L’al. 1 est modifié sur le plan formel. La précision, dans l’ordonnance de 2007, selon laquelle 
les manquements sont constatés dans le cadre de l’activité de surveillance du PFPDT est 
supprimée, car elle n’est pas nécessaire. Cela entre en tous les cas dans les compétences 
du PFPDT au sens des art. 4 et 49 à 51 nLPD. Par ailleurs, comme pour l’art. 11, al. 2, la ter
minologie est adaptée afin de correspondre à l’art. 13 nLPD. 

L’al. 2 n’est modifié que formellement, notamment sur le terme du préposé et de la terminolo
gie adaptée à l’art. 13 nLPD.  
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L’al. 3 ne subit aussi que quelques modifications rédactionnelles. En particulier, la durée du 
délai de 30 jours pour remédier aux défauts est à nouveau explicitement mentionnée pour 
des raisons de clarté juridique.  

L’al. 4 est modifié afin de renvoyer à l’article pertinent de la nLPD (art. 51, al. 1) ce qui a pour 
conséquence de devoir modifier les termes qualifiant l’action du PFPDT. En effet, il ne peut 
plus « émettre de recommandation » mais peut « prendre une mesure » à l’intention du four
nisseur de systèmes ou de logiciels de traitement de données personnelles, du responsable 
du traitement ou du sous-traitant au bénéfice d’une certification ou de l’organisme de certifi
cation concerné. De même à la dernière phrase, il ne peut plus « adresser une recommanda
tion », mais il peut « donner un ordre » à l’organisme de certification de suspendre ou de reti
rer la certification si celui-ci n’a pas lui-même suspendu ou retiré une certification malgré la 
persistance du manquement. Dans ce cas, il en informe le Service d’accréditation suisse, 
comme dans l’ordonnance de 2007. 

3.5 Section 4 : dispositions finales 

L’art. 13 règle l’abrogation de l’ordonnance de 2007 et l’art. 14 fixe la date d’entrée en vigueur 
de la nouvelle OCPD. 

3.6 Annexe 

Le titre, ainsi que les ch. 1 et 2 de l’annexe ne subissent que quelques changements formels 
par rapport à l’ordonnance de 2007 et sont précisés sur certains points. 

1 Certification des systèmes de gestion 

Le titre, la phrase introductive et la phrase finale sont modifiés afin de correspondre à la ter
minologie de la nouvelle ordonnance (sur ce point, voir aussi les explications relatives à 
l’art. 1, al. 2, let. a, supra). En outre, la phrase introductive, les tirets et la phrase finale sont 
modifiées dans la mesure où l’exigence de la preuve fait désormais partie du texte de l’ordon
nance (cf. commentaire relatif à l’art. 1, al. 5, supra). Dans la phrase introductive, l’expression 
« pris dans son ensemble », déjà utilisée dans l’ordonnance de 2007, doit être comprise 
comme signifiant que l’ensemble de l’équipe qui effectue les examens doit remplir toutes les 
qualifications et non chaque individu, car il n’y a guère de spécialistes qui remplissent toutes 
les exigences.  

En outre, le premier tiret n’est modifié que formellement (ajout de « dans le domaine ») afin 
d’être uniforme avec le deuxième tiret.  

Dans le deuxième tiret, la notion, désormais désuète, de « sécurité informatique » est rempla
cée par celle de « sécurité de l’information » (voir dans ce sens également la nouvelle loi fé
dérale sur la sécurité de l’information, LSI, cf. FF 2020 9665). 

Un troisième tiret, nouveau, est introduit. Il précise que le personnel qui certifie les systèmes 
de gestion doit non seulement disposer de connaissances dans les domaines de la protection 
des données et de la sécurité de l’information, prouvées par une activité pratique ou un di
plôme, mais qu’il doit également être à jour avec les développements dans ces domaines, 
notamment en continuant de se perfectionner et en suivant des formations continues. 

Enfin, le dernier tiret est réorganisé et est complété par la mention de deux normes ISO sup
plémentaires : la norme SN EN ISO/IEC 17021-3 (évaluation de la conformité, exigences 
pour les organismes procédant à l’audit et à la certification des systèmes de management, 
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partie 3 : exigences de compétence pour l’audit et la certification des systèmes de manage
ment de la qualité), et la norme SN EN ISO/IEC 27006 (cf. supra). 

Précisons encore que le terme « domaine » qui figure dans la dernière phrase (et qui n’est 
pas modifié en français, mais partiellement en allemand) se réfère aux deux « domaines » ci
tés dans les deux premiers tirets, à savoir le domaine de la protection des données et celui 
de la sécurité de l’information. Comme dans l’ordonnance de 2007, il est précisé que l’évalua
tion des systèmes de gestion par une équipe interdisciplinaire est autorisée.  

2 Certification des produits, des services et des processus 

Toutes les adaptations faites au ch. 1 relatif à la certification des systèmes de gestion sont 
valables pour cette seconde partie de l’annexe relative à la certification des produits, des ser
vices et des processus, à l’exception de l’ajout – dans le dernier tiret – des références au pro
gramme de certification, aux lignes directrices du PFPDT et aux nouvelles normes ISO. Ces 
ajouts sont nécessaires parce que la norme ISO SN EN ISO/IEC 17065 (cf. supra), déjà men
tionnée dans l’ordonnance de 2007, ne contient pas toutes les exigences nécessaires pour la 
certification de produits, de services et de processus en ce qui concerne les connaissances 
techniques du personnel qui effectue les certifications. Pour le reste, il est renvoyé par analo
gie aux explications fournies au ch. 1.  
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1 Situazione iniziale 

1.1 Contesto 

In seguito alla valutazione della legge federale del 19 giugno 19921 sulla protezione dei dati 
(LPD) e in considerazione degli sviluppi tecnologici e dell’evoluzione del diritto europeo, il 
Consiglio federale ha deciso di rivedere parte della legislazione federale sulla protezione dei 
dati. Il 15 settembre 2017 ha quindi adottato il messaggio concernente la legge federale rela
tiva alla revisione totale della legge sulla protezione dei dati e alla modifica di altri atti norma
tivi sulla protezione dei dati2. Il progetto di legge comprende da una parte la revisione totale 
della LPD e dall’altra la revisione parziale di altre leggi federali, al fine di attuare la direttiva 
(UE) 2016/6803. Il Parlamento ha diviso in due tappe il progetto del Consiglio federale. La 
prima tappa attua la direttiva (UE) 2016/680 riguardante la protezione dei dati in materia pe
nale: la legge federale del 28 settembre 20184 sulla protezione dei dati personali nell’ambito 
dell’applicazione dell’acquis di Schengen in materia penale (Legge sulla protezione dei dati in 
ambito Schengen, LPDS) è entrata in vigore il 1° marzo 2019. In una seconda tappa il Parla
mento ha dibattuto la nuova legge sulla protezione dei dati (nLPD), adottata il 25 settem
bre 20205. 

In virtù della revisione totale della LPD vanno adeguate anche le relative ordinanze, in parti
colare l’ordinanza del 14 giugno 19936 relativa alla legge federale sulla protezione dei dati 
(OLPD) e l’ordinanza del 28 settembre 20077 sulle certificazioni in materia di protezione dei 
dati (OCPD). 

1.2 Modifiche della nLPD relative alla certificazione 

L’articolo 13 nLPD, riguardante la certificazione, riprende l’articolo 11 LPD aggiungendo la 
possibilità di far certificare prodotti e servizi. In realtà, l’unica novità materiale è l’introduzione 
dei «servizi», poiché i «prodotti» sono già menzionati nella legislazione in vigore dalla OCPD. 
Come nel diritto vigente, il capoverso 2 incarica il Consiglio federale di emanare disposizioni 
sul riconoscimento delle procedure di certificazione e sull’introduzione di un marchio di qualità 
inerente alla protezione dei dati, tenendo conto del diritto internazionale e delle norme tecni
che riconosciute a livello internazionale. Inoltre, come previsto dall’articolo 22 capoverso 5 
nLPD, il titolare privato del trattamento può rinunciare a una valutazione d’impatto se si av
vale di un sistema, un prodotto o un servizio che dispone di una certificazione secondo l’arti
colo 13 nLPD per l’impiego previsto. Inoltre, la nuova versione dell’OLPD (rinominata «ordi
nanza sulla protezione dei dati» [OPDa]) consente anche la comunicazione dei dati all’estero 
sulla base di una certificazione (cfr. art. 12 OPDa che si fonda sull’art. 16 cpv. 3 nLPD). 

1.3 Costituzionalità e compatibilità con gli obblighi internazionali  

La nuova ordinanza sulle certificazioni in materia di protezione dei dati (nOCPD) è un’ordi
nanza esecutiva della versione riveduta della legge federale sulla protezione dei dati adottata 
dal Parlamento il 25 settembre 2020 e adempie il mandato conferito al Consiglio federale 

                                                

1  RS 235.1 
2  FF 2017 5939 
3  Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione delle persone fisiche con ri

guardo al trattamento dei dati personali da parte delle autorità competenti a fini di prevenzione, indagine, accertamento e perseguimento 
di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAI del Con
siglio, GU L 119 del 4.5.2016, pag. 89. 

4  RS 235.3 
5  FF 2020 6695 

6  RS 235.11 

7 RS 235.13 
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dall’articolo 13 capoverso 2 nLPD. In questo senso, l’ordinanza è conforme alla legge e per 
quanto riguarda gli aspetti giuridici si può rinviare alle spiegazioni contenute nel messaggio 
(cfr. FF 2017 5939, in particolare 6165 segg.). 

2 Punti essenziali del progetto 

Le modifiche principali della OCPD riguardano diversi aspetti. Innanzitutto viene semplificata 
e uniformata la terminologia usata. Ad esempio, nella nLPD si fa distinzione tra la funzione 
dell’Incaricato federale della protezione dei dati e della trasparenza e l’istituzione nel suo 
complesso. L’istituzione è indicata con l’abbreviazione «IFPDT», mentre il termine «Incari
cato» è riservato al capo dell’istituzione. I necessari adeguamenti sono stati quindi riportati 
nella nOCPD.  

Al fine di designare i soggetti idonei alla certificazione, la nOCPD ha ripreso anche i termini 
dell’articolo 13 della nLPD, ovvero «fornitori di programmi o sistemi di trattamento di dati per
sonali», «titolari del trattamento» e «responsabili del trattamento». Pertanto, si rinuncia al ter
mine «organismo certificato», utilizzato in passato nel contesto della OCPD, in particolare 
perché il termine «organismo» può essere confuso con «organismo di certificazione». Tutta
via, va chiarito che l’espressione «fornitore di programmi o sistemi di trattamento di dati per
sonali» comprende anche i fornitori di prodotti (compresi i sistemi e i programmi per il tratta
mento dei dati [software] e i prodotti hardware), servizi e processi. 

Per quanto riguarda il termine «sistemi» ai sensi dell’articolo 13 capoverso 1 nLPD, la 
nOCPD utilizza il termine «sistemi di gestione». Tuttavia, ciò non comporta alcuna modifica 
materiale rispetto al diritto vigente. Le nozioni di «organizzazione» e «procedura», contenute 
nella OCPD, sono mantenute come precisazione. Per il resto, la nOCPD utilizza al riguardo 
soltanto il termine «sistemi di gestione». Inoltre, poiché la nLPD ha introdotto la possibilità di 
certificare i servizi, sono precisati i requisiti per tali certificazioni. Per rispondere alle esigenze 
della prassi, la nOCPD prevede anche la possibilità di certificare i «processi». Questi non 
sono menzionati nell’articolo 13 capoverso 1 nLPD, ma la base giuridica sarà adeguata non 
appena possibile. Infine, questo approccio ha anche il vantaggio di essere conforme sia con 
la norma UNI CEI EN ISO/IEC 17021-1 (Valutazione della conformità – Requisiti per gli orga
nismi che forniscono audit e certificazione di sistemi di gestione – Parte 1: Requisiti) per la 
certificazione dei sistemi di gestione che con la norma UNI CEI EN ISO//IEC 17065 (Valuta
zione della conformità – Requisiti per organismi che certificano prodotti, processi e servizi) 
per prodotti, servizi e processi. In generale, gli oggetti della certificazione sono stati meglio 
delimitati. Sebbene non sia esplicitamente previsto dall’articolo 13 capoverso 1 nLPD, si tiene 
conto anche della possibilità di certificare il trattamento dei dati personali, in particolare nel 
contesto della certificazione di prodotti o servizi. Questo avvicina il sistema di certificazione 
svizzero al diritto europeo e pertanto le certificazioni svizzere relative al trattamento dei dati 
personali dovrebbero poter essere riconosciute dalle autorità europee.  

Vengono introdotti ulteriori requisiti per il programma di certificazione (chiamato «programma 
di controllo» nella OCPD) di cui devono disporre gli organismi di certificazione, così come re
quisiti per la certificazione dei servizi e dei processi. Sono aggiornati i requisiti relativi alla cer
tificazione dei sistemi di gestione e dei prodotti, nonché il periodo di validità della certifica
zione. 

La nLPD introduce l’esenzione dall’obbligo di effettuare una valutazione d’impatto per i titolari 
privati del trattamento dei dati. Tale esenzione sostituisce la possibilità, prevista dal diritto vi
gente, di essere esentati dall’obbligo di dichiarare le proprie collezioni di dati (un concetto che 
non esiste più nella nLPD). Le pertinenti disposizioni sono state quindi adattate nella nOCPD. 
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Infine, con la menzione di un marchio di qualità inerente alla protezione dei dati nell’arti
colo 13 capoverso 2 nLPD, è stata ripresa la norma di delega già prevista dal diritto vigente. 
Analogamente alla OCPD, tuttavia, anche la nOCPD non contiene disposizioni in merito a 
tale marchio. Finora non si è ritenuto necessario introdurre un marchio generale inerente la 
protezione dei dati. 

3 Commento della nuova ordinanza 

3.1 Struttura dell’ordinanza 

La nuova ordinanza mantiene la stessa struttura di quella in vigore: la prima sezione riguarda 
gli organismi di certificazione, la seconda l’ogetto e la procedura di certificazione, la terza le 
sanzioni e l’ultima le disposizioni finali. 

3.2 Sezione 1: Organismi di certificazione 

La prima sezione stabilisce il principio dell’accreditamento degli organismi di certificazione. 
L’articolo 1 specifica i requisiti che questi organismi devono soddisfare per essere accreditati; 
l’articolo 2 specifica quali istituzioni sono competenti per la procedura di accreditamento; in
fine, l’articolo 3 affronta la questione del riconoscimento degli organismi di certificazione stra
nieri in Svizzera. 

Art. 1 Requisiti 

L’articolo 1 nOCPD disciplina i requisiti che devono essere soddisfatti dagli organismi che ef
fettuano la certificazione (organismi di certificazione). In primo luogo, questi organismi de
vono essere accreditati dal Servizio d’accreditamento svizzero (SAS). Come già previsto 
dalla OCPD, questi organismi devono essere accreditati separatamente in base agli oggetti 
che intendono certificare.  

Il capoverso 2 è stato ampliato rispetto alla OCPD vigente per chiarire che l’accreditamento è 
richiesto non solo per la certificazione dell’organizzazione e delle procedure relative al tratta
mento dei dati (lett. a) e dei prodotti, ma anche per i servizi e i processi relativi al trattamento 
dei dati (lett. b). 

Gli ambiti di cui alle lettere a e b sono oggetto di accreditamenti separati: l’accreditamento ai 
sensi della lettera a si basa sulle norme UNI CEI EN ISO/IEC 17021-1 (cfr. sopra) e UNI CEI 
EN ISO/IEC 27006 (Tecnologie informatiche – Tecniche di sicurezza – Requisiti per gli enti 
che forniscono servizi di audit e certificazione dei sistemi di gestione per la sicurezza delle in
formazioni) nonché su un corrispondente programma di certificazione. I requisiti della let
tera b sono contemplati dalla norma UNI CEI EN ISO/IEC 17065 (cfr. sopra) e da un corri
spondente programma di certificazione. 

L’aggiunta alla lettera b dei servizi e dei processi è necessaria per adeguare l’ordinanza 
all’articolo 13 nLPD e più in generale alla prassi e alle varie norme ISO sopra menzionate. Il 
concetto di «servizi» è nuovo e significa, ad esempio, archiviazione di dati in un cloud o rac
colta di dati per un concorso a premi. È stata aggiunta anche la nozione di «processo», per 
conformarsi alle varie norme ISO, in particolare alla UNI EN ISO 9001 (Sistemi di gestione 
per la qualità – Requisiti), che in genere distinguono tra il processo («entrata, uscita, attività») 
e la procedura («descrizione» di questi elementi).  

Alla lettera a, una parentesi introduce la nozione di «sistemi di gestione». Ciò è in linea con la 
legge, che ora fa riferimento a «sistemi», «prodotti» e «servizi». Il concetto di «sistemi di ge
stione», più preciso, viene poi utilizzato in tutto il testo dell’ordinanza.  
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Il capoverso 3 viene modificato per concentrarsi esclusivamente sul programma di certifica
zione, i cui requisiti sono specificamente disciplinati negli articoli 5-7 nOCPD. Il termine «pro
gramma di certificazione» sostituisce «programma di controllo» per avere una terminologia 
corrispondente a quella utilizzata nelle norme ISO (p. es. UNI CEI EN ISO/IEC 17065, cfr. so
pra). A differenza della OCPD, i requisiti materiali per il programma di certificazione sono ora 
inclusi nel nuovo articolo 5, di modo che tutti i requisiti per il programma di certificazione 
siano riuniti in un unico articolo.  

Il contenuto del capoverso 4 OCPD è ora incorporato nel capoverso 3 nOCPD. Gli articoli 
menzionati sono adattati alla numerazione modificata della nOCPD. Il riferimento all’ordi
nanza del 17 giugno 19968 sul sistema svizzero di accreditamento e la designazione di labo
ratori di prova e di organismi di valutazione della conformità, di registrazione e d'omologa
zione (OAccD) è ora introdotto anche nell’articolo 5. 

Infine, il capoverso 5 OCPD, che tratta dei requisiti minimi concernenti la qualifica del perso
nale addetto alla certificazione e rimanda all’allegato, viene rinumerato come capoverso 4. 
Rende inoltre normativo il fatto che gli organismi di certificazione devono dimostrare di avere 
personale che soddisfa tali criteri. 

Art. 2 Procedura di accreditamento 

Rispetto alla OCPD, è stata introdotta solo l’abbreviazione «IFPDT» (che si riferisce all’istitu
zione dell’Incaricato federale della protezione dei dati), in sostituzione del termine «Incari
cato» (che ora si riferisce alla funzione dirigenziale dell’istituzione). In merito a questa modi
fica terminologica, si veda il numero 2. 

Art. 3 Organismi di certificazione esteri 

Il capoverso 1 stabilisce i requisiti che gli organismi di certificazione stranieri devono soddi
sfare per poter operare in Svizzera. Rispetto alla OCPD, la disposizione è stata riorganizzata 
in modo da disciplinare tutte le condizioni nella stessa disposizione. Oltre a dimostrare di es
sere in possesso di una qualifica equivalente, di soddisfare i requisiti del programma di certifi
cazione e di avere sufficiente familiarità con la legislazione svizzera in materia di protezione 
dei dati, gli organismi di certificazione stranieri devono ora anche dimostrare di soddisfare i 
requisiti concernenti la qualifica del personale addetto alla certificazione. 

Il capoverso 2, abbreviato rispetto alla OCPD in linea con le spiegazioni fornite per il capo
verso 1, si concentra ora sul riconoscimento di organismi di certificazione stranieri da parte 
dell’IFPDT previa consultazione del Servizio di accreditamento svizzero.  

Il capoverso 3 prevede che l’IFPDT possa limitare il riconoscimento nel tempo e subordinarlo 
a oneri. Il termine «condizioni», utilizzato nella OCPD, viene qui eliminato, poiché un ricono
scimento può essere accompagnato solo da oneri. A differenza delle condizioni che devono 
essere soddisfatte per ottenere il riconoscimento, gli oneri sono imposti dopo il riconosci
mento in modo che questo mantenga la sua validità giuridica.  

Il capoverso 4, invece, prevede che l’IFPDT possa revocare il riconoscimento se le condizioni 
e gli oneri non sono più adempiti. 

                                                

8 RS 946.512 
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3.3 Sezione 2: Oggetto e procedura di certificazione 

All’inizio della sezione 2, in cui sono trattati in dettaglio le diverse certificazioni e i loro requi
siti, vengono introdotti due nuovi articoli: l’articolo 4 riguarda l’oggetto della certificazione e 
l’articolo 5 i requisiti del programma di certificazione. Gli articoli 6-10 nOCPD riprendono gli 
articoli 4-8 OCPD con alcune modifiche. 

Art. 4 Oggetto della certificazione 

Questo nuovo articolo ha lo scopo di raccogliere in un’unica disposizione ciò che può essere 
certificato in termini di protezione dei dati. Si tratta dei sistemi di gestione, dei prodotti, dei 
servizi e dei processi relativi al trattamento dei dati (cpv. 1).  

Questi diversi oggetti sono definiti in modo più dettagliato riprendendo la definizione di sistemi 
di gestione (cpv. 2) dall’articolo 4 capoverso 1 OCPD (con modifiche puramente formali).  

La certificazione dei prodotti è disciplinata al capoverso 3 lettera a e corrisponde all’articolo 5 
capoverso 1 OCPD. Si pensi in particolare ai browser, ai software per la gestione dei server, 
alle applicazioni per gestire siti web, ma anche ai sistemi di logistica basati su tecnologie 
RFID o GPS. Il capoverso 3 lettera b chiarisce che i servizi e i processi certificabili sono quelli 
che trattano principalmente dati personali o generano dati personali. 

Art. 5 Requisiti per il programma di certificazione 

L’articolo definisce i requisiti per il programma di certificazione. Come menzionato in prece
denza (cfr. art. 1 cpv. 3), l’espressione «programma di controllo» è sostituita da «programma 
di certificazione» e i requisiti di cui all’articolo 1 capoverso 3 lettere a e b OCPD sono spostati 
nel capoverso 1 di questo nuovo articolo. La formulazione è leggermente modificata senza 
cambiamenti materiali (p. es. stralcio della nozione di «prova» poiché è sufficiente «perizia»). 

Il nuovo articolo integra i requisiti vigenti elencando al capoverso 2 alcuni aspetti di cui va ne
cessariamente tenuto conto nella determinazione del programma di certificazione. Si tratta in 
particolare di tre punti: in primo luogo, i dati personali trattati (ossia l’ambito materiale); in se
condo luogo, l’infrastruttura elettronica utilizzata per il trattamento dei dati personali (ossia i 
sistemi tecnici, come software e hardware); infine, le misure organizzative relative al tratta
mento dei dati personali. Tutti e tre gli aspetti sono rilevanti per la progettazione di criteri e 
procedure di certificazione. La misura in cui vengono presi in considerazione può variare a 
seconda dello scopo della certificazione. 

Secondo il capoverso 3, il programma di certificazione deve ora dimostrare che i criteri di pe
rizia sono conformi a tutti i principi della protezione dei dati definiti nell’articolo 6 LPD. Ciò si
gnifica che quando queste misure (criteri di perizia, procedure, ecc.) vengono messe in atto, 
devono essere presi in considerazione i principi del diritto in materia di protezione dei dati, 
come la legittimità, la proporzionalità e la finalità del trattamento o l’accuratezza dei dati.  

Infine, come già menzionato, il capoverso 4 riprende l’articolo 1 capoverso 4 OCPD e fa riferi
mento ai requisiti di base stabiliti dalle norme ISO elencate nell’allegato 2 OAccD. Questo ca
poverso è completato per chiarire che l’allegato 2 OAccD non è esaustivo e che sono applica
bili altre norme tecniche. Per l’accreditamento di prodotti, servizi e processi basati sulla 
norma ISO/IEC 17065 (cfr. sopra) sono previsti programmi di certificazione per soddisfare i 
requisiti. Questi programmi possono basarsi sulle norme internazionali UNI CEI EN ISO/IEC 
17067 (Valutazione della conformità – Elementi fondamentali della certificazione di prodotto e 
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linee guida per gli schemi di certificazione di prodotto) UNI CEI ISO/IEC TR 17028 (Valuta
zione della conformità - Linee guida ed esempi di uno schema di certificazione per servizi) e 
UNI CEI ISO/IEC TR 17032 (Valutazione della conformità - Linee guida ed esempi di uno 
schema di certificazione di processi). I programmi di certificazione sono emanati dall’IFPDT 
sotto forma di direttive. 

Art. 6 Requisiti per la certificazione dei sistemi di gestione 

L’articolo 6 riprende in larga misura l’articolo 4 OCPD. Il capoverso 1 corrisponde sostanzial
mente all’articolo 4 capoverso 2 OCPD, con l’aggiunta alla lettera b della documentazione dei 
rischi. Inoltre, sono state apportate modifiche formali (p. es., l’uso dell’espressione «sistemi di 
gestione» o l’eliminazione della nozione di «prova», e la sostituzione di «perizia» con «valuta
zione» nel testo italiano). Il testo francese è stato adattato affinché la lettera a, che si riferiva 
alla «charte de protection des données», rimandi ora alla «politique en matière de protection 
des données» e corrisponda al testo tedesco e italiano vigente (Datenschutzpolitik / politica di 
protezione dei dati). 

L’articolo 4 capoverso 3 OCPD, che specifica le norme tecniche a cui l’IFPDT deve fare riferi
mento nell’emanazione delle direttive, è stato incorporato nell’articolo 6 capoverso 2 nOCPD, 
con alcuni adeguamenti formali, e integrato con una lettera c che rimanda alla norma UNI CEI 
EN ISO/IEC 27701, Tecniche di sicurezza – Estensione a ISO/IEC 27001 e ISO/IEC 27002 
per la gestione delle informazioni in ambito privacy – Requisiti e linee guida. 

L’articolo 4 capoverso 1 OCPD è stato incorporato nell’articolo 4 capoverso 2 nOCPD. Oltre a 
un adeguamento strutturale e terminologico, viene chiarito che la certificazione dei sistemi di 
gestione può riguardare l’intero sistema, parti dell’organizzazione o singole procedure specifi
che. L’articolo 4 capoverso 4 OCPD non è più pertinente in seguito alla soppressione dell’arti
colo 11a capoverso 5 lettera f LPD (cfr. il commento all’art. 10). 

Art. 7 Requisiti per la certificazione di prodotti, servizi e processi 

L’articolo riprende in gran parte l’articolo 5 OCPD, ampliandone tuttavia il campo di applica
zione materiale per includere non solo i prodotti, ma anche i servizi e i processi. 

Il capoverso 1 si basa sull’articolo 5 capoverso 2 OCPD. La lettera a viene modificata per in
trodurre la nozione di tracciabilità che, in collegamento con quella di integrità, comprende il 
concetto di autenticità. Non è quindi più necessario menzionarlo esplicitamente. Non è ri
preso nemmeno il riferimento al fatto che questi requisiti devono essere garantiti alla luce 
dello scopo di impiego del prodotto, in quanto sono comunque richiesti dalla protezione dei 
dati, indipendentemente dalle finalità del trattamento.  

La lettera b subisce le stesse modifiche per quanto riguarda il campo di applicazione mate
riale, che comprende ora prodotti, servizi e processi. Inoltre, basandosi sul principio dell’eco
nomicità e della minimizzazione dei dati, ne è stata semplificata la formulazione, senza modi
fiche materiali: «generare» e «memorizzare» i dati rientrano nel concetto più ampio di «trat
tare» i dati, i due termini sono pertanto eliminati. 

Anche la lettera c è semplificata. Il concetto di «riproducibilità» e la precisazione che si riferi
sce al trattamento «automatizzato» sono superflui. Il principio della trasparenza del tratta
mento è importante anche se il trattamento non dovesse essere automatizzato (cosa impro
babile). L’importante è che l’utente sia in grado di riconoscere quali dati personali vengono 
trattati, come vengono trattati e a chi vengono comunicati. I requisiti saranno quindi definiti 
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in base alla cerchia di utenti a cui è destinato il prodotto, il servizio o il processo. Saranno 
quindi più alti per un prodotto, un servizio o un processo che riguarda un’ampia gamma di 
utenti rispetto a quelli che riguardano solo gli specialisti. Sebbene questa precisazione sia 
stata eliminata nella lettera c, occorre sottolineare che la perizia riguarda il trattamento effet
tuato nell’ambito della funzionalità di un prodotto, un servizio o un processo. Se il prodotto, il 
servizio o il processo è progettato in modo tale da poter essere utilizzato per scopi diversi, oc
corre verificare che non si possano aggirare o disattivare i meccanismi che garantiscono la 
trasparenza.  

La lettera d è stata integrata con l’aggiunta che si deve tener conto in particolare dei diritti 
delle persone interessate. 

Infine, il capoverso 2 prevede, come nella OCPD (art. 5 cpv. 3), che l’IFPDT emani direttive 
che stabiliscano ulteriori criteri di protezione dei dati che un prodotto, un servizio o un pro
cesso deve soddisfare nell’ambito della certificazione. Il termine «Incaricato» è sostituito da 
quella dell’IFPDT (per questa modifica terminologica cfr. n. 2). Tuttavia, l’elenco degli oggetti 
della certificazione contenuto nella OCPD è stato eliminato, poiché, in considerazione della 
rubrica dell’articolo, è superfluo.  

Art. 8 Rilascio e validità della certificazione 

L’articolo 8 capoverso 1 nOCPD riprende l’articolo 6 capoverso 1 OCPD in versione ridotta, 
ma senza modifiche materiali, ad eccezione del termine «processo». L’elenco degli oggetti 
della certificazione di cui all’articolo 1 capoverso 2 chiarisce che il regolamento si applica a 
tutti questi oggetti. Nell’ultima frase, il termine «condizioni» viene eliminato (cfr. il commento 
all’art. 3). Il fatto che la certificazione possa essere soggetta a oneri, consente a un fornitore 
di programmi o sistemi di trattamento dei dati personali, un titolare del trattamento o un re
sponsabile del trattamento che voglia far accreditare un sistema di gestione, un prodotto, un 
servizio o un processo, di aggiornarsi entro un certo lasso di tempo. 

Il capoverso 2 viene modificato affinché tutti gli oggetti che possono essere certificati abbiano 
lo stesso periodo di certificazione di tre anni. Il periodo di certificazione dei prodotti è ora 
uguale a quello degli altri oggetti. Questa modifica consente, tra le altre cose, di adeguarsi 
alla normativa europea. Come nella OCPD, ogni anno va verificato se le condizioni per la cer
tificazione sono ancora soddisfatte. Il carattere «sommario» della verifica, come previsto 
dall’articolo 6 capoversi 2 e 3 OCPD, è stato eliminato poiché l’ampiezza della verifica di
pende dall’oggetto certificato. 

Art. 9 Riconoscimento di certificazioni estere 

Non sono state apportate modifiche materiali all’articolo 9. Oltre ad alcune modifiche formali 
rispetto all’articolo 7 OCPD, il termine «Incaricato» è sostituito da «IFPDT» (cfr. n. 2). 

Art. 10  Esenzione dall’obbligo di effettuare una valutazione d’impatto sulla protezione dei dati 

Secondo l’articolo 4 capoverso 4 OCPD un organismo di certificazione può essere esentato 
dall’obbligo di notificare le proprie collezioni di dati ai sensi dell’articolo 11a capoverso 5 let
tera f LPD, a condizione che siano state certificate tutte le procedure di trattamento dei dati 
cui è destinata una collezione di dati. A seguito della revisione della legge, questa possibilità 
non esiste più. Secondo il nuovo diritto (art. 22 cpv. 5 nLPD), il titolare del trattamento può in
vece «rinunciare a una valutazione d’impatto se si avvale di un sistema, un prodotto o un ser
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vizio che dispone di una certificazione secondo l’articolo 13 per l’impiego previsto». L’arti
colo 4 capoverso 4 OCPD non è quindi più pertinente e viene soppresso. Di contro si procede 
a una modifica nell’ articolo 10 nOCPD per adeguarlo all’articolo 22 caporverso 5 nLPD: il ti
tolare privato del trattamento può rinunciare a una valutazione d’impatto sulla protezione dei 
dati conformemente all’articolo 22 capoverso 5 LPD soltanto se la certificazione include il trat
tamento per il quale deve essere effettuata la valutazione d’impatto (cfr. il messaggio concer
nente la legge federale relativa alla revisione totale della legge sulla protezione dei dati e alla 
modifica di altri atti normativi sulla protezione dei dati; FF 2017 5939, in particolare 6050). In 
effetti, una certificazione non dovrebbe essere troppo generica e dovrebbe invece includere il 
trattamento per il quale il titolare del trattamento desidera essere esonerato dall’effettuare 
una valutazione d’impatto. 

In questo contesto viene soppresso anche l’articolo 8 OCPD, che specifica le condizioni alle 
quali è possibile essere esonerati dall’obbligo di notificare le collezioni, ossia principalmente 
informando l’IFPDT della certificazione e fornendo i documenti necessari. Non si è ritenuto 
necessario reintrodurre l’obbligo di informare l’IFPDT nel caso dell’articolo 22 capoverso 5 
nLPD, poiché i risultati della valutazione d’impatto non devono essergli comunicati. L’IFPDT 
avrebbe voluto che il titolare privato fosse obbligato a chiedere preventivamente il suo parere 
se da un’analisi risultassero rischi elevati per la personalità o i diritti fondamentali delle per
sone interessate. Tuttavia, ciò avrebbe significato reintrodurre per il titolare privato l’obbligo di 
informare l’IFPDT, contrariamente all’intenzione del Legislatore. Poiché la certificazione non 
deve essere comunicata all’IFPDT, i capoversi 2 e 3 dell’articolo 8 OCPD non sono più perti
nenti. Anche la pubblicazione di un elenco di organizzazioni certificate non è considerata 
utile, poiché le organizzazioni certificate hanno interesse a informare direttamente su questo 
tema e quindi non hanno bisogno di essere elencate sul sito web dell’IFPDT. 

3.4 Sezione 3: Sanzioni 

Gli articoli 11 e 12 nOCPD riprendono in generale gli articoli 9 e 10 OCPD, con alcune sin
gole modifiche. 

Art. 11 Sospensione e revoca della certificazione 

Il capoverso 1 viene modificato sotto due aspetti rispetto all’articolo 9 capoverso 1 OCPD. In 
primo luogo, viene eliminato il rimando interno, dal momento che è chiaro dal contesto che si 
tratta di una verifica ai sensi dell’articolo 8 capoverso 2. In secondo luogo, la lettera b viene 
leggermente riformulata, senza che ciò comporti alcuna modifica materiale.  

Il termine «segnatamente», presente nell’articolo 9 capoverso 1 OCPD, è sostituito da «in 
particolare» poiché si tratta soltanto di un esempio e possono verificarsi anche altre situa
zioni. Ad esempio, la certificazione può essere sospesa o ritirata in caso di verifica speciale o 
spontanea di un prodotto difettoso, anche se i difetti non sono stati scoperti nel corso di una 
procedura formale di verifica annuale. 

Il capoverso 2 subisce solo la modifica formale della sostituzione di «organismo certificato» 
con la terminologia dell’articolo 13 nLPD, ossia «il fornitore di programmi o sistemi di tratta
mento dei dati personali, il titolare del trattamento o il responsabile del trattamento certificati», 
il che permette di designare le persone che possono beneficiare di una certificazione (cfr. 
n. 2) 

Il capoverso 3 è stato eliminato, in quanto l’IFPDT non è più tenuto a essere informato se la 
certificazione è stata concessa e a tenere un registro dei titolari privati del trattamento certifi
cati che sono esenti dall’obbligo di redigere una valutazione d’impatto sulla protezione dei 



 
 
 

 

11/12 

 

dati. L’IFPDT avrebbe voluto che il titolare della certificazione fosse obbligato a informarlo 
della sospensione o della revoca della sospensione, nella misura in cui avrebbe dovuto chie
dere una notifica preventiva se sussistevano ancora rischi elevati per la personalità o i diritti 
fondamentali dell’interessato (cfr. il commento all’art. 10). 

Art. 12 Misure di sorveglianza dell’IFPDT: procedura 

L’articolo riprende sostanzialmente l’articolo 10 OCPD. La rubrica è modificata per utilizzare il 
termine IFPDT invece di «Incaricato» (cfr. n. 2).  

Il capoverso 1 subisce una modifica formale. La precisazione contenuta nella OCPD secondo 
cui le lacune vengono rilevate nel contesto dell’attività di sorveglianza dell’IFPDT viene elimi
nata in quanto non necessaria, dal momento che la verifica rientra in ogni caso nelle compe
tenze dell’IFPDT ai sensi degli articoli 4 e 49-51 nLPD. Inoltre, come per l’articolo 11 capo
verso 2, la terminologia è adeguata all’articolo 13 nLPD. 

Il capoverso 2 viene modificato solo formalmente, in particolare per quanto riguarda il termine 
«Incaricato» e la terminologia adattata all’articolo 13 nLPD.  

Anche il capoverso 3 subisce solo lievi modifiche redazionali. In particolare, la durata del pe
riodo di 30 giorni per rimediare ai difetti viene nuovamente menzionata in modo esplicito per 
motivi di certezza giuridica.  

Il capoverso 4 viene modificato per rinviare al pertinente articolo della nLPD (art. 51 cpv. 1), il 
che significa che i termini che qualificano l’azione dell’IFPDT devono essere modificati. Infatti, 
non può più «formulare una raccomandazione», ma può «ordinare una misura» nei confronti 
di un fornitore di programmi o sistemi di trattamento dei dati personali, un titolare del tratta
mento o un responsabile del trattamento certificati o dell’organismo di certificazione interes
sato. Inoltre, nell’ultima frase, non può più «raccomandare», ma può «ordinare» all’organismo 
di certificazione di sospendere o evocare la certificazione se quest’ultimo non ha sospeso o 
revocato a sua volta la certificazione nonostante il persistere della lacuna. In questo caso, do
vrà informare il Servizio di accreditamento svizzero, come già previsto dalla OCPD. 

3.5 Sezione 4: Disposizioni finali 

L’articolo 13 disciplina l’abrogazione della OCPD e l’articolo 14 fissa la data di entrata in vi
gore della nOCPD. 

3.6 Allegato 

Il titolo, così come i numeri 1 e 2 dell’allegato, subiscono solo poche modifiche formali rispetto 
alla OCPD vigente e vengono chiariti alcuni punti. 

1 Certificazione dei sistemi di gestione 

Il titolo, la frase introduttiva e la frase finale sono adeguati alla terminologia della nOCPD (cfr. 
comento all’art. 1 cpv. 2 lett. a). Inoltre, la frase introduttiva, i testi dei trattini e la frase finale 
sono modificati nella misura in cui il requisito della prova che il personale che effettua le certi
ficazioni adempie le condizioni è ora parte del testo dell’ordinanza (cfr. il commento all’art. 1 
cpv. 5). Nella frase introduttiva, l’espressione «complessivamente», già utilizzata nella OCPD, 
deve essere intesa nel senso che l’intero team che esegue gli esami deve soddisfare tutte le 
qualifiche e non ogni singolo individuo, poiché difficilmente esistono specialisti che soddi
sfano tutti i requisiti.  
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Inoltre, il testo del primo trattino viene modificato solo formalmente («conoscenze in materia 
di…») per essere coerente con il testo del secondo trattino.  

Nel testo del secondo trattino il termine «sicurezza informatica», ormai obsoleto, è sostituito 
da «sicurezza dell’informazione» (cfr. anche la nuova legge sulla sicurezza delle informazioni, 
LSIn; FF 2020 8755). 

Viene introdotto un nuovo terzo trattino in cui si specifica che il personale che certifica i si
stemi di gestione, oltre ad avere conoscenze nel campo della protezione dei dati e della sicu
rezza delle informazioni, comprovate da un’attività pratica o da un diploma, deve anche es
sere aggiornato sugli sviluppi in questi campi, in particolare attraverso la formazione continua 
e il perfezionamento professionale. 

Infine, l’ultimo trattino è riorganizzato e completato dalla menzione di due ulteriori norme ISO: 
UNI CEI EN ISO/IEC 17021-3 (Valutazione della conformità – Requisiti per gli organismi che 
forniscono audit e certificazione di sistemi di gestione – Parte 3: Requisiti di competenza per 
le attività di audit e la certificazione di sistemi di gestione per la qualità) e UNI CEI EN 
ISO/IEC 27006 (cfr. sopra). 

Si noti inoltre che il termine «settore» nell’ultima frase (che è modificata parzialmente soltanto 
in tedesco) si riferisce ai due «settori» menzionati nei primi due trattini, ossia la protezione dei 
dati e la sicurezza delle informazioni. Come nella OCPD, si specifica che è consentita la peri
zia dei sistemi di gestione da parte di un gruppo interdisciplinare. 

2 Certificazione di prodotti, servizi e processi 

Tutti gli adeguamenti apportati al numero 1 dell’allegato, relativo alla certificazione dei sistemi 
di gestione, valgono anche per questa seconda parte dell’allegato, relativa alla certificazione 
di prodotti, servizi e processi, ad eccezione dell’aggiunta, nell’ultimo trattino, di riferimenti al 
programma di certificazione, alle direttive dell’IFPDT e alle nuove norme ISO. Queste ag
giunte sono necessarie perché la norma ISO UNI CEI EN ISO/IEC 17065 (cfr. sopra), già ci
tata nella OCPD, non contiene tutti i requisiti necessari per la certificazione di prodotti, servizi 
e processi per quanto riguarda le conoscenze tecniche del personale che esegue le certifica
zioni. Per il resto, si rimanda per analogia alle spiegazioni fornite per il numero 1.  
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