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Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz)
Stellungnahme des SGV

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Schreiben vom 23. Februar 2017 haben Sie dem Schweizerischen Gemeindeverband
(SGV) das oben erwahnte Geschaft zur Stellungnahme unterbreitet. Flir die Gelegenheit
uns aus Sicht der rund 1625 dem SGV angeschlossenen Gemeinden aussern zu konnen,
danken wir lhnen.

L. Grundsatzliches

Auf der einen Seite unterstlitzt der SGV Ablaufoptimierungen und medienbruchfreie
Prozesse, welche durchaus dank einer E-ID ermoglicht wiirden. Auf der anderen Seite,
zieht der SGV nach wie vor eine staatliche E-ID dem nun vorgesehenen Modell vor.

Den digitalen Identitatsausweis in die Hande der Privatwirtschaft zu delegieren, kann nicht
zielfordernd sein und wird voraussichtlich auch weiterhin in der Bevolkerung auf wenig
Akzeptanz stossen, weshalb wir hier auf die Relevanz hinweisen, dass ein zukiinftiger
privater IdP liber einen sehr umfassenden Datenbestand einer Person verfiigen wird. Es
handelt sich dabei um mehr - respektive je nach Quellregister - um andere zusatzliche
Daten, als sie heute in den einzelnen Registern zur Verfliigung stehen.

Da das E-ID-Verfahren insbesondere fiir den Laien technisch komplex ist, muss die
Bevolkerung transparent Gber ihre Rechte informiert werden und sich darauf verlassen
konnen, dass der Staat, wie dies im Gesetzestext und dem erlauternden Bericht auch zum
Ausdruck kommt, ausreichend um die Sicherheit besorgt ist und Daten nicht
missbrauchlich verwendet werden. Ebenfalls muss der E-ID-Inhaber Klarheit dartuber
haben, was mit seinen Daten genau passiert bzw. welche Daten weitergegeben werden.
Ein E-ID Inhaber muss unbedingt die Mdglichkeit haben, Einfluss auf die
Datenbekanntgabe respektive auf die Einschrankung der Datenbekanntgabe zu nehmen.

Da es sich nicht um eine staatliche E-ID handelt, muss zwingend gewabhrleistet sein, dass
die Bevolkerung eine Wahlfreiheit hat und der Antrag fiir eine E-ID an keine Bedingungen
gekniipft werden kann, die dem Interesse der Bevolkerung im Wesentlichen
entgegensteht. Das heisst, dass weder ein E-ID-Anbieter eine Monopol-Stellung erhalt,
noch, dass Absprachen zwischen E-ID-Anbietern stattfinden.
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. Zu den einzelnen Artikeln

Art. 6 Ausstellungsprozess

Abs. 1

Laut Erlauterungen wird eine E-ID in der Regel nach Vorsprache bei einem IdP ausgestellt.
Die Registrierung beinhaltet je nach Sicherheitsniveau auch eine Identifizierung mittels
elektronischer Medien. Aus Sicht des SGV ist in jedem Fall eine personliche Vorsprache
fur die Beantragung einer E-ID zwingend. Mit den heutigen Mitteln erachten wir eine reine
virtuelle Identifikation als relativ leicht manipulierbar fiir Personen mit dem notigen
technischen Wissen.

Erganzung im Gesetz:

1Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP. Eine persénliche
Vorsprache zur Identitétsiiberpriifung ist unabdingbar.

Abs. 3

Fir den SGV ist in diesem Punkt unklar, ob der zuklinftige Inhaber einer E-ID auch die
durch die Identitatsstelle Gibermittelnden Daten an den IdP oder durch den IdP
abzurufende Daten einschranken kann. Gemass Wortlaut von Art. 6 verstehen wir, dass
die Personenidentifizierungsdaten nach Art. 7 Abs. 1 und 2 abschliessend tUbermittelt
werden, wenn eine E-ID bei einem IdP beantragt wird.

Aus Sicht des SGV muss zwingend gewahrleistet sein, dass diese Merkmale je nach
Anforderungsniveau der gewtlinschten E-ID durch den Inhaber ebenfalls eingeschrankt
werden konnen. Es ist durchaus denkbar, dass ein zukiinftiger Inhaber ausschliessliche
eine E-ID mit tiefem Sicherheitsniveau verwendet und deshalb nur die Grunddaten: Name,
Vorname, Geburtsdatum auf seiner E-ID bendétigt. Aus diesem Grund stellt sich hier die
Frage, wofiir der IdP in einem solchen Fall den gesamten Datenumfang von Art. 7 Abs. 2
benotigt?

Art. 7 Personenidentifizierungsdaten

Abs. Tund 2

Der SGV unterstutzt, wie im erlauternden Bericht beschrieben, die Einschrankung von
Personenidentifizierungsdaten durch den Inhaber bei einer konkreten Anwendung einer E-
ID, die vom IdP an eine Betreiberin von E-ID verwendeten Diensten tibermittelt werden.

Abs.4

Inwiefern kann ein E-ID-Inhaber bezuglich diesen zusatzlichen vom IdP hinzuzufliigenden
Daten Einfluss nehmen? Es muss auch hier unbedingt gewahrleistet sein, dass ein E-ID-
Inhaber diese einschranken kann bzw. seine Einwilligung erteilen muss. Geht es hier
doch immerhin um die durch den IdP — zwar nicht mit dem Staat verifizierten - zusatzlich
zugewiesenen Daten, wie z.B. E-Mail-Adresse, Mobile-Telefon, Adresse etc.

Weiter ist darauf hinzuweisen, dass es Personen gibt, welche in den amtlichen Registern
die Auskunft Giber Daten gegeniiber Privaten haben sperren lassen. Ausserst heikel
erachtet der SGV es deshalb, wenn Daten, wie die Adresse, Mobile-Nr. oder E-Mail-
Adresse ohne Einwilligung der Person oder sogar in Unkenntnis des Inhabers hinzugefligt
werden und diese Daten privaten Dritten bekannt gegeben wirden. Oft sind Personen, die
eine Adress- und Datensperre z.B. in den Einwohnerregistern beantragt haben an Leib und
Leben bedroht.

Art. 8 Aktualisierung der Personenidentifizierungsdaten

Es muss auch hier sichergestellt sein, dass ein zertifizierter IdP Anbieter bei der
Identitatsstelle lediglich diejenigen Daten von Personen abrufen bzw. aktualisieren kann,
welche flir das Sicherheitsniveau der E-ID bendtigt werden und fir welche der E-ID-
Inhaber sein Einverstandnis gegeben hat (vgl. Einwand zu Art. 6 Abs. 3).
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Art. 10 Datenbearbeitung und Datenweitergabe

Weshalb unterliegen die Daten nach Art. 7 Abs. 1 und 4 in diesem Zusammenhang nicht
auch dem Handelsverbot? Nach Art. 7 Abs. 4 konnten hier eine Varietat an Daten
hinzugefligt werden, die mit Name, Vorname und Geburtsdatum verknupft werden.

Der Wortlaut im Bericht zu Art. 10 Absatz 3, Seite 27/28 ist in diesem Zusammenhang
nicht prazis formuliert bzw. ist verwirrend. Welche Daten diirfen nun gegen Entgelt
weitergeben werden und welche nicht?

Der E-ID Inhaber muss sich auf jeden Fall bewusst sein, welche Daten an Dritte
weitergegeben werden und welche nicht.

Der SGV beantragt den Wortlaut des Gesetzes folgendermassen abzuandern:

Art. 10 Abs. 3

Weder (...... ) von E-ID-verwendenden Diensten diirfen die Personenidentifizierungsdaten
gemass Artikel 7 Abs. 2 oder die darauf basierenden Nutzungsprofile weitergeben. Fiir die
Bekanntgabe der Daten nach Art. 7 Abs. 1 und 4 an Dritte ist das Einverstiandnis des E-ID
Inhabers einzuholen.

Gemass Seite 10 und 12 (Grafik) des Konzeptes aus dem Jahre 2016 garantiert, wenn
immer moglich, der Staat fiir sichere und verlassliche Attributsquellen.

In diesem Zusammenhang schliesslich mochte der SGV auf folgende Gegebenheiten
aufmerksam machen: Es ist in der Praxis durchaus moglich, dass sich ein Datenfeld bzw.
ein Attribut im Nachhinein als falsch erweist, wenn z.B. eine Person ihre Meldepflicht Giber
eine Anderung eines Attributes gegeniiber der Quelldatenbank nicht erfiillt hat oder sich
das Datum infolge eines in der Vergangenheit liegenden Ereignisses ruckwirkend
verandert.

Wir danken Ihnen fiir die Kenntnisnahme und die Bericksichtigung unserer Anliegen.

Freundliche Grisse

Schweizerischer Gemeindeverband

Prasident Direktor

| %?m 2
Hannes Germann Reto Lindegger
Standerat

Kopie an: Schweizerischer Stadteverband, Bern
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3003 Bern

Vernehmlassung E-ID-Gesetz

Sehr geehrte Damen und Herren
Sehr geehrter Herr Holenstein

Wir begriissen die mit dem E-ID-Gesetz verbundene Stossrichtung, allgemein anerkannte elekt-
ronische ldentifizierungseinheiten (E-ID) einzufiihren. Mit dem Gesetz werden die Grundlagen
geschaffen, um die Identifizierung und Authentifizierung von Personen bei der Anwendung von
Online-Diensten Uber allgemein kompatible Schnittstellen zu erméglichen. Insbesondere ent-
spricht die E-ID einem grossen und immer wieder gedusserten Bediirfnis der Gemeinwesen,
den elektronischen Behérdenverkehr zu vereinfachen und zu erleichtern.

Gestitzt auf die Vernehmlassungen des Regierungsrates und des VZGV (Verein Ziircher Ge-
meindeschreiber und Verwaltungsfachleute) unterstitzt der Gemeinderat die Bestrebungen,
elektronische Prozesse effizient und sicher abwickeln zu kénnen.

Die im Vorentwurf vorgesehene Aufgabenteilung zwischen Staat und Privaten setzt voraus,
dass der Markt unkomplizierte und untereinander kompatible Identifikationslésungen entwickelt,
die durch sténdige Innovation vorangetrieben werden. Ob sich der Markt aufgrund der fir den
Aufbau von Kommunikations- und Informationsinfrastrukturen notwendigen Investitionskosten in
diese vorgesehene Richtung bewegen wird, ist indessen ungewiss, zumal die privaten Akteure
alle von Gesetz und Verordnung vorgegebenen Regeln zu beriicksichtigen haben und da mit
der Produktentwicklung eine kostenintensive Aufbauphase vorangehen diirfte. Insofern wird
angeregt, unter der Leitung des Bundes eine Tragerschaft bestehend aus Bund, Kantonen und
Gemeinden als Identitétsdienstleister einzusetzen, welche die zur Aufgabenerfilllung erforder-
liche Technologie durch Ausschreibung auf dem privaten Markt beschafft. Der Bund soll diese
Tragerschaft anleiten und insbesondere mit finanziellen Mitteln zur Entwicklung einer ersten
Identifikationslésung unterstitzen. Der Betrieb dieser Tragerschaft soll auf einem selbsttragen-
den Geschéftsmodell beruhen und damit mittelfristig ohne staatliche Subventionen auskommen.

Die Erfahrungen, die der Kanton Ziirich mit dem Elektronischen Patientendossier gemacht hat,
zeigen klar, dass es den staatlichen Akteur im Lead braucht. Nur er verfiigt Gber die nétige Au-
toritat und Legitimation, alle weiteren Beteiligten in einen verbindlichen Prozess einzubinden.
Gleichzeitig soll der Staat nicht selber als IT-Entwicklungsunternehmen auftreten. Deshalb ist
die Technologie auszuschreiben.
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Art. 9 Verwendung der Versichertennummer

Dass Art. 9 E-ID-Gesetz die Identitatsstelle berechtigt, die AHV-Nummer zu verwenden, ist zu
begrussen. Eine solche Verwendung der AHV-Nummer ist fUr ein effizientes und reibungsloses
Funktionieren des Systems unumganglich und bildet eines der Kernstiicke des Gesetzes. Da-
her sollte dieser Grundsatz jedenfalls vollumfanglich beibehalten werden.

Vielen Dank fur die Méglichkeit zur Vernehmlassung und die Beriicksichtigung unserer Anre-
gungen.

Freundliche Grusse

Gemeinderat Pfaffikon //

Marco Hirzel Bennie Lehmann
Gemeindeprasident /Gemeindeschreiber-SteIlvertreter
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Eidg. Justiz- und Polizeidepartement EJPD
Frau Bundesratin Simonetta Sommaruga
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3003 Bern

Per Mail: copiur@bj.admin.ch

Bern, 30. Mai 2017

Bundesgesetz iiber anerkannte elektronische ldentifizierungseinheiten (E-ID Gesetz)
Vernehmlassung

Sehr geehrte Frau Bundesratin,
sehr geehrte Damen und Herren

Wir danken |lhnen bestens fiir die Gelegenheit, zum Vernehmlassungsentwurf fir das Bundesgesetz
Uber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz) Stellung nehmen zu kénnen.

Allgemeine Einschatzung

Der Schweizerische Stadteverband unterstiitzt den Grundsatz zur Schaffung von elektronischen
Idenitifizierungseinheiten (E-ID). Im Rahmen von E-Government Schweiz ist die Schaffung einer nati-
onalen digitalen Identitat ein zentrales und prioritares Vorhaben.

Gegeniiber dem vorliegenden Konzept mit einer Aufgabenteilung zwischen Staat und Markt ist die
Mehrheit unserer Mitglieder ablehnend eingestellt. Die Herausgabe einer digitalen Identitat — gleich
wie bei den analogen Identitdtspapieren — gehort fir die Mehrheit der Stadte zu den Kernaufgaben der
offentlichen Hand. Hauptargument dafiir ist das ungleich héhere Vertrauen in den Staat als Heraus-
geber von ldentifizierungseinheiten.

Nur eine Minderheit unserer Mitglieder erachtet die vorgeschlagene Losung mit einem Markt fir meh-
rere staatlich anerkannte Identitatsdienstleister als praktikabel und mit tragbaren Risiken verbunden.

Aus stadtischer Sicht besteht eine Reihe weiterer Unklarheiten betreffend Folgekosten. So ist offen,
welches die Aufwande und Kosten fir die Betreiber eines «E-ID-verwendenden Dienstes» (also be-
sonders auch Verwaltungen) waren, die durch das komplexe System der Zertifizierungen ausgel6st
wirden. Wir verstehen das vorgestellte Konzept so, dass Verwaltungen, die Systeme zur elektroni-
schen ldentifikation anbieten, dann auch samtliche vom Bund zertifizierte Identitats-Provider (IDP)
akzeptieren miissten. Heute haben die betroffenen Verwaltungen und Systembetreiber einen erhebli-
chen Aufwand, die verschiedenen existierenden Systeme (z.B. SuisselD und mobilelD der Swisscom)

Monbijoustrasse 8, Postfach, 3001 Bern
Telefon +41 31 356 32 32
info@staedteverband.ch, www.staedteverband.ch



\“

Schweizerischer Stadteverband 1 a
Union des villes suisses ™ w
Unione delle citta svizzere

technisch einzubinden. Auch wird aus den Konzepten und dem Gesetzesentwurf nicht klar, ob die
Anbieter solcher Lésungen bei den Verwaltungen dafur Gebuhren erheben diirfen. Heute ist es bei-
spielsweise aufwandig und teuer, eine E-Payment-Lésung anzubieten und mdglichst viele der oft ver-
wendeten Zahlungsmittel einzubinden. So ahnlich konnte sich der gedffnete Markt der Identitatsprovi-
der dereinst darstellen, wenn eine Gemeinde oder eine Stadt mit jedem der Anbieter bilaterale Vertra-
ge eingehen muss.

Beziiglich der Verwendung von ldentitdten in der Praxis muss im Konzept und im Gesetzesentwurf
auch Bezug auf das ebenfalls von E-Government Schweiz priorisierte Vorhaben IDV Schweiz ge-
nommen werden, welches zum Ziel hat, bestehende Identitdten foderieren zu kénnen. Fraglich ist, ob
gemass dem vorliegenden Konzept die Kantone oder Gemeinden, welche ihre Daten zur Fdderierung
anbieten mdchten, automatisch zu Identitatsprovidern wiirden und sich somit fir den qualifizierten
Austausch von ldentitaten zertifizieren lassen missten. Auch hier ist unklar, mit welchen Kosten und
Aufwanden zu rechnen ist.

Konkrete Anliegen und Antrage

Der Stadteverband beantragt daher, dass der Bund die Vorlage (iberarbeitet und mit einer Variante
erganzt, in der die L6sung mit einer einheitlichen staatlich abgegebenen E-ID konkretisiert wird. Eine
Mehrheit der Stadte favorisiert die letztgenannte Variante.

Falls das Konzept mit dezentraler Identifizierungsmittel-Ausgabe weiterverfolgt wird, so muss auf
Bundesebene eine zentrale Anlaufstelle fiir Wissenstransfer und die Koordinationsaufgaben zwischen
den IDP und Verwaltungen geschaffen werden. Um eine rasche flachendeckende Verbreitung der E-
ID auf allen drei Staatsebenen sicherzustellen, sind vom Bund auch Mittel fiir Anschubfinanzierungen
bereitzustellen. Ebenso unterstiitzen wir die Anderungsantrage des Verbands Schweizerischer Ein-
wohnerdienste (VSED) zum vorgestellten Konzept.

Wir danken lhnen fir die Beriicksichtigung unserer Anliegen.

Freundliche Grlisse

Schweizerischer Stadteverband

Prasident Direktorin
: | @\/L/ (/\/
Kurt Fluri, Nationalrat Renate Amstutz

Stadtprasident Solothurn

Kopie Schweizerischer Gemeindeverband
Verband Schweizerischer Einwohnerdienste
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Paudex, le 19 mai 2017
PGB

Consultation: projet de loi fédérale sur les moyens d’identification électronique

reconnus («loi e-ID»)

Madame, Monsieur,

Nous avons pris connaissance de la consultation relative au projet mentionné en titre.
Comme nous en avons I'habitude lors des consultations fédérales, nous prenons la liberté
de vous communiquer notre position — aprés avoir nous-mémes requis I'avis d’un certain
nombre de personnes.

L'identité électronique (désignée «e-ID»), telle qu’elle est concue dans le projet du Conseil
fédéral, doit permettre aux personnes physiques de s'identifier de maniere fiable auprés des
divers fournisseurs de services sur internet. Cette solution permettra de remplacer, a terme,
les nombreux moyens d’identification spécifiques a chaque fournisseur ou a chaque
administration.

Le Conseil fédéral fait le choix de renoncer a une e-ID délivrée et gérée par I'Etat, comme
cela existe dans certains pays européens, et de confier I'établissement des e-ID a des
fournisseurs privés reconnus par la Confédération. Cette solution présente I'avantage de
s'appuyer — a moindres frais — sur une pratique déja existante, puisque des acteurs privés
importants (banques, CFF, La Poste) commercialisent déja ou sont sur le point de
commercialiser des identités électroniques utilisables auprés d’une grande variété de
prestataires de services en ligne. Cela permettra aussi de rester relativement neutre et
flexible face a I'évolution rapide de certaines techniques. La reconnaissance de ces
solutions par la Confédération conférera a ces identifications une fiabilité officielle et un
cadre juridique solide; elle ouvrira aussi la voie a une future reconnaissance internationale,
tout au moins sur le plan européen.

Ce projet éveille manifestement des réactions contrastées. Certains de nos interlocuteurs
expriment une crainte générale face au risque de piratage. D’autres sont favorables et
jugent ce projet prioritaire pour le développement des transactions électroniques — par
exemple pour I'établissement d’actes authentiques devant notaire. D’'une maniére générale,
le respect de la protection des données revét une grande importance.



Pour notre part, nous jugeons ce projet positivemen t. L'établissement d'une identité
électronique reconnue pour les personnes physiques contribuera au développement
des transactions en ligne. La solution proposée nou s semble adéquate dans la
mesure ou elle accorde un réle important a I'économ ie privée et préserve une certaine
souplesse face a I'évolution de la technique et des habitudes sociales. Les moyens
engageés par I'Etat paraissent raisonnables.

Nous vous remercions de l'attention que vous porterez a ce qui précede et vous prions
d’agréer, Madame, Monsieur, nos salutations les meilleures.

Centre Patronal

Pierre-Gabriel Bieri
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Stellungnahme zum Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten
(E-ID-Gesetz)

Sehr geehrte Frau Bundesratin
Im Februar 2017 haben Sie uns eingeladen, zum E-ID-Gesetz Stellung zu nehmen. Diese Gelegenheit

der Meinungsausserung nehmen wir gerne wahr. economiesuisse nimmt gestiutzt auf den Input der be-
troffenen Mitglieder aus einer tUbergeordneten, gesamtwirtschaftlichen Sicht wie folgt Stellung:

Zusammenfassung

Im Zusammenhang mit der rasanten Entwicklung fur Wirtschaft und Gesellschaft, welche der techno-
logische Fortschritt mit sich bringt, ist der Staat gefordert, diesen Entwicklungen den nétigen Raum zu
lassen und nicht durch vorauseilende Regulierung einzuschranken. Gleichsam gibt es Bereiche, in
denen die gesetzlichen Voraussetzungen fiir Instrumente, welche in der digitalisierten Welt unver-
zichtbar sind, geschaffen werden missen. In diesem Zusammenhang begriisst economiesuisse die
Vorschlage des Bundes zur Schaffung einer staatlich anerkannten E-ID. Im Zusammenhang mit erfor-
derlichen Anpassungen fir eine uneingeschrankte digitale Wirtschaft handelt es sich bei der E-ID um
eines der prioritdren Projekte in den kommenden Jahren.

Ohne breite Akzeptanz bei der Bevolkerung und der Wirtschaft wird sich die E-ID jedoch nicht durch-
setzen. Es braucht daher einen gesetzlichen Rahmen, welcher eine vertrauenswiirdige und glaubwdr-
dige Herausgabe von E-ID ermdglicht. Diese muss sodann attraktive Anwendungsmaglichkeiten er-
mdglichen.

economiesuisse Verband der Schweizer Unternehmen
Hegibachstrasse 47 Fédération des entreprises suisses
Postfach CH-8032 Zirich Federazione delle imprese svizzere
Telefon +41 44 421 3535 Swiss Business Federation

Telefax +41 44 421 34 34 www.economiesuisse.ch
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Stellungnahme zum E-ID-Gesetz

Akzeptanz hangt stark vom Vertrauen ab. Dieses jedoch hangt nicht primar von der Frage ab, ob ein
privater oder staatlicher Herausgeber die E-ID anbietet. Die Meinungen, ob die E-ID Lésung staatlich
oder privat erfolgen soll, sind im Kreise unserer Mitglieder denn auch uneinheitlich. Der Blick ins Aus-
land zeigt, dass sowohl staatliche als auch private Lésungen das Potenzial haben, sich durchzuset-
zen oder zu scheitern. Vertrauen kann gerade auch durch private und breit akzeptierte Anbieter ge-
schaffen werden. Auch aus ordnungspolitischer Sicht ist einer Marktlésung der klare Vorzug zu ge-
ben. Es sollte daher im Sinne einer maximalen Nutzung des mdéglichen Marktpotentials privaten An-
bietern ermdglicht werden, ein attraktives E-ID Produkt anzubieten. Lediglich wenn sich herausstellen
sollte, dass der Markt kein ausreichendes Interesse an entsprechenden Angeboten hat, sollte der
Staat subsidiar im Sinne seines Grundversorgungsauftrages einspringen.

1. Grundsitzliche Uberlegungen

Die Digitalisierung ist eine treibende Kraft fir Innovationen in Wirtschaft und Gesellschaft. Noch ist bei
vielen Entwicklungen nicht mit ausreichender Klarheit erkennbar, wohin sie gehen. Der Regulator ist in
dieser Situation gefordert, die sich aus der technologischen Entwicklung ergebenden Chancen durch
gute Rahmenbedingungen zu ermdéglichen, ohne diese gleichzeitig durch vorauseilende Regulierungen
abzuwirgen. Dies bedeutet, dass innovationshemmende Regulierungen abgebaut und gerade in den
Bereichen, in welchen akuter Handlungsbedarf besteht, gezielt reduziert werden missen. Dort, wo es
neue gesetzliche Rahmenbedingungen braucht, muss der Staat aber aktiv werden und dabei auf die
Bedurfnisse und Mdglichkeiten der Wirtschaft eingehen.

economiesuisse unterstitzt das Ziel des Bundes, die rechtlichen und organisatorischen Rahmenbedin-
gungen zur Einflhrung einer E-ID fur naturliche Personen zu schaffen. Die elektronische Identitat E-ID
ist eine Grundlage fir viele digitale Anwendungen der digitalen Wirtschaft. Nur durch eine E-ID lassen
sich kosten- und zeitintensive Medienbriiche bei der Nutzung von digitalisierten Dienstleistungen ver-
hindern.

Jede Schweizerin und jeder Schweizer sollte sich im Internet mit der gleichen Qualitat elektronisch
ausweisen kénnen wie mit dem Pass oder der Identitatskarte in der physischen Welt. Um dieses iiber-
geordnete Ziel zu erreichen, braucht es aus Sicht Wirtschaft folgende strategischen Eckwerte:

— Flachendeckende Einfiihrung: Alle Einwohnerinnen und Einwohner der Schweiz sollen die Mog-
lichkeit erhalten, eine E-ID zu beziehen und zu verwenden. Hier darf es nicht zu stérenden Aus-
schlusskriterien kommen wie z.B. die Beschrankung auf Birgerinnen und Burger, hohe Kosten fur
den Nutzer oder eine komplizierte Anwendung;

— Rasche Einfiihrung: Die Einfihrung der E-ID ist Uberfallig. Nach der langjahrigen politischen De-
batte braucht es nun zeitnah einen klaren Rechtsrahmen;

— Sinnvolle obligatorische Anwendungen der E-ID: Der Staat soll mit gutem Beispiel vorausge-
hen: die E-ID soll im Behordenverkehr als vollwertige Alternative zu Identitatskarte (IDK) und Pass
akzeptiert werden.

2. Voraussetzungen fiir eine breite Akzeptanz und Nutzung

Ohne breite Akzeptanz bei der Bevdlkerung und der Wirtschaft wird sich die E-ID nicht durchsetzen.
Aus Sicht von economiesuisse ist Vertrauen als Schliisselfaktor entscheidend. Der Schweizer Pass
und die IDK geniessen einen hervorragenden Ruf. Gleichzeitig ist die Schweizer Bevdlkerung, wie ak-
tuelle Befragungen zeigen, gegentiber digitalen Dienstleistungen und dem Umgang mit ihren Nutzerda-
ten eher kritisch eingestellt. Gerade deshalb ist entscheidend, dass der rechtliche Rahmen es ermdg-
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licht, dass vertrauenswiirdige E-ID-Herausgeber mdglich sind. Dies umfasst gerade auch ein Wahl-
recht: Daten diirfen nicht zentralisiert oder zweckentfremdet werden und missen vor Angriffen ge-
schitzt sein.

3. Grundsitzliche Uberlegungen zum Konzept

Dass die E-ID in ihrer innersten Kernfunktion staatlich sein muss, ist weitgehend unbestritten. Unter-
schiedliche Auffassungen bestehen jedoch in der Frage, ob die Herausgabe an Private delegiert wer-
den soll. Der Vorentwurf sieht vor, dass die E-ID von verschiedenen Unternehmen und Organisationen
herausgegeben werden kann, die vom Bund dafir zertifiziert werden. Diese LOsung bevorzugt auch
economiesuisse, nicht zuletzt, da sie es dem Markt ermoglich, innovative Lésungen zu entwickeln und
dadurch das Nutzererlebnis flr die Anwender zu steigern. Gleichsam wird der Staat auch gerade nicht
in einem Bereich ausgebaut, in welchem Private dank ihrer Innovationskraft und Technologiefiihrer-
schaft den tragen staatlichen Prozessen grundsatzlich tiberlegen sind.

Der Blick ins Ausland zeigt, dass sowohl staatliche als auch private Losungen das Potenzial haben,
sich durchzusetzen oder zu scheitern. In Estland und Deutschland wurden hoheitliche E-IDs eingeflihrt;
dies mit vollig unterschiedlichen Erfolgsquoten bei der Durchsetzung in der Bevdlkerung. In Schweden,
Norwegen und Danemark bestehen private Lésungen. Hier haben sich die Banken zu den wichtigsten
Anbietern der E-ID durchgesetzt. Staatliche Minimalanforderungen sorgen fiir eine definierte Qualitat
und fir die Interoperabilitdt. Die schwedische Losung BankID gilt als erfolgreich und kommt bei ver-
schiedensten Firmen, Banken und Behdrden fur die Identifikation und Authentifikation zur Anwendung.

Entsprechend muss auf jeden Fall einer privatwirtschaftlichen L6sung der Vorzug gegeben werden.
Der Erfolg der E-ID in der Schweiz wird sich nicht an der Frage staatlich vs. privat entscheiden. Andere
Kriterien wie Einfachheit in der Anwendung und eben Vertrauen werden eine viel wichtigere Rolle spie-
len. Die Diskussion, ob sich die Schweizerinnen und Schweizer nun wohler fihlen wirden, wenn sie
mit der staatlichen E-ID Bankgeschafte tatigen oder private Giiter erwerben missten oder mit einer
Bank oder Post E-ID die Steuern einreichen oder Gesundheitsdaten verwalten mussten, ist aus unse-
rer Sicht nicht zielfUhrend. Die Beispiele Estland und Schweden zeigen, dass sich E-IDs dort durchset-
zen, wo die Bevdlkerung Erfahrung mit E-L6sungen sammeln konnte, die Produkte direkt im Alltag an-
gewendet werden konnten und dadurch auch Vertrauen gebildet werden konnte.

Fur den Erfolg der E-ID ist daher entscheidend, dass die Beteiligten nun mit vereinten Kraften dafur
sorgen, dass die E-ID in der Bevoélkerung bekannt und anerkannt wird. Hierzu miissen das Potenzial
und der Mehrwert aufgezeigt werden. Dartber hinaus mussen schnell attraktive E-Dienstleistungen
entstehen, damit der Nutzen der E-ID erkannt und diese durch die breite Verwendung etabliert werden
kann.

4. Zu einzelnen Punkten im Detail

4.1 Einbezug privater Anbieter

Die Bestimmung, wer Anspruch auf einen elektronischen Identitdtsnachweis hat, ist eine hoheitliche
Aufgabe; dies entspricht der Aufgabe des Staates bei der Herausgabe von Pass oder Identitatskarte.
Hierbei ist es die Aufgabe des Staates, die Korrektheit der Personenidentifikationsdaten und die Au-
thentizitat der zu identifizierenden Person sicherzustellen. Weitere hoheitliche Aufgaben bestehen
nicht. Insbesondere muss der Bund die E-ID-Systeme nicht auch technisch betreiben oder sogar die
entsprechenden Anwendungen herausgeben.
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Der Vorentwurf des Bundes sieht daher richtigerweise vor, dass die E-ID von verschiedenen Unterneh-
men und Organisationen herausgegeben werden kénnen, die vom Bund dafir zertifiziert werden. Die
Interoperabilitat ist dabei aber stets sicherzustellen.

4.2 E-ID im Behodrdenverkehr akzeptiert

Um den Nutzen der E-ID zu férdern und die Digitalisierung der Schweiz voranzutreiben, sollte der Bund
mit gutem Beispiel vorangehen. Die Vorlage ist dahingehend anzupassen, dass die Verwaltungen von
Bund, Kantonen und Gemeinden dazu verpflichtet werden, die E-ID als gleichwertige Alternative zu
Pass und IDK zu akzeptieren. Nur so ist es moglich, E-Government Angebote frei von Medienbriichen
und mit einem Mehrwert fur die Nutzer auszustatten.

Wir danken lhnen fir die Beriicksichtigung unserer Anliegen und stehen lhnen bei Fragen gerne zur
Verfligung.

Freundliche Grisse
economiesuisse

—_
Thomas Pletscher Erich Herzog

Mitglied der Geschéftsleitung Stv. Leiter Wettbewerb & Regulatorisches
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Loi fédérale sur les moyens d’identification électronique reconnus (loi e-ID)

Madame, Monsieur,

Nous vous remercions de nous avoir consultés concemant I'objet susmentionné et nous nous
permettons de vous transmettre ci-aprés nos considérations.

1. Présentation générale

Par decision du 19 décembre 2012, le Conseil fédéral a chargé le Département fédéral de justice et
police (DFJP) d'élaborer, en collaboration avec les autres départements compétents un concept et
un projet de loi relatifs a des moyens d'identification électronique officiels qui puissent étre proposés
conjointement avec la carte d'identité. La premiere ébauche du concept a fait I'objet d'une
consultation en 2014 et 2015 et, compte tenu des résultats, celui-ci a été remanié.

Les échanges passent effectivement de plus en plus par des voies dématérialisées. Afin de pouvoir
faire des transactions importantes sur Internet, les partenaires ont besoin de se fier a l'identité de
leur interlocuteur. Le Conseil fédéral souhaite ainsi créer le cadre juridique et organisationnel en
vue de la reconnaissance par I'Etat de moyens d'identification électronique et de leurs fournisseurs.
Plus concrétement, dans la sphere numérique, chaque systeme propose de nos jours son propre
mecanisme d'identification, ce qui amene a des frais élevés. Selon le projet, des moyens
d'identification électroniques (e-ID) acceptés et compatibles avec tous les systémes permettraient
de conclure des transactions et de faire des démarches administratives sur Internet de maniére plus
efficace.

Dans la nouvelle réglementation proposée, le Conseil fédéral propose un mécanisme de partage
des taches entre I'Etat et le secteur privé. Plus formellement, les fournisseurs d'identité (du secteur
public ou privé) satisfaisant aux conditions requises seront habilitts par la Confédération
(organisme fédéral de reconnaissance) a délivrer des e-ID reconnus et a gérer des systémes e-ID
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reconnus. Des systémes tels que ceux de la Poste et des CFF pourront par exemple étre reconnus
par la Confédération. :

Etant donné que toutes les transactions ne demandent pas le méme degré de sécurité, trois
niveaux de garantie sont prévus pour l'e-ID : faible, substantiel et élevé. Le niveau de garantie
requis pour les différents types d'applications est déterminé dans les réglementations spéciales ou
par les exploitants d'un service utilisateur du secteur privé.

La réglementation prévoit également la mise en place d'un service fédéral chargé de transmettre
aux fournisseurs reconnus d'e-ID les données d'identité nécessaires tirées des registres de la
Confédération. La premiére fois, la personne concernée devra donner son accord expres.

Les données d'identité seront transmises contre émolument dans I'objectif de financer les deux
services de la Confédération. Le service d'identité serait créé au Département fédéral de justice et
police, qui a la responsabilité des banques de données pertinentes. L'organisme de reconnaissance
fera partie du Département fédéral des finances (qui assume déja des taches dans le domaine de la
securité des TIC). Selon le rapport explicatif (p.12), l'ntroduction d’'e-ID reconnus va requérir un
investissement financier de 6,5 millions de francs de la part de la Confédération.

2. Considérations
A) Politico-économigues

Au cours de ces quinze derniéres années, les expériences réalisées au sein des pays européens
montrent des résultats plutét mitigés. L Allemagne, en particulier, a introduit une carte d'identité
électronique et la moitié de la population allemande la posséde a I'heure actuelle. Toutefois, il s'est
avéré que cette carte a bénéficié d’un accueil peu favorable auprés du secteur privé et des citoyens
en raison de la difficulté d'utilisation du systéme et du colt. Dans plusieurs pays, les systémes
déployés a grands frais n'ont pas encore fait leurs preuves. En Suisse, si de tels instruments (e-ID)
sont utilisés ou développés, notre Fédération ne peut que recommander de tenir compte des
expériences réalisées a I'étranger afin de ne pas commettre les mémes erreurs.

Concernant la reconnaissance mutuelle des systemes e-ID entre la Suisse et I'UE, le rapport
explicatif fait mention (p.14) de la nécessité de conclure sur ce point de nouveaux accords
bilatéraux. Si notre Fédération voit d’un ceil positif la conclusion de tels accords, elle se demande si
cette option est vraiment réaliste compte tenu de nos relations compliquees avec I'UE au cours de
ces dernieres années.

Par ailleurs, la loi e-ID crée de nouvelles taches pour 'administration fédérale (création du service
d'identité ainsi que de lorganisme de reconnaissance), ce qui implique des colts. Le rapport
explicatif mentionne un codt de 6,5 millions de francs, 1,5 million de francs de colts d’exploitation
informatique annuels et 0,7 million de francs pour les frais en personnel. Il est clairement indiqué
que ces dépenses seront compensées & moyen terme par les recettes provenant des émoluments.
Notre Fédération regrette qu'un plan de financement complet ne soit pas présenté avec cet avant-
projet de loi ainsi qu'une appréciation globale des émoluments demandés. Faut-il rappeler ici que
les expériences réalisées dans certains pays de 'UE ont échoué en raison notamment des colits ?

De plus, il ne faudrait pas que le budget prévu par les nouvelles taches ne soit amené a grossir
année aprés année, sachant que les projets informatiques nécessitent beaucoup de ressources
financiéres et que, in fine, des charges supplémentaires pésent sur les personnes morales ou
physiques pour financer un tel systéme. Cela ne serait pas trés bien pergu, alors que la conjoncture
reste difficile et que la Suisse est toujours confronté & la force de son franc.



B) Techniques
D'un point de vue technique, différents point méritent une attention particuliére

Notre Fédération est d'avis que les besoins d'interopérabilité et d'évolutivité doivent étre pris en
compte. En effet, le respect des standards informatiques actuels (SAMLv2, OAuth2,
OpenIDConnect) est indispensable pour permettre une large diffusion auprés des fournisseurs de
service, et maitriser les colts d'implémentation. Le développement des services en situation de
mobilité doit également étre intégré dans la réflexion (OAuth2 for Native Apps par exemple).

Par construction, un tel dispositif, peut présenter des failles de sécurité et ceci d'autant plus qu'il est
utilisé par de nombreuses personnes. En d'autres termes, si le systéme se fait « hacker », il pourrait
poser de graves difficultés.

Ainsi, la sécurité de I'ensemble du dispositif est la clef de volte d'une utilisation a large échelle.
Les mesures securitaires doivent &tre intégrées dans I'ensemble des étapes de construction et
d'exploitation d'un tel projet. La compromission d'un tel systéme aurait des conséquences sociales
et économiques beaucoup plus importante qu'un systéme trés fortement décentralisé.

Notre Fédération souligne également que la mise en ceuvre ou I'utilisation de registre apportent de
la valeur a partir du moment ot la qualité des données est satisfaisante. |l existe statistiqguement un
pourcentage résiduel d'erreur dont il faut tenir compte. La mise en place du registre UPI a nécessité
des efforts importants pour corriger les cas dattribution de NAVS13 erronés. Si lincidence métier
est restée relativement faible, qu'en serait-il de I'utilisation d'une identité électronique erronée ?
Prévoir des processus d'exception permet d'éviter qu'un usager ne soit pris au piége dans un
engrenage administratif inextricable qui, porté dans la presse nuirait passablement a la crédibilité du
dispositif.

C) Juridiques
C. 1. Remarques juridiques générales

Notre Fédération prend acte que les dispositions du projet de loi fédérale sur les moyens
d'identification électronique reconnus (loi e-ID) sont compatibles avec la réglementation
internationale, en particulier avec le réglement (UE) n® 910/2014 du Parlement européen et du
Conseil du 23 juillet 2014 Tidentification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE
(réglement elDAS)!.

Nous nous plaisons a relever, tout comme les auteurs du projet, qu'il convient impérativement
d'éviter « d'essuyer des platres » comme I'a fait I'Allemagne avec sa carte d'identité électronique,
trop difficile a utiliser au quotidien et trés onéreuse?.

En ce qui concerne la fonction de I'e-ID et plus particuliérement la procédure de reconnaissance
(et la certification) des systémes e-ID, le renvoi aux procédures des plateformes de communication
sécurisées dans les domaines des signatures électroniques et des procédures pénales, civiles et en
matiére de poursuites pour dettes et faillite (LP)° nous laisse perplexe.

1 Cf. rapport explicatif relatif & 'avant-projet de Loi fédérale sur les moyens d'identification électronique
reconnus (loi e-ID — ci-aprés « rapport explicatif »), pages 2 et 3
2 Cf. rapport explicatif, page 15



En effet, en I'état, les possibilités offertes par la loi sur la signature électronique (SCSE*) et
ces plateformes sont peu ou mal utilisées, notamment par les praticiens du droit. La complexité
d'utilisation de celles-ci pour les utilisateurs et les problémes de sécurisation des informations
circulant via ces plateformes, nécessaire a la garantie de la confidentialité des contenus transmis,
figurent parmi les principaux obstacles & une utilisation plus répandue.

Si la mise en place de I'e-ID se borne a renvoyer les utilisateurs & la SCSE et & ces procédures,
sans amélioration notamment dans le sens d'une simplification, nous y voyons un obstacle majeur
& une large utilisation du systéme, souhait exprimé par les auteurs du projet et partagé par notre
Fédération.

C. 2. Commentaire article par article®

Ad. article 4 PL — Reconnaissance des fournisseurs d'identité (F)

Notre Federation décéle une difficulté en lien avec la lettre a) de I'alinéa 2 de cette disposition.

En effet, cette disposition stipule que seuls les Fl qui ont leur siége social en Suisse pourront
étre reconnu par |'organisme compétent.

Or, le rapport mentionne expresséments que le Conseil fédéral s'est efforcé de ne pas exclure la
possibilité de la nofification au sens du réglement elDAS. {...) les e-ID reconnus en Suisse pourront
obtenir la reconnaissance européenne. A cef effet, la conclusion d’un accord bilatéral avec 'UE
ou chaque Etat membres sera nécessaire.”

Ainsi, dans le contexte de la reconnaissance des e-ID, il est douteux que I'UE - ou I'Etat membre
concerné — accepte celle-ci sans la reconnaissance en paralléle des Fl européens en Suisse.

Ad. article 10 PL — Traitement et transmission des données

Notre Fédération salue la mention expresse figurant aux termes de cette disposition qui oblige
lobtention du consentement du titulaire de Pe-ID pour la transmission des données
d'identification personnelles ainsi que le traitement limité de ces données par I'Etat et les Fl.

Ad. article 11 PL — Expiration de Ia reconnaissance et 24 —~ Responsabilité

Nous nous inferrogeons quant a la continuité de la responsabilité des Fl en cas de cessation
programmée de leurs activités, par exemple sous la forme d’une responsabilité solidaire du Fl
qui cesse son activité et du Fl qui la reprend.

Par ailleurs, nous nous étonnons qu'outre la procédure de faillite, les procédures de sursis
concordataire et de concordat par abandon d'actifs ne soient pas mentionnées.

3 Cf. rapport explicatif, page 4

4RS 943.03

5 Les dispositions non-mentionnées aux termes de la présente prise de position sont celles pour lesquelles la
FER n'a pas de remarque & formuler

6 Cf. rapport explicatif, page 40

7 Ce sont les soussignés qui mettent en exergue



Nous proposons en conséquence que ces questions soit réglementées par analogie avec les
articles 333 et suivants du Code des obligations (CO — transfert des rapports de travail) et 335k CO
(absence de plan social obligatoire pendant une procédure de faillite ou de concordat).

Le renoncement, par les auteurs du projet, a instaurer une responsabilité causale & l'instar de celle

prévue a l'art. 17 SCSE® nous apparait en revanche positive, car incitative, notamment, pour
le secteur privé pour proposer des services en qualité de Fl.

Ad. article 12 PL. — Mesures de surveillance et retrait de la reconnaissance

Notre Fédération estime que le libellé de I'alinéa 3 lettre d. de cette disposition n'est pas assez
dissuasif, notamment en termes de protection de Ia population et de preventlon contre la
commission de nouvelles infractions. -~ ~

Nous proposons en conséquence le libellé suivant : Si une personne responsable, notamment des
systéemes e-ID, a été condamnée par un jugement entré en force pour une infraction pénale.

Ad. article 13 PL — Systéme e-ID subsidiaire de la Confédération

Cette disposition part du postulat qu'aucun acteur du secteur privé ne demande la reconnaissance
de son systéme e-ID d'un niveau de garantie substantiel ou élevé.

Or, seule I'absence de rentabilité conduira, le cas échéant, un acteur privé & renoncer & demander
la reconnaissance de son / ses systéme(s).

Par conséquent, il serait uile, en termes de prévisibilité budgétaire, de connaiire le colt pour les
contribuables suisses que générerait la reprise de ces activités par la Confédération elle-méme.

Ad. article 17 PL — Devoirs (des fournisseurs d'identité)

Nous estimons, en ce qui concerne notamment l'alinéa 1 lettre ¢. de cette disposition, que les
auteurs du PL n'ont pas suffisamment pris en compte les contraintes de rentabilité des potentiels
acteurs prives intéressés a intervenir comme fournisseurs d'identité.

Le fait d'obliger les fournisseurs d'identité & démontrer en tout temps la validité des tous les e-ID
qu'ils ont établis et permettre la vérification de ceux-ci de maniére gratuite ne nous apparait pas
réaliste pour les entreprises concernées.

Notre Fédération souhaite donc la suppression de la référence a la gratuité aux termes de cette
disposition.

Nous relevons en outre une erreur de dactylographie a l'alinéa 1 lettre d) : le renvoi & I'art. 4 al. 1
let. e doit &tre remplacé par un renvoi a l'art. 4 al. 2 let. e.

8 loi sur la signature électronique, RS 943.03



En conclusion, notre Fédération émet un préavis favorable & cette loi e-ID pour autant qu'il soit
tenu compte des remarques précitées, en particulier :

e Les expériences réalisées dans d'autres pays doivent servir de point de référence afin
de ne pas commettre les mémes erreurs ;

e Lescolts d'un tel dispositif ne doivent pas augmenter de maniére disproportionnée ;

e Les besoins d'interopérabilité et d'évolutivité ainsi que le développement des services
en situation de mobilité doivent faire partie de la réflexion dans son ensemble ;

e Les mesures sécuritaires doivent étre intégrées dans l'ensemble des étapes
de construction et d'exploitation d’un tel projet ;

e |l faudra veiller a une utilisation du systeme qui ne soit pas trop « lourd techniquement »
pour les utilisateurs ;

e La reconnaissance parallele des FI devra si possible étre garantie entre la Suisse et
les pays de I'UE, par exemple par la conclusion d'un accord bilatéral en la matiére ;

e Des précisions devront étre apportées sur la continuité de la responsabilité des Fl en cas
de cessation programmée de leurs activités ;

e Laportée de I'article 12PL devrait étre plus large afin que I'effet soit dissuasif ;
e |l sera nécessaire de tenir compte d’'une maniére plus approfondie des contraintes de

rentabilitt des potentiels acteurs privés intéressés & intervenir comme fournisseurs
d'identité.

Nous vous remercions de ['attention que vous porterez & ce courrier et vous prions d'agréer,
Madame, Monsieur, nos salutations les meilleures.

/) WP 57
Blaise Matthey Olivia Guyot Unger
Secrétaire général Directrice a la FER Genéve

Hervé Nicolier Yannic Forney

Directeur a la FER Genéve Délégué



Dachorganisation der Schweizer KMU
5 V ‘{l usam Organisation faitiere des PME suisses
Organizzazione mantello delle PMI svizzere

Umbrella organization of Swiss SME

Bundesamt fiir Justiz
Frau Sandra Eberle
Herr Urs Paul Holenstein
Bundesrain 20

3003 Bern

copiur@bij.admin.ch

Bern, 29. Mai 2017 sgv-Kl/ds

Vernehmlassung: Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten (E-ID-
Gesetz)

Sehr geehrte Frau Eberle
Sehr geehrter Herr Holenstein

Der Schweizerische Gewerbeverband sgv, die Nummer 1 der Schweizer KMU-Wirtschaft, vertritt 250 Ver-
bande und gegen 300000 Unternehmen. Im Interesse der Schweizer KMU setzt sich der grosste Dachver-
band der Schweizer Wirtschaft fiir optimale wirtschaftliche und politische Rahmenbedingungen sowie fiir
ein unternehmensfreundliches Umfeld ein.

Mit Schreiben vom 23. Februar 2017 1adt uns das Eidgendssische Justiz- und Polizeidepartement ein, zum
Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stellung zu nehmen.
Der Schweizerische Gewerbeverband sgv dankt fir die Mdglichkeit zur Stellungnahme.

Die vom Bundesrat vorgeschlagene Ldsung zur elektronischen Identifikation einer Person strebt eine Auf-
gabenteilung zwischen Staat und Markt an. Geeignete private oder 6ffentliche Identitatsdienstleister wer-
den gemass bestimmter Kriterien vom Bund zur Ausstellung von staatlich anerkannten E-ID ermachtigt. Mit
dem Vorentwurf wird ein Rechts- und Standardisierungsrahmen fir die Anerkennung von E-ID-Systemen
und die Anerkennung der ldentitdtsdienstleister geschaffen. Dieser ist so ausgestaltet, dass eine spatere
gegenseitige Anerkennung der anerkannten E-ID-Systeme zwischen der Schweiz und der EU oder einzel-
ner Mitgliedstaaten mdglich bleibt. Dazu waren entsprechende bilaterale Vertrage noétig. Bei der vorge-
schlagenen Lésung Ubernimmt der Bund funf Aufgaben. Erstens erarbeitet er die Rechtsgrundlagen und
bewirkt Transparenz und Sicherheit. Zweitens definiert er einzuhaltende Standards sowie Sicherheits- und
Interoperabilitdtsanforderungen fur den Betrieb eines E-ID-Systems. Drittens betreibt er eine elektronische
Schnittstelle, Uber welche anerkannte Identitatsdienstleister staatlich gefiihrte Personenidentifizierungsda-
ten beziehen kénnen. Viertens anerkennt er Identitatsdienstleister und ihre E-ID-Systeme und flnftens
beaufsichtigt er diese.

Der Schweizerische Gewerbeverband sgv unterstiitzt die Vorlage. Ihr liegt ein marktwirtschaftlicher
Ansatz zugrunde. Die am Markt beste Ldsung soll sich durchsetzen. Sollte der Bund eine zentrale, staatli-
che Ldsung anstreben, verursacht dies nicht nur hohe Kosten, sondern es besteht die Gefahr, dass nicht
der neuste Stand der Technik angewendet wird. Wirde zudem durch den Staat eine einzige digitale ID

Schweizerischer Gewerbeverband Union suisse des arts et métiers Unione svizzera delle arti @ mestien
Schwarziorsirasse 26, Postfach, 2001 Bern - Telefon 031 330 14 14, Fax 031 3201415 - info@sgv-usam.ch
www.sgv-usam.ch | www twitter comigewerbeverband | www facebook.com/sgvusam
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eingeflihrt, ist das Potenzial einer umfassenden Uberwachung gross. Bei der vorgeschlagenen Lésung gibt
der Bund lediglich die Leitplanken vor, Uberlasst das Vertriebsmodell aber dem Markt.

Bereits haben die Post und die SBB mit der SwissID eine elektronische ID lanciert. Ab Herbst 2017 sollen
die Postkundinnen und Postkunden und ab 2018 alle Besitzerinnen und Besitzer des «SwissPass» eine ID
erhalten. Swisscom, UBS und CS mochten ebenfalls eine elektronische ID lancieren.

Wir danken fur die Berlicksichtigung unserer Stellungnahme.

Freundliche Grisse

Schweizerischer Gewerbeverband sgv

r-'/ A f A

r.’ ——— g; L k {’E“‘b‘
Hans-Ulrich Bigler Dieter Klay
Direktor, Nationalrat Ressortleiter
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Eberle Sandra BJ

Von: Kohler Muster Isabel - RE SO <Isabel.Kohler@santesuisse.ch>

Gesendet: Dienstag, 23. Mai 2017 14:53

An: _BJ-Copiur

Cc: Holenstein Urs Paul BJ; Eberle Sandra BJ

Betreff: E-ID-Gesetz; Stellungnahme santésuisse im Rahmen der Vernehmlassung

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Besten Dank fir die Méglichkeit zur Stellungnahme zum E-ID-Gesetz.

Wir haben die Unterlagen innerhalb der santésuisse-Gruppe gepruft und kénnen lhnen mitteilen, dass wir keine
Bemerkungen zur Vernehmlassung haben.

Danke fir die Kenntnisnahme und
freundliche Grisse

Isabel Kohler Muster

santésuisse

Die Schweizer Krankenversicherer
Isabel Kohler Muster

Rechtsdienst

Leiterin Rechtsdienst

lic. iur., FUrsprecherin
Romerstrasse 20

4502 Solothurn

Tel. +41 32 625 4131

Fax +41 32 625 41 51
Isabel.Kohler@santesuisse.ch
www.santesuisse.ch

Blog: www.monsieur-sante.ch
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Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)

Bundesrain 20

3003 Bern

Per E-Mail an: copiur@bj.admin.ch

Basel, 26. Mai 2017
J.001/ AER

Stellungnahme der SBVg: Vorentwurf zum Bundesgesetz Giber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 22. Februar 2017 eréffnete Vernehmlassung des Eidge-
ndssischen Justiz- und Polizeidepartements (EJPD) betreffend Vorentwurf zum Bun-
desgesetz Uber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz).

Wir bedanken uns fur die Konsultation in dieser flr die Finanzbranche sehr wichtigen
Angelegenheit. Gerne nehmen wir die Gelegenheit zur Stellungnahme wahr und unter-
breiten Ihnen nachfolgend unsere Anliegen.

Allgemeine Bemerkungen:

- Das im Vorentwurf (VE) zum E-ID-Gesetz realisierte Konzept nimmt eine grund-
satzlich vernunftige und angemessene Aufteilung von Aufgaben, Kompetenzen
und Verantwortlichkeiten zwischen staatlichen Stellen und privaten Unternehmen
vor und regelt in wirtschaftsfreundlicher Art und Weise den Umgang mit der E-ID
zur Identifizierung bzw. Authentifizierung naturlicher Personen.

- Gemass unserem Verstandnis stellt die E-ID nicht das digitale Pendant zu physi-
schen Ausweisen dar. Vielmehr baut die E-ID auf diesen Dokumenten auf. Ent-
sprechend begrussen wir es, dass Informationen, welche Uber die staatlich ge-
fuhrten Personenidentifizierungsdaten hinausgehen, Teil einer E-ID sein kénnen.

- Die in Art. 5 VE-E-ID-Gesetz festgehaltene Kaskade von E-ID-Sicherheitsniveaus
ermdglicht es, branchenspezifisch adaquate Lésungen in Bezug auf das
Verhaltnis zwischen Sicherheit und Benutzerfreundlichkeit zu finden. Die dies-
beziglichen, in der Verordnung festzulegenden Mindestanforderungen sind
aufgrund des raschen technologischen Wandels konsequent prinzipienbasiert zu
formulieren.

- Unsere Antrage beinhalten sowohl Prazisierungen zur Erhohung der Rechts-
sicherheit als auch Vorschlage, die darauf abzielen, die Verbreitung und
Akzeptanz von E-IDs auf dem Markt zu erleichtern (z.B. Verankerung des E-ID-
Brokers).

*Schweizerische Bankiervereinigung Aeschenplatz 7 T +41 6129593 93
Association suisse des banquiers Postfach 4182  F +41 61272 53 82
Associazione Svizzera dei Banchieri ~ CH-4002 Basel office@sba.ch
Swiss Bankers Association www.swissbanking.org
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I. Wirdigung der Stossrichtung

Wir begrissen ausdricklich die Stossrichtung und das im Vorentwurf (VE) zum E-ID-
Gesetz realisierte Konzept. Das vorgeschlagene E-ID-Konzept nimmt eine grundsatz-
lich verniinftige und angemessene Aufteilung von Aufgaben, Kompetenzen und Ver-
antwortlichkeiten zwischen staatlichen Stellen und privaten Unternehmen vor und
regelt in flexibler und damit wirtschaftsfreundlicher Art und Weise den Umgang mit der
E-ID zur Identifizierung bzw. Authentifizierung von natirlichen Personen in ihrer
Funktion als Kommunikations- und Geschéaftspartner.

Die von Art. 5 VE-E-ID-Gesetz vorgeschlagene Kaskade von E-ID-Sicherheitsniveaus
ermoglicht es, branchenspezifisch adaquate Lésungen in Bezug auf das Verhaltnis
zwischen Sicherheit und Benutzerfreundlichkeit zu finden.

Sinnvoll ist auch, dass gemass E-ID-Konzept die Herrschaft Gber die vollstandigen
Datensatze beim EJPD als gesetzlich definierter Identitatsstelle liegt (Art. 19f. VE-E-ID-
Gesetz). Diese kann die Daten nur mit dem Einverstandnis der antragstellenden
Person herausgeben. Die Identity Provider (IdP) kdnnen, solange sie die Bewilligungs-
voraussetzungen erfillen (Art. 4), auf die funktionsgemass notwendigen Datensatze
zugreifen und die Aktualisierung der Datensatze sicherstellen (Art. 8).

Die verschiedenen E-ID-Systeme miissen sodann kompatibel sein (Art. 18). Im Ergeb-
nis wird ein sinnvolles E-ID-System geschaffen, welches mit Blick auf das Verhaltnis
von Sicherheit und Benutzerfreundlichkeit mit der physischen Identitatskarte vergleich-
bar ist. Dies ist sinnvoll, da auch in der elektronischen Welt keine absolute Sicherheit,
die es ohnehin nicht gibt, gefordert werden soll.

Die Bestimmungen des VE-E-ID-Gesetzes sind allesamt geeignet, den mannigfaltigen
branchenspezifischen Bedurfnissen gerecht zu werden und angemessene praxis-
taugliche technische Lésungen zu entwickeln, die das Vertrauen in das neue E-ID-
Konzept fordern. Dieses muss durch den Bund aktiv verbreitet werden, eine inter-
nationale Anerkennung der E-ID ist dabei zu gewahrleisten.

Wahrend das E-ID-Gesetz die Identifizierung bzw. Authentifizierung der Identitat von
Kommunikationspartnern regelt, enthalt das ZertES — dazu erganzend — die fur den
verbindlichen Rechtsverkehr notwendigen Bestimmungen in Bezug auf die Anforder-
ungen und die Verwendung von digitalen Zertifikaten. Aus dem Zusammenspiel dieser
Regeln ergibt sich ein in sich stimmiges Gesamtkonzept.
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Il. Zu den einzelnen Bestimmungen

Art. 1 Abs. 1 lit. b: Verwendete Bezeichnung ,Identitédtsdienstleistung*

Die verwendete Bezeichnung ,/dentitatsdienstleistung” ist nicht klar und muss unseres
Erachtens in ,/dentifizierungsdienstleistung® umformuliert werden. Die Dienstleistungs-
erbringung muss auf einer Tatigkeit basieren. Im Zusammenhang mit dem VE-E-ID-
Gesetz kann es sich nur um die Erbringung von Dienstleistungen im Bereich Identifizie-
rung naturlicher Personen handeln (vgl. Definition des Begriffs ,/dentifizierung® in Art. 2
lit. d VE-E-ID-Gesetz). Art. 1 Abs. 1 lit. b muss daher wie folgt lauten:

»die Anerkennung der Anbieter von Identifizierungsdienstleistungen {identitéts-
elfens#e{stuﬂgen und ihrer E-ID-Systeme sowie die Aufsicht (iber diese Anbieter
und Systeme;*

Art. 1 Abs. 2 lit. b: Weite Verbreitung als Zweck

Mit Blick auf die bisherigen Erfahrungen mit ahnlichen Instrumenten (z.B. elektronische
Signatur) sollte eine moéglichst umfassende Verbreitung der anerkannten E-ID als
definierter Zweck in das VE-E-ID-Gesetz aufgenommen werden. Eine rege Inan-
spruchnahme durch die Bevolkerung bedingt einerseits eine einfache, aber dennoch
sichere Handhabung der E-ID, und andererseits ein moglichst weites Anwendungsfeld
derselben. Letzteres umfasst sowohl den 6ffentlichen als auch den privaten Sektor.
Dem erweiterten Zweck sollte insbesondere auch der Bundesrat bei der Ausarbeitung
der entsprechenden Verordnung Rechnung tragen.

»eine_weite Verbreitung, die Standardisierung und die Interoperabilitit der E-ID
sicherzustellen.”

Art. 1 Abs. 3"": Orientierung an internationalen Standards

Eine Orientierung des E-ID-Gesetzes an internationalen Standards ist zwingend, um
auch die Interoperabilitat mit auslandischen Lésungen (insbesondere mit jenen der EU-
Mitgliedstaaten) sicherzustellen. Wir regen daher an, solche Standards — wo mdglich
und sinnvoll — auch im schweizerischen Recht abzubilden.

LEs orientiert sich dabei an internationalen Standards.”

Art. 2 lit. c: Erweiterung des Kreises der IdP um staatliche Stellen

Der Vorentwurf des E-ID-Gesetzes sieht als IdP nur private Anbieter vor, die — sofern
sie bestimmte Kriterien erfullen — eine Bewilligung erhalten (Art. 4). Dieses Bewilli-
gungskonzept schliesst nicht aus, parallel dazu auch geeignete staatliche Stellen zur
Sicherstellung der Systemkontinuitat (vgl. dazu unsere Ausfihrungen zu Art. 13 Abs. 1
VE-E-ID-Gesetz) mit derselben Funktion zu betrauen. Demzufolge empfehlen wir, die
Gesetzessystematik dahingehend anzupassen, dass neben bewilligten privaten Unter-
nehmen auch geeignete staatliche Stellen die Funktion des IdP wahrnehmen kdénnen.
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In Bezug auf die Bezeichnung ,ldentifizierungsdienstleistungen® verweisen wir auf un-
sere Ausflihrungen zu Art. 1 Abs. 1 lit. b.

Der korrigierte Buchstabe lautet sodann:

sldentity Provider (IdP): nach diesem Gesetz anerkannter Anbieter von Identifizie-

rungsdienstleistungen #den#ta#sd;ens#e;stw;gen diese kbnnen privatrechtlich
oder staatlich organisiert sein;*

Art. 2 lit. I"®": Aufnahme der Bezeichnung ,,E-ID-Broker*

Mit Blick auf eine moglichst umfassende Verbreitung der anerkannten E-ID regen wir
an, die Funktion eines E-ID-Brokers analog dem etablierten Kreditkartensystem im Ge-
setzestext zu verankern. Ein E-ID-Broker fungiert als Vermittler zwischen IdP und E-ID-
verwendenden Diensten. Eine solche Ausgestaltung der E-ID-Infrastruktur stellt inso-
fern eine gewichtige Erleichterung fur den E-ID-verwendenden Dienst dar, als lediglich
eine vertragliche Vereinbarung und eine technische Verbindung, namentlich jene zum
E-ID-Broker, zu unterhalten sind, womit das mehrfache Abschliessen von Vereinbarun-
gen gemass Art. 15 VE-E-ID-Gesetz entfallen kann. Die Sicherstellung der Verbindun-
gen zu den IdP obliegt sodann dem E-ID-Broker.

Die Zwischenschaltung eines privaten E-ID-Brokers ist allerdings nicht zwingend, die
Anbindung der E-ID-verwendenden Dienste an die IdP kann auch direkt erfolgen.

LE-1D-Broker: stellt die Verbindung zwischen den E-ID-verwendenden Diensten
und den IdP her.”

Art. 2 lit. k"*“: Aufnahme der Bezeichnung ,Identitétsattribute

Gesetzesentwurf und erlauternder Bericht gehen davon aus, dass neben den von der
Identitatsstelle zum Abgleich der Daten zur Verfigung gestellten Identitatsmerkmalen
auch noch weitere ldentitatsattribute mit der E-ID verbunden werden konnen. Dies ist
unseres Erachtens sinnvoll und kénnte einen wichtigen Beitrag zur Verbreitung der
E-ID leisten. Um dies noch klarer zum Ausdruck zu bringen, schlagen wir vor, den
Begriff ,/dentitatsattribute” entsprechend zu definieren.

Jdentitdtsattribute: Weitere Identitdtsmerkmale, die einer E-ID zugeordnet wer-
den kbnnen und nicht bereits von der Identitdtsstelle zur Verfiigung gestellt wer-
den.”

Art. 3 Abs. 2: Alternative Verfahren zur elektronischen Identifizierung

Wir regen an, die in Art. 3 Abs. 2 VE-ID-Gesetz vorgesehenen alternativen Verfahren
zur elektronischen Identifizierung und Authentifizierung bereits auf Gesetzesstufe zu
definieren.
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Art. 3 Abs. 3: Entsperrung einer E-ID

Neben der Sperrung wirf auch die Entsperrung einer E-ID Fragen auf, die vom Bundes-
rat adressiert werden sollten (z.B. Zeitpunkt und Voraussetzung der Entsperrung). Wir
regen daher folgende Erganzung von Absatz 3 an:

L,Der Bundesrat regelt die Voraussetzung zum Bezug, den Ausstellungsprozess
sowie die Sperrung, die Entsperrung und den Widerruf einer E-ID.*

Art. 4 Abs. 1 und 2: Anerkennung von IdP und E-ID-Broker

Wird im Gesetzestext der Begriff des E-ID-Brokers definiert, so sind die in Art. 4
normierten Anerkennungsvorschriften flr IdP auch auf die E-ID-Broker auszudehnen.
Die korrigierten Absatze 1 und 2 lauten sodann:

LIdP, die E-ID ausstellen wollen, und E-ID-Broker brauchen eine Anerkennung der
Anerkennungsstelle (Art. 21).“ (Abs. 1)

,IdP und E-ID-Broker werden anerkannt, wenn sie: (...)“ (Abs. 2)

Art. 4 Abs. 2 lit. f: Haltung und Bearbeitung von E-ID-System-Daten

Gemass Art. 4 Abs. 2 lit. f VE-E-ID-Gesetz mussen E-ID-System-Daten in der Schweiz
sowie nach schweizerischem Recht gehalten und bearbeitet werden. Unseres Erach-
tens wird diese derart absolut formulierte Voraussetzung der Realitat nicht gerecht
(z.B. Cloud-Ldsungen). Wir regen diesbezuglich eine grossere Flexibilitat an.

Zudem sollten auch auslandische Betreiber von E-ID-verwendenden Diensten in der
Schweiz zugelassen werden, was zwangslaufig einen gewissen transnationalen Da-
tenverkehr voraussetzt. Mit Blick auf die grenziiberschreitende Interoperabilitat sollte
das Gesetz daher lediglich festhalten, dass das vom schweizerischen Recht vorgege-
bene Niveau an Datensicherheit und Datenschutz einzuhalten ist.

sdie E-ID-System-Daten auf demjenigen in-der flir die Schweiz vorgeschriebenen
Niveau an Datenschutz und Datensicherheit nrach-schweizerischemRecht halten
und bearbeiten, welches die Durchsetzung der in der Schweiz geltenden Rechts-
anspriiche jederzeit gewdahrleistet;”

Art. 4 Abs. 3"°: Anpassung des Gesetzestextes im Hinblick auf die Integration
von staatlichen Stellen als IdP

Wird im Gesetzestext definiert, dass auch staatliche Stellen als IdP anerkannt werden
kénnen (vgl. unsere Anmerkungen zu Art. 2 lit. ¢ VE-E-ID-Gesetz), so entfallt fur diese
die Anerkennungsvoraussetzung des Art. 4 Abs. 2 lit. b VE-E-ID-Gesetz. Wir regen
diesbezlglich die Einfigung eines neuen Abs. 3 an:

,Handelt es sich beim IdP um eine Verwaltungseinheit des Bundes oder eine
staatliche Stelle, so entféllt die Anerkennungsvoraussetzung des Abs. 2 lit. b.“
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Art. 5: Anforderungen an die verschiedenen Sicherheitsniveaus

Grundsatzlich begrissen wir die branchenspezifisch flexibel anwendbare, in Art. 5
VE-E-ID-Gesetz vorgeschlagene Kaskade unterschiedlicher Sicherheitsniveaus. Die
Mindestanforderungen fur jede Sicherheitsstufe sind in einer Verordnung festzulegen
(Art. 5 Abs. 4).

Dabei ist dem Umstand Rechnung zu tragen, dass Begriffe wie ,Sicherheit” oder
~Stand der Technik” sachlogisch dynamisch sind und sich entsprechend der fortschrei-
tenden technischen Erkenntnisse laufend verandern. Demzufolge ist es unbedingt not-
wendig, dass die Mindestanforderungen auf Verordnungsstufe konsequent prinzipien-
basiert formuliert werden. Dadurch wird einerseits der Dynamik des Themas Rechnung
getragen. Andererseits wird jede Branche in die Lage versetzt, unter Anwendung von
vernunftigen Ermessenserwagungen eine Loésung zu implementieren, welche der
Grosse, der Komplexitat, der Struktur und dem Risikoprofil des verwendeten
Geschaftsmodells gerecht wird. Allzu starre regelbasierte Mindestanforderungen
wlrden demgegenuber einen massiven unnotigen Aufwand fur die in der Wirtschafts-
kette beteiligten privaten Marktteilnehmer generieren, ohne dass damit tatsachlich
mehr Sicherheit gewonnen wiirde.

Wir wirden es begriissen, wenn auch im Hinblick auf die finale Fassung der Verord-
nung eine Konsultation der Wirtschaft erfolgt.

Art. 6 Abs. 2: Priifung der persénlichen Voraussetzungen

In Bezug auf die personlichen Voraussetzungen, die ein Antragsteller erfullen muss,
sollte in Art. 6 Abs. 2 VE-E-ID-Gesetz auf Art. 3 verwiesen werden. Der korrigierte Ab-
satz lautet sodann:

LDer IdP liberpriift die persénlichen Voraussetzungen gemdéss Artikel 3.

Art. 7 Abs. 2: Technologieneutralitat in Bezug auf Personenidentifizierungsdaten

Art. 7 Abs. 2 VE-E-ID-Gesetz nennt die Personenidentifizierungsdaten, welche fir die
Sicherheitsniveaus ,substantiell” und ,hoch” verwendet werden konnen. Diese Aufzah-
lung ist abschliessend. Vor dem Hintergrund der ausdrucklich angestrebten Technolo-
gieneutralitat sowie moglicher technologischer Entwicklungen (z.B. Verwendung von
Stimmklangmustern oder biometrischen Daten) erscheint es sachgemass, eine nicht
abschliessende Aufzahlung in Art. 7 Abs. 2 aufzunehmen oder die Aufzahlung auf Ver-
ordnungsstufe zu regeln.

Art. 7 Abs. 4: Zuordnung von Daten durch den IdP

Gemass Art. 7 Abs. 4 VE-E-ID-Gesetz kann der IdP einer E-ID neben den bereits in
Abs. 1 bis 3 genannten Daten weitere Angaben zuordnen. In Ubereinstimmung mit dem
von uns vorgeschlagenen Art. 2 lit. k" sollte Art. 7 Abs. 4 wie folgt formuliert werden:

,Der IdP kann einer E-ID mit Einverstdndnis der Inhaberin oder des Inhabers der
E-ID weitere Daten (ldentitatsattribute) zuordnen.
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Art. 8 Abs. 1: Aktualisierung der Personenidentifizierungsdaten

In Bezug auf den Begriff der ,Aktualisierung” ist unklar, ob die Datensatze bei deren
Abfrage Uberschrieben werden kdnnen oder ob es zu diesem Zweck eines Logs be-
darf, welcher die Nachverfolgung der Historie gewahrleistet. Wir bitten diesbezuglich
um Klarstellung.

Art. 8 Abs. 2: Sperrung der E-ID

Es bestehen Unklarheiten hinsichtlich des Verfahrens zur Sperrung von E-ID sowie der
diesbezuglichen Verantwortlichkeiten. Wir regen deshalb folgende Prazisierung des
Absatzes an:

werden—dart- Gesperrte oder nicht mehr aktive E-1D-Regqistriernummern werden
seitens der Identitdtsstelle umgehend den IdP gemeldet. Der IdP sperrt daraufhin
von ihm ausgestellte E-ID.

Ferner bitten wir, klarzustellen, dass es sich bei der Sperrung lediglich um die Deakti-
vierung der Datensatze unter Wahrung der gesetzlichen Aufbewahrungspflicht von 10
Jahren handeln kann. Unseres Erachtens ist analog den bewahrten Prozessen bei
Kredit- und Debitkarten zu verfahren. Demzufolge ist die fragliche E-ID, wenn sie nicht
mehr bendtigt wird, zu deaktivieren.

Art. 9 Abs. 1: Verwendung der Versichertennummer durch die Identitédtsstelle

In Bezug auf die ,Versichertennummer* sollte in Art. 9 Abs. 1 VE-E-ID-Gesetz auf Art. 7
Abs. 2 verwiesen werden. Der korrigierte Absatz lautet sodann:

,Die Identitatsstelle ist berechtigt, die Versichertennummer geméss Art. 7 Abs. 2
systematisch zur Identifizierung von Personen beim elektronischen Datenaus-
tausch mit den Personenregistern nach Artikel 20 Absatz 2 zu verwenden.

Art. 10 Abs. 2: Minimale Sicherheitsanforderungen an E-ID-verwendende Dienste

Wir sind der Meinung, dass ein E-ID-verwendender Dienst Personenidentifizierungs-
daten der héheren Sicherheitsniveaus nur dann anfordern (und erhalten) darf, wenn er
selber gewisse minimale Sicherheitsvorgaben erflllt. Diese Vorgaben sind im Rahmen
des Ausflihrungsrechts zu definieren.

Wir empfehlen die folgende Erganzung von Artikel 10 Abs. 2 VE-E-ID-Gesetz:

»Sie dlrfen Betreiberinnen von E-ID-verwendenden Diensten nur die Perso-
nenidentifizierungsdaten weitergeben, die dem geforderten und implementierten
Sicherheitsniveau entsprechen und von der Inhaberin oder dem Inhaber der E-ID
freigegeben sind*.
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Art. 10 Abs. 3: Sicherstellung von Vertraulichkeit fiir sémtliche Datensétze

Die von Art. 10 Abs. 3 VE-E-ID-Gesetz aufgestellte Regel ist nicht Uberzeugend. Das
E-ID-System setzt sich nur durch, wenn seine Nutzer und alle weiteren direkt oder
indirekt betroffenen Personen darauf vertrauen kénnen, dass samtliche verwendeten
Daten vernunftigen Vertraulichkeitsregeln unterstehen. Das Verbot, lediglich die unter
Art. 7 Abs. 2 VE-E-ID-Gesetz aufgefuhrten Daten (und die darauf basierenden
Nutzungsprofile) Dritten bekannt zu geben, reicht nicht aus. Auch die Daten gemass
Art. 7 Abs. 1 benétigen gesetzlichen Vertraulichkeitsschutz. Bereits mit Bezug auf den
amtlichen Namen und Vornamen bestehen i.d.R. legitime Geheimhaltungsinteressen.
Die meisten Personen legen generell Wert auf Vertraulichkeit mit Bezug auf die Frage,
mit welchen anderen Personen sie zu welchem Zweck welche Daten austauschen.
Umso mehr gilt dies flr die weiteren in Art. 7 Abs. 1 aufgefiihrten Daten ,E-ID-
Registrierungsnummer® und ,Geburtsdatum®. Diese zusatzlichen Angaben identifizieren
die betroffene Person eindeutig und beinhalten gerade deshalb ein erhebliches Fal-
schungs- und Missbrauchspotential. Gleiches gilt fur allfallige zusatzliche Daten ge-
mass Art. 10 Abs. 3 und 4 VE-E-ID-Gesetz. Das Verbot der Bekanntgabe an Dritte
muss sich demzufolge auf sdmtliche in Art. 7 VE-E-ID-Gesetz geregelten Daten er-
strecken. Dies ist auch deshalb richtig, weil andernfalls mit Bezug auf sdmtliche in
Art. 10 Abs. 2 nicht erwahnten Datensatze ein freier Datenhandel ermoglicht wirde
(argumentum e contrario), an welchem sich ein IdP oder eine Betreiberin von E-ID-
verwendenden Diensten auf Kosten der betroffenen Personen sogar bereichern kénn-
ten. Dies widerspricht den grundsatzlichsten Anforderungen an einen verntinftigen
Datenschutz.

Moderne Informatikanwendungen umfassen haufig IT-Systeme, die iber mehrere Or-
ganisationen verteilt sind. Die Weitergabe von Personenidentifizierungsdaten Uber ver-
teilte Applikationskomponenten (und somit Organisationen) hinweg (sog. ,ldentity Pro-
pagation®) ist ein wesentliches Element solcher Anwendungen und eine
Kernfunktionalitat von beispielsweise SAML. Die dafir notwendige Weitergabe von
Personenidentifizierungsdaten ist aber nicht pauschal direkt im VE-E-ID-Gesetz zu
regeln, sondern innerhalb der bestehenden Leitplanken gemass Spezialgesetzen wie
z.B. BankG und DSG mit geeigneter Information bzw. Vertragsgestaltung zu bewerk-
stelligen. Somit ist Art. 10 Abs. 3 VE-E-ID Gesetz wie folgt anzupassen:

Weder anerkannte IdP noch Betreiberinnen von E-ID-verwendenden Diensten
diirfen die Personenidentifizierungsdaten geméass Artikel 7 Absatz—1 Absétze 1
bis 4 oder die darauf basierenden Nutzungsprofile Dritten bekannt geben.“

Art. 12 Abs. 3 lit. d: Aufhebung der Einschrankung auf Internetkriminalitéat

In Bezug auf die Sicherheitsanforderungen betreffend die fur die E-ID-Systeme ver-
antwortlichen Personen besteht unseres Erachtens eine Diskrepanz zwischen Art. 4
Abs. 2 lit. c und Art. 12 Abs. 3 lit. d VE-E-ID-Gesetz.

Fur die Anerkennung eines IdP muss der Nachweis erbracht werden, dass die verant-
wortlichen Personen kein Risiko fur die Sicherheit darstellen. Gemass den Ausfihrun-
gen im erlduternden Bericht (S. 28f.) kann dieser Nachweis durch die Einholung eines
Strafregisterauszugs erfolgen. In diesem sind samtliche Strafregistereintrage enthalten.
Ein Entzug der Anerkennung des IdP kann hingegen ausgesprochen werden, wenn
eine rechtskraftige Verurteilung einer verantwortlichen Person im Zusammenhang mit
Internetkriminalitat vorliegt. Rechtskraftige Verurteilungen z.B. im Bereich von Verm6-
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gensdelikten kdnnen ebenso gut ein Risiko fur die Sicherheit innerhalb eines |dP dar-
stellen, dies umso mehr als es um die Bearbeitung von Personendaten geht. Daher
sollte der Text nicht auf Falle von Internetkriminalitat beschrankt werden. Wir schlagen
daher vor, Art. 12 Abs. 3 lit. d VE-E-ID-Gesetz wie folgt anzupassen:

sbei rechtskréftiger Verurteilung der fiir die E-ID-Systeme verantwortlichen Per-
sonen aufgrund von Straftaten, die ein Risiko fiir die Sicherheit bedeuten kbénnen

Art. 13 Abs. 1: Sicherstellung von Systemkontinuitat durch subsidiédres E-ID-
System des Bundes

Fur den Fall, dass kein IdP fiur die Ausstellung der Sicherheitsniveaus ,substanziell”
oder ,hoch* anerkannt ist, sieht Art. 13 Abs. 1 VE-E-ID-Gesetz lediglich vor, dass der
Bundesrat den Betrieb durch eine Bundesbehorde vorsehen kann.

Die Sicherheitsniveaus ,substanziell“ und ,hoch“ sind flr die breite Akzeptanz des
E-ID-Konzeptes durch die Wirtschaft von entscheidender Bedeutung. Dies trifft in
besonderem Masse auf die Finanzdienstleistungsbranche zu, deren Akteure gemass
zahlreichen aufsichtsrechtlichen Vorgaben alle Daten, anhand welcher Kunden direkt
oder indirekt identifiziert werden kénnen, streng vor unberechtigter Einsichtnahme
Dritter zu schitzen haben (vgl. insbesondere Bankkundengeheimnis gemass Art. 47
BankG und die Anforderungen von FINMA-RS 2008/21 operationelle Risiken Banken,
insbesondere Anhang 3). Damit sich das E-ID-Konzept im Markt durchsetzt, muss
sichergestellt sein, dass diese qualifizierten Sicherheitsniveaus tatsachlich und dau-
ernd zur Verfigung stehen, insbesondere auch dann, wenn sich ein anerkannter IdP
aus dem Markt zuriickziehen sollte. Dies lasst sich nur dadurch bewerkstelligen, dass
die blosse Kann-Vorschrift durch eine Muss-Vorschrift ersetzt wird und jene den
Bedulrfnissen von Inhaberinnen und Inhabern einer E-ID als solchen Rechnung tragt.
Demzufolge ist Art. 13 Abs. 1 VE E-ID Gesetz wie folgt anzupassen:

sFalls kein IdP fiir die Ausstellung von E-ID der Sicherheitsniveaus substantiell
oder hoch anerkannt ist, kanr bezeichnet der Bundesrat eine Verwaltungseinheit
bezeichnen, die fiir die Bediirfnisse ven—Behédrden von Inhaberinnen und Inha-
bern einer E-ID ein E-ID-System betreibt und eine E-ID herausgibt.*

Art. 14 Abs. 2°: Pflichten der Inhaberinnen und Inhaber von E-ID

Ublicherweise wird die Inhaberin oder der Inhaber einer E-ID zuerst feststellen, wenn
ein Missbrauch der E-ID droht. Damit der IdP umgehend die notwendigen Mass-
nahmen ergreifen kann, ist es der Inhaberin oder dem Inhaber einer E-ID zuzumuten,
dem IdP eine solche Feststellung zu melden.

,Die Inhaberin oder der Inhaber einer E-ID meldet dem IdP. wenn Anhaltspunkte
fiir einen Missbrauch oder die Benutzung der E-ID durch Unbefugte bestehen."
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Art. 15: Vereinbarung mit IdP

Wird im Gesetzestext der Begriff des E-ID-Brokers definiert, so ist Art. 15 VE-E-ID-
Gesetz dahingehend anzupassen, als dass die Betreiberinnen von E-ID-verwendenden
Diensten die entsprechende Vereinbarung entweder mit jedem IdP direkt oder mit dem
E-ID-Broker schliessen.

Wer einen E-ID-verwendenden Dienst betreiben will, braucht eine Vereinbarung
mit einem IdP oder einem E-ID-Broker. Die Vereinbarung regelt insbesondere:

(...)"

Art. 17 Abs. 1 lit. g: L6schen der Daten nach sechs Monaten

Die in Art. 17 Abs. 1 lit. g VE-E-ID-Gesetz normierte Pflicht zur L6schung der Daten
uber die Anwendung einer E-ID nach sechs Monaten steht im Widerspruch zur gesetz-
lichen Datenaufbewahrungspflicht von 10 Jahren. Richtigerweise muss die Anforderung
lauten, dass die Daten unter Wahrung der Aufbewahrungspflicht nach sechs Monaten
nicht mehr zuganglich sein dirfen. Wir schlagen daher vor, Art. 17 Abs. 1 lit. g VE-E-
ID-Gesetz wie folgt zu andern:

Daten liber die Anwendunq einer E-ID miissen nach sechs Monaten unzuqan_q-
lich gemacht worden sein. Der IdP hat alle Daten im Rahmen der Datenaufbe-
wahrungspflichten aufzubewahren.

Art. 17 Abs. 1 lit. h™": Einverstidndnis bei der Ubermittlung von Identitéts-
attributen

I_I_)a es sich bei Identitatsattributen um sensible Daten handeln kann, empfehlen wir, die
Ubermittlung derselben vom Einverstandnis des E-ID-Inhabers abhangig zu machen.

_Bei jeder Ubermittlung von Identitétsattributen an Betreiberinnen von E-ID-
verwendenden Diensten ist das Einverstdndnis der Inhaberin oder des Inhabers
der E-ID notwendiq.”

Art. 17 Abs. 2: Kundendienst

Meldungen uber Stérungen oder den Verlust einer E-ID missen ordnungsgemass
entgegengenommen und bearbeitet werden kénnen. Die Ausgestaltung eines ent-
sprechenden Verfahrens sollte allerdings dem IdP vorbehalten bleiben. Er orientiert
sich dabei am internationalen Standard.

LEr sergtfir-einenKundendienst—der-es—erlaubt organisiert sich so, dass Mel-
dungen Uber Stérungen oder Verlust einer E-ID entgegengenommen und bear-
beitet werden kénnen entgegenzunehmen-und-zu-bearbeiten. Er meldet Fehler in
den Personenidentifizierungsdaten der Identitétsstelle.”

10
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Art. 18 Abs. 1: Interoperabilitidt durch E-ID-Broker
Neben den IdP sorgen insbesondere die E-ID-Broker fir die zur Verbreitung der E-ID

zwingend notwendige Interoperabilitat von E-ID-Systemen. Entsprechend regen wir an,
Art. 18 Abs. 1 VE-E-ID-Gesetz um den Begriff des E-ID-Brokers zu erweitern.

,IdP und E-1D-Broker akzeptierer sorgen daflir, dass ihre E-ID-Systeme gegen-
seitig akzeptiert werden und stellen sicher, dass die E-ID-Systeme interoperabel
sind.“

Art. 18 Abs. 2: Interoperabilitidt durch Orientierung an internationalen Standards
Vgl. unsere Ausfliihrungen zu Art. Art. 1 Abs. 3™,

,Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstel-
len. Er orientiert sich dabei an internationalen Standards. “

Art. 20 Abs. 2: An das Informationssystem der Identitédtsstelle gekoppelte
Personenregister

Gemass den Angaben im erlauternden Bericht (S. 32f.) hat aktuell nur der Bund Zugriff
auf die in Art. 20 Abs. 2 VE-E-ID-Gesetz abschliessend aufgeflihrten Personenregister.

Wir wirden es begriissen, wenn das Informationssystem der Identitatsstelle zukuinftig
an weitere Register auf Ebene des Bundes (z.B. Register der Urkundspersonen, UP-
REG) und der Kantone und Gemeinden (z.B. Einwohnerregister, Handelsregister) an-
gebunden wird. Die dadurch erreichte Ausweitung der von der Identitatsstelle zuge-
ordneten Personenidentifizierungsdaten (z.B. auf die amtliche Wohnadresse) ware
wohl effizienter als die Zuordnung dieser ldentitatsattribute separat durch jeden IdP.
Beispielsweise wirde diese Ausweitung der laufend aktualisierten Datenbasis einem
IdP ermdéglichen, zum Zweck der Bekampfung der Geldwascherei auf regelmassiger
Basis die aktuellen Domiziladressinformationen zu verifizieren.

Art. 9 Abs. 1° ZertES (im Anhang zum VE-E-ID-Gesetz)

Die im Zusammenhang mit dem neuen E-ID-Gesetz geplante Anderung des Bundes-
gesetzes Uber die elektronische Signatur (ZertES) sieht im vorgeschlagenen Art. 9
Abs. 1P ZertES vor, dass bei Verwendung einer E-ID die persénliche Vorsprache ge-
nerell entfallt. Dies geht sachlich zu weit. Aus dem Zusammenspiel von tiefem Sicher-
heitsniveau und Verzicht auf persoénliche Vorsprache kann eine bestimmte Person nicht
eindeutig identifiziert bzw. authentifiziert werden. Daraus entstehen massive Risiken,
dass eine auf dieser Basis ausgestellte E-ID missbrauchlich oder zu rechtswidrigen
Zwecken verwendet wird. Dementsprechend widersprache eine auf solch schwacher
Basis ausgestellte E-ID auch den einschlagigen Vorgaben des Bankenaufsichtsrecht
und der Bekampfung von Geldwascherei, Terrorismusfinanzierung und Korruption
(vgl. z.B. Art. 4 ff. VSB 16).

Die von Art. 9 Abs. 1°® ZertES angeordnete Rechtsfolge darf sich demzufolge nur auf
die Sicherheitsniveaus ,substanziell“ und ,hoch*, nicht aber auf das tiefste Sicherheits-
niveau ,niedrig“ erstrecken. Art. 9 Abs. 1°° ZertES ist somit wie folgt anzupassen:

11
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SWird der Identitdtsnachweis durch eine E-ID geméss E-ID Gesetz vom ... er-
bracht, entféllt bei Verwendung des Sicherheitsniveaus hoch oder substanziell

die persbénliche Vorsprache.”

Mit dieser Regelung wird eine neue Ausnahme vom Grundsatz des persdnlichen Er-
scheinens gemass Art. 9 Abs. 1 lit. a ZertES geschaffen. Die Ubrigen diesbezuglichen
Ausnahmen finden sich in Art. 7 Abs. 2 VZertES. Insofern ware es systematisch Gber-
zeugender, genannte Ausnahme ebenfalls in Art. 7 VZertES statt in Art. 9 ZertES zu

regeln.

12
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lll. Ergdnzende Bemerkungen

Unternehmensinterne Anwendung von E-ID-Systemen

Im erlauternden Bericht (S. 34) zu Art. 23 VE-E-ID-Gesetz zum Thema ,Gebiihren® wird
erwahnt, dass Unternehmen die Identifizierung ihrer Mitarbeitenden an einen aner-
kannten IdP auslagern und dessen E-ID-System fur die Authentifizierung an ihrer IKT-
Infrastruktur nutzen kénnten.

Wir empfehlen die Ausweitung dieses Ansatzes wie folgt: Es geht fir Unternehmen
nicht nur um die ,Authentifizierung an ihrer IKT-Infrastruktur sondern generell um die
»Authentifizierung an der von ihnen genutzten IKT-Infrastruktur®. Dies schliesst insbe-
sondere IKT-Anwendungen mit ein, die den Unternehmensmitarbeitenden im Internet
(bzw. in einer ,Cloud®) zur Verfiigung gestellt werden.

Gleichzeitig weisen wir darauf hin, dass ein E-ID-System fir die Nutzung im Unter-
nehmen verschiedene Anforderungen erfiillen muss, die bei der privaten Nutzung so
nicht gelten:

o FUr eine unternehmensinterne Anwendung muss die E-ID eines Mitarbeitenden
zwingend das Unternehmen als Attribut enthalten und dieses Attribut muss
jedem E-ID-verwendenden Dienst Gbermittelt werden;

e Das Unternehmen muss die Mdglichkeit haben, die Nutzung einer solchen E-I1D
auf definierte E-ID-verwendende Dienste einzuschranken (Grob-Autorisierung)
und gegebenenfalls ganzlich zu sperren;

e Zudem muss es die Nutzung einer solchen E-ID pro E-ID-verwendenden Dienst
auf einen Zugriffskontext einschranken kénnen (Beispiel: Mitarbeitende dirfen
die E-ID aus dem Unternehmensnetzwerk heraus nutzen, nicht aber tUber ein
mit dem Internet verbundenes privates Gerat);

e Schliesslich muss das Unternehmen die Mdglichkeit haben, die Ausstellungs-
und Pflegeprozesse fir die E-ID auf die unternehmensinternen Gegebenheiten
anzupassen. Dies bezieht sich einerseits auf bestehende HR-Prozesse (fur die
Ausstellung und Sperrung einer E-ID), vor allem aber auf effiziente, sichere und
benutzerfreundliche unternehmensinterne Prozesse fur die Wiederbeschaffung
von vergessenen, verlorenen oder defekten Authentifizierungsfaktoren.

Nutzung von Personendaten im sogenannten ,Internet of Things*“

Die Ubertragung von Identitatsdaten an autonom agierende (personliche) Gerate (bzw.
Dinge im ,Internet of Things“ [I0T]) ist ein langfristig gesehen wichtiges Thema, das im
E-ID-Gesetz adressiert werden sollte. Der Standard eCH-0107 ,Gestaltungsprinzipien
fur die Identitats- und Zugriffsverwaltung (IAM)“ wird diese Thematik in der Version 3
ebenfalls aufnehmen.

Zu Uberlegen ist, ob dieses Thema an geeigneter Stelle in diesem Gesetz oder in einer
anderen Vorschrift sinnvoll zu regeln ist. Der Kern der Regelung kdnnte wie folgt
lauten: Werden Personendaten einer E-ID einem Gerat zum Gebrauch Uberlassen,
bleibt der Inhaber der E-ID fur deren Nutzung verantwortlich.

13
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* k%

Wir bedanken uns fir die wohlwollende Prifung unserer Kommentare und Anliegen.
Fur allfallige Ruckfragen oder eine vertiefte Erdrterung unserer Stellungnahme stehen
wir Ihnen selbstverstandlich jederzeit gerne zur Verfugung.

Freundliche Grusse
Schweizerische Bankiervereinigung

EY Hicee

Andrew Ertl Martin Hess
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Verband der Industrie- und Dienstleistungskonzerne in der Schweiz
Fédération des groupes industriels et de services en Suisse
Federation of Industrial and Service Groups in Switzerland

31. Mai 2017

YEARS
Frau Bundesratin Simonetta Sommaruga

Vorsteherin EJPD
Bundeshaus West
3003 Bern

Per E-Mail an: copiur@bj.admin.ch

Stellungnahme in der Vernehmlassung zum Bundesgesetz iiber anerkannte elektroni-
sche ldentifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Im Januar 2017 haben Sie die interessierten Kreise eingeladen, zum Vorentwurf fur ein Bun-
desgesetz Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stellung zu
nehmen. Diese Gelegenheit der Meinungsausserung nehmen wir gerne wahr. Als Fachver-
band, der sich flr gute Rahmenbedingungen flr die international tatige Wirtschaft der
Schweiz einsetzt, beachtet SwissHoldings Gbergeordnete, tendenziell gesamtwirtschaftliche
Aspekte und zieht diese in ihre Uberlegungen mit ein.

Haltung von SwissHoldings:

1. Die schweizerischen Unternehmen sind auf klare, liberale und zukunftsgerichtete
Rahmenbedingungen fir die digitale Wirtschaft angewiesen. In diesem Kontext
nimmt das rechtssichere Management von elektronischen Identitaten und damit
verbunden die Méglichkeit zur effizienten Authentifizierung eine zentrale Rolle ein.

2. Dem Rechtssetzungsvorhaben wird grundsatzlich zugestimmt. Eine koharente
regulatorische Basis fur das Verwalten von E-Identitaten stellt auch einen gewich-
tigen Vorteil fir den Wirtschaftsstandort Schweiz dar.

3. Es istrichtig, dem privaten Sektor bei der Verwaltung auch von e-ldentitaten eine
bedeutende Rolle zuzuordnen. Dabei muss aber ein moglichst freier Wettbewerb
erhalten bleiben.

4. Der Einsatz von E-Identitdten muss dabei freiwillig bleiben. Zugleich soll die E-
Identitat gegenuber allen anderen Methoden der Identitatsfeststellung als gleich-
wertig gelten.

5. Die Begrifflichkeiten des neuen E-ID Gesetzes sind weitestmdglich mit denjenigen
unter der europdischen elIDAS-Verordnung und der schon bestehenden schweize-

Ndgeligasse 13, Postfach Phone +41 31 356 68 68
CH-3001 Bern, Switzerland Fax +41 31 352 32 55
www.swissholdings.ch sh@swissholdings.ch
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rischen Gesetzgebung Uber die elektronische Signatur (ZertES) abzustimmen be-
ziehungsweise zu vereinheitlichen.

A. Grundsatzliche Bemerkungen

SwissHoldings, der Verband der Industrie- und Dienstleistungskonzerne in der Schweiz, um-
fasst 62 der grossten Konzerne in der Schweiz, die zusammen rund 70 Prozent der gesamten
Borsenkapitalisierung der SIX Swiss Exchange ausmachen. Unsere Mitgliedfirmen beschéafti-
gen global rund 1,7 Millionen Personen, rund 200°‘000 davon arbeiten in der Schweiz. Uber
die zahlreichen Dienstleistungs- und Lieferauftréage, die sie an KMU erteilen, beschéaftigen die
multinationalen Unternehmen der Schweiz — direkt und indirekt — tber die Halfte aller Ange-
stellten in der Schweiz.

Digitale Technologien eréffnen Gesellschaft, Wirtschaft und Politik vollig neue Mdglichkeiten.
Die Digitalisierung ist Teil der Geschaftsmodelle und gewinnt weiter an Bedeutung. Dabei ist
eine E-ldentitatsinfrastruktur sowohl fur die Bereitschaft der Unternehmen, in neue innovative
Lésungen zu investieren, wie auch fur das Vertrauen der Konsumenten sehr wichtig. Damit
sich die digitale Wirtschaft entfalten kann, sind deshalb auch fur den numerischen Raum die
Grundlagen fir eine vertrauenswdirdige |dentifizierung und Authentifizierung rasch weiterzu-
entwickeln.

B. Beurteilung des Vorentwurfs zum Bundesgesetz tiber anerkannte elektroni-
sche ldentifizierungseinheiten (E-ID-Gesetz)

1. Grosse Bedeutung als regulatorische Infrastruktur fiir die Digitalwirtschaft

Fir viele digitale Anwendungen der digitalen Wirtschaft nimmt das rechtssichere Management
von elektronischen ldentitdten und damit verbunden die Mdglichkeit zur effizienten Authentifi-
zierung eine zentrale Rolle ein. SwissHoldings unterstutzt daher die Absicht des Bundes, die
rechtlichen und organisatorischen Rahmenbedingungen zur Einfihrung einer E-ID fur naturli-
che Personen zu schaffen. Nur durch eine E-ID lassen sich kosten- und zeitintensive Medien-
briche bei der Nutzung von digitalisierten Dienstleistungen verhindern. Das langfristige Ziel
muss jedoch bleiben, in der Schweiz fir alle rechtlichen Personen, naturliche wie juristische,
einen koharenten Regulierungsrahmen zu bilden, der je nach Kontext auch dazu geeignet ist,
auslandische wirtschaftliche Aktivitdten von in der Schweiz domizilierten Unternehmen und
anderen schweizerischen Wertschépfenden zu unterstitzen.

Jede natirliche Person mit einem genigenden Bezug zur Schweiz sollte sich im digitalen
Raum erschwinglich und mit der gleichen Qualitat elektronisch ausweisen kdnnen wie mit dem
Pass oder der Identitatskarte in der physischen Welt. Um dieses Ubergeordnete Ziel zu errei-
chen, braucht es aus Sicht Wirtschaft folgende strategischen Eckwerte:

- Flachendeckende Einflihrung:
Alle Einwohnerinnen und Einwohner der Schweiz sollen die Mdglichkeit erhalten, eine E-
ID zu beziehen und zu verwenden. Hier darf es nicht zu behindernden Ausschlusskrite-
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rien kommen wie z.B. die Beschrankung auf Blrgerinnen und Blrger, hohe Kosten flr
den Nutzer oder eine komplizierte Anwendung;

Rasche Einflihrung:
Die Einfiihrung der E-ID ist Gberfallig. Nach der langjahrigen politischen Debatte braucht
es nun - wie bei der regulatorischen Ausformulierung der Datenpolitik - zeitnah einen kla-
ren Rechtsrahmen;

Breite Anwendung der E-ID:

Die E-ID soll auch im Behdrdenverkehr als vollwertige - aber freiwillige - Alternative zu
materiellen Identifikations- und Authentifikationsmitteln, wie Identitatskarte und Pass, ak-
zeptiert werden.

Effizienz und Wettbewerb bei der Umsetzung

Die e-Identitat will mit effizientem Einsatz technischer Mittel und intelligenter Dienstleis-
tungen eine Grundlage fur grosse wirtschaftliche Wertschdpfung bereiten. Dazu ist es n6-
tig, dass zumindest dort, wo nicht direkt hoheitliche Aufgaben zur Disposition stehen, die
besten - haufig auch bereits von unseren Mitgliedfirmen flr ihr internes globales Identi-
tatsmanagement eingesetzt - zur Verfigung stehenden Lésungen beziehungsweise die
besten internationalen Standards in Betracht gezogen werden. Unter diesem Blickwinkel
ist beispielsweise nicht einzusehen, weshalb eine IdP in jedem Fall gemass Art. 4 VE-E-
ID-Gesetz ihren Sitz in der Schweiz haben soll (es kénnte sich ja - je nach Einsatzzweck -
auch beispielsweise um eine aus betrieblichen Griinden im Ausland domizilierte Einheit
eines Schweizer Unternehmens oder um eine ausléndische Stelle handeln, die technisch
die fuhrende und damit effizienteste Losung zur Verfliigung stellen kann). Insbesondere
soll nicht ohne Not mit einem sachlich unnétigen sogenannten Swiss Finish Strukturpoli-
tik betrieben werden. Damit erst erhalt das schweizerische e-Identifizierungsregime das
Potential, zu einem wichtigen, positiven Faktor im internationalen Standortwettbewerb zu
werden.

Angleichungsbedarf im internationalen Kontext

Wir erachten die mdglichst weitgehende Konformitat der schweizerischen Regelungen uber
elektronische ldentifizierung und Authentifizierung mit dem harmonisierten europaischen
Recht nach der eIDAS Verordnung als wichtige Voraussetzung fur die sichere Abwicklung
elektronischer Transaktionen durch in- und ausléndische Personen, Unternehmen und Behor-
den mit Partnern in unserem Lande wie auch im digitalisierten europaischen Binnenmarkt. Es
ist die die grosstmdgliche Vereinheitlichung und Abstimmung der Begriffe des neuen E-ID
Gesetzes mit der europaischen elDAS Verordnung und der Gesetzgebung uber die elektroni-
sche Signatur (ZertES) anzuzielen:

Unterschiedliche Begriffe fliihren in der Umsetzung und praktischen Anwendung zu Ver-
wirrung und damit zu Akzeptanzschwierigkeiten. Da wir die Akzeptanz einer E-ID als we-
sentlichen Erfolgsfaktor betrachten, ist dieses Risiko durch héchstmogliche Vereinheitli-
chung zu verringern. Wichtig erscheint uns vor allem, keine ,eigenen* Schweizer Begriffe
zu definieren, sondern wenn immer maoglich die eIDAS Terminologie zu verwenden. So
wird etwa der Vorentwurf des E-ID Gesetzes wird als ,Bundesgesetz tiber anerkannte
elektronische Identifizierungseinheiten“ bezeichnet. Diese Formulierung sollte durch den
Begriff ,Elektronisches Identifizierungsmittel“ in Anlehnung an die elDAS Verordnung er-
setzt werden.



SwissHoldings

- Ebenfalls besteht mit dem ZertES eine Gesetzgebung bezuglich elektronischer Zertifizie-
rungsdienste, welche einen thematisch zum E-ID Gesetz verwandten Bereich darstellen.
Das E-ID-Gesetz sollte deshalb hinsichtlich seiner Anforderungen, sowie der fur die Aus-
fuhrung zustéandigen Stellen moglichst Ubereinstimmend mit der Signaturgesetzgebung
formuliert werden.

— Die E-ID soll fiir die Verwendung im Rahmen der EU-Verordnung Nr. 910/2014 (eIlDAS)
kompatibel sein. Der Bundesrat soll zu diesem Zweck internationale Abkommen ab-
schliessen und die zu deren Ausfuhrung erforderliche Bestimmungen erlassen kdnnen.

Wir danken lhnen, sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren, fir die
wohlwollende Prufung unserer Anliegen.

Freundliche Griisse

SwissHoldings
Geschaftsstelle

A A B

Christian Stiefel Jacques Beglinger
Vorsitzender der Geschéftsleitung Mitglied der Geschéftsleitung
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Verband Schweizerischer Kantonalbanken
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departement EJPD
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Stellungnahme des Verbands Schweizerischer Kantonalbanken: Bundesgesetz liber
anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Damen und Herren

Am 22. Februar 2017 hat das Eidgendssische Justiz- und Polizeidepartement (EJPD) die
Vernehmlassung zum Bundesgesetz Uiber anerkannte elektronische ldentifizierungseinheiten
(E-ID-Gesetz) eréffnet. Wir bedanken uns fiir die Gelegenheit, unsere Positionen und Uberle-
gungen im Rahmen des Vernehmlassungsprozesses einbringen zu kénnen.

Experten aus unserer Bankengruppe haben den Vorentwurf des E-ID-Gesetzes (VE E-ID-Ge-
setz) eingehend gepruft. Gerne nutzen wir die Moglichkeit, Ihnnen unsere wichtigsten Anliegen

darzulegen.

Zusammenfassung

— Die Kantonalbanken unterstiitzen das vorgeschlagene Konzept des Bundesrats,
weil es die Innovations- und Wettbewerbsfahigkeit des Wirtschaftsstandorts

Schweiz starkt.

— Wichtig fur eine hohe Marktdurchdringung der E-ID sind ein klares und eindeu-
tiges Sicherheitskonzept. Wichtige Erfolgsvoraussetzungen sind aus Sicht der
Kantonalbanken prinzipienbasierte Mindestanforderungen an Sicherheitsniveaus
sowie die Kongruenz von Sicherheitsniveaus zwischen den verschiedenen Stellen.

— Zentral sind zudem vertrauens- und akzeptanzférdernde Vorgaben wie ein starker
und umfassender Datenschutz. Ebenso bleibt die Sicherstellung einer
schweizweiten — nicht auf die Behorden beschriankten — Systemkontinuitat

vordringlich.
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— Verbesserungsbedarf gibt es schliesslich in den Bereichen Rechtssicherheit, In-
teroperabilitdt und Zukunftsoffenheit. Notig sind insbesondere klare Prozessdefi-
nitionen zu Gunsten von mehr Rechtssicherheit und mehr Flexibilitat.

Die Kantonalbanken begriissen die Bestrebungen des Bundesrats, die Digitalisierung der
Wirtschaft und zentraler Geschaftsprozesse weiter voranzutreiben. Mit der Schaffung eines
E-ID-Gesetzes liefert er einen wichtigen Baustein. Das vorgeschlagene Konzept — insbeson-
dere die vorgesehene Aufgabenteilung zwischen Staat und Markt aufgrund der Erfahrungen
in anderen Landern — ist sinnvoll und zielflhrend. Zudem erdffnet es fir Banken neue Ge-
schaftsfelder, so kdnnen sie beispielsweise, unter Erfullung gewisser Bedingungen, als An-
bieter von ldentitatsdienstleistungen (IdP) auftreten. Darin sehen wir insgesamt eine Starkung
der Wettbewerbs- und Innovationsfahigkeit des Schweizer Wirtschafts- und Finanzstandorts,
die wir ausdrucklich beflrworten. Dieser marktnahe, liberale Ansatz ist — zumal mit Blick auf
andere innovationshemmende Regulierungsvorhaben — positiv zu werten.

Damit sich die E-ID nachhaltig entwickeln und erfolgreich im Markt durchsetzen kann, sind
aus Sicht der Kantonalbanken die nachfolgend beschriebenen Handlungsfelder und damit
einhergehende Anliegen wichtig. Unsere Anregungen zielen darauf ab, die Chancen fur pra-
xistaugliche, durch den Markt getragene E-ID-Lésungen zu verbessern.

1. Konsistente und prinzipienbasierte Formulierung der Sicherheitsanforderungen

Die in Art. 5 VE E-ID-Gesetz vorgeschlagene Kaskade von E-ID-Sicherheitsniveaus ist sinn-
voll, da sie branchenspezifisch adaquate Lésungen mit Blick auf das Verhaltnis von ange-
messener Sicherheit und Benutzerfreundlichkeit ermoglicht. Die Sicherheitsanforderungen im
E-ID-Gesetz und die entsprechenden Ausflihrungsbestimmungen missen dabei konsistent
und prinzipienbasiert ausgestaltet sein. Dadurch werden inshesondere Reputationsrisiken,
welche durch die zahlreichen beteiligten Akteure entstehen kdnnen, minimiert. Weiter wird so
eine effiziente, kostenschonende Umsetzung gewahrleistet. Wir sehen in diesem Zusammen-
hang noch folgende Schwachstellen, die beseitigt werden sollten:

— Prinzipienbasierte Festlegung der Mindestanforderungen an die verschiedenen Si-
cherheitsniveaus (Art. 5 VE E-ID-Gesetz): Die Ausfuhrungsbestimmungen der Mindest-
anforderungen fur jede der drei Sicherheitsstufen (niedrig, substanziell, hoch) erfolgen auf
Verordnungsebene und missen konsequent prinzipienbasiert erfolgen, damit sie den dy-
namischen Entwicklungen in diesem Bereich Rechnung tragen. Ebenso soll es dadurch
jeder Branche maglich sein, Losungen zu entwickeln, die der Grdsse, der Komplexitat,
der Struktur und dem Risikoprofil der jeweiligen Geschaftsmodelle angemessen sind. Wir
wilrden es daher begriissen, wenn die Wirtschaft in dieser Angelegenheit konsultiert wer-
den wirde.
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— Kongruenz der Sicherheitsniveaus von E-ID-verwendenden Diensten und iibermit-
telten Personendaten (Art. 10 Abs. 2 und Art. 15 VE E-ID-Gesetz): Daten von be-
stimmten Sicherheitsniveaus sollten nur an E-ID-verwendende Dienste (bspw. Online-
Shops) weitergegeben werden kdnnen, wenn diese nachgewiesenermassen ein ausrei-
chendes Sicherheitsniveau implementiert haben. Wir empfehlen daher die folgende Er-
ganzung von Artikel 10 Abs. 2 VE E-ID-Gesetz:

2,.. weitergeben, die dem geforderten und implementierten Sicherheitsniveau entsprechen
und... [Rest gemass VE E-ID Gesetz].

— Angemessene Sicherheitsniveaus sicherstellen (Art. 5 Abs. 1 und 2 VE E-ID-Gesetz
und Anderung von Art. 9 Abs. 1°' ZertES im Anhang zum VE E-ID Gesetz): An geeig-
neter Stelle sollte eine Anforderung verankert werden, die darauf abzielt, dass das bei
den E-ID-verwendenden Diensten implementierte Sicherheitsniveau — insbesondere fur
die beiden hohen Sicherheitsniveaus nach Art. 5 Abs. 1 — angemessen ist.

Die im Kontext des E-ID-Gesetzes geplante Anderung des Bundesgesetzes tber die
elektronische Signatur (ZertES) sieht im vorgeschlagenen Art. 9 Abs. 1S ZertES vor,
dass bei Verwendung einer E-ID die personliche Vorsprache generell entfallt. Dies geht
zu weit. Aus dem Zusammenspiel von tiefem Sicherheitsniveau und dem Verzicht auf per-
sonliche Vorsprache kann eine bestimmte Person nicht eindeutig identifiziert bzw. authen-
tifiziert werden. Daraus entstehen massive Risiken, dass eine auf dieser Basis ausge-
stellte E-ID missbrauchlich oder zu rechtswidrigen Zwecken verwendet wird. Dementspre-
chend widersprache eine auf solch schwacher Basis ausgestellte E-ID auch den einschla-
gigen Vorgaben des Bankenaufsichtsrechts und der Bekdmpfung von Geldwascherei,
Terrorismusfinanzierung und Korruption (vgl. z.B. Art. 4 ff. VSB 16). Die von Art. 9 Abs.
1bis ZertES angeordnete Rechtsfolge darf sich demzufolge nur auf die Sicherheitsniveaus
«substanziell» und «hochy», nicht aber auf das tiefste Sicherheitsniveau «niedrig» erstre-
cken. Art. 9 Abs. 1P ZertES ist somit wie folgt anzupassen:

Wird der Identitdtsnachweis durch eine E-ID gemass E-ID Gesetz vom ... erbracht, entfallt bei
Verwendung des Sicherheitsniveaus hoch oder substanziell die persdnliche Vorsprache.

Dieser angepasste Gesetzestext erflllt die Anforderungen von Art. 7 Abs. 1 der Verord-
nung Uber die elektronische Signatur (VZertES). Auch sonst sind die Formulierungen wi-
derspruchsfrei. Art. 9 Abs. 1 ZertES stellt eine Erganzung zu Art. 7 VZertES dar. Dieser
darf deshalb im Zuge der Einfiihrung von Art. 9 Abs. 1 ZertES keinesfalls geldscht wer-
den. Aus systematischen Griinden empfehlen wir indessen, die Regelung von Art. 7 VVZer-
tES neu ebenfalls in der ZertES und damit auf Gesetzesstufe zu regeln.
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2. Vertrauens- und akzeptanzférdernde Massnahmen

Eine E-ID wird erst dann akzeptiert und breit genutzt werden, wenn sie einfach, transparent

und kostengtinstig zu handhaben ist, und die Nutzer selbst bestimmen kénnen, wie mit ihren
Daten umgegangen wird («Digitale Selbstbestimmung»). Wir weisen in diesem Zusammen-

hang auf die folgenden Punkte hin:

— Starkung der Vertraulichkeit fiir samtliche Datensatze (Art. 10 Abs. 3 VE E-ID-Ge-
setz): Der Erlduterungsbericht zum VE E-ID-Gesetz weist im Zusammenhang mit der Da-
tenbearbeitung und Datenweitergabe zu Recht auf die hohe Bedeutung der Regelung des
Datenschutzes hin (S. 27). Den Kantonalbanken ist der sorgfaltige Umgang mit personen-
bezogene Daten ein wichtiges Anliegen. Deswegen regen wir an, zur Starkung des Da-
tenschutzes den Geltungsbereich von Art. 10 Abs. 3 auf sédmtliche Abséatze von Artikel 7
zu Personenidentifizierungsdaten auszuweiten.

3 Weder anerkannte IdP noch Betreiberinnen von E-ID-verwendenden Diensten dirfen die Per-
sonenidentifizierungen gemass Art 7 Absatz2 oder die darauf basierenden Nutzungsprofile
Dritten bekannt geben.

— Forderung der Verbreitung der E-ID (Art. 1 Abs. 2 Bst. b und Art. 20 VE-ID-Gesetz):
Eine flachendeckende Verbreitung sollte im Zweckartikel des E-ID-Gesetzes verankert
werden. Deswegen regen wir an, den bestehenden Gesetzestext wie folgt zu erweitern:

b. eine weite Verbreitung, die Standardisierung und die Interoperabilitat der E-ID sicherzustel-
len.

Wir erachten es in diesem Zusammenhang weiter als sinnvoll, wenn eine flachende-
ckende Vergabe der E-ID-Registrierungsnummer angestrebt wird (Art. 20 VE E-ID-Ge-
setz). Dies wirde dem nach unserem Verstandnis intendierten Ziel des Gesetzesvor-
schlags, den Zugang zu einer E-ID flr alle zu starken, dienlich sein. Daher wirden wir es
begrissen, wenn bei der Ausstellung eines Ausweises (gemass Art. 3 Abs. 1 Bst. aund b
VE E-ID-Gesetz) automatisch eine E-ID-Registrierungsnummer generiert und den Perso-
nendaten zugeordnet wird, sofern eine solche noch nicht zugeordnet worden ist und dies
vom Inhaber des Ausweises gewinscht wird. Damit wiirden Personen, welche die per-
sonlichen Voraussetzungen fur eine E-ID erfullen, auf die E-ID aufmerksam gemacht.
Dies konnte als Pflicht der Identitatsstelle in Artikel 20 des E-ID-Gesetzes verankert wer-
den. Wir begrissen explizit, dass durch die E-ID-Registrierungsnummer, welche durch die
Identitatsstelle vergeben wird, die jeweilige widerspruchsfreie Zuordnung der Perso-
nenidentifizierungsdaten zu ein und derselben Person erreicht wird (Erlduterungsbericht,
S. 19).
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— Keine unverhiltnismissigen Gebiihren (Art. 23 VE E-ID-Gesetz): Zur Férderung der
Marktdurchdringung sollten die durch den Bundesrat festgelegten Geblhren maoglichst
niedrig ausfallen. Die im Erlauterungsbericht (S. 34) aufgefiihrte Option auf einen Verzicht
der vollstandigen Kostendeckung des Verwaltungsaufwands ist daher ausdrtcklich zu be-
grussen. Wir erwarten, dass dies, wie vorgesehen, konsequent umgesetzt wird.

— Systemkontinuitit auch bei E-ID-Systemen des Bundes (Art. 4 Abs. 2 Bst. aund b
sowie Art. 13 VE E-ID-Gesetz): Der Erfolg der E-ID hangt entscheidend von der Glaub-
wardigkeit und Verflgbarkeit bzw. Zuganglichkeit des Systems, also dessen Kontinuitat,
ab. Sollte aller Erwartungen nach zum Trotz der Markt nicht angemessen funktionieren
und keine E-IDs fur samtliche drei Sicherheitsniveaus hervorbringen, wird dem Bundesrat
richtigerweise die Kompetenz eingeraumt, éffentliche Stellen zu bezeichnen, die fir die
Bedurfnisse der Behorden E-ID-Systeme betreiben (Erlauterungsbericht, S. 22). Dies im-
pliziert, dass auch staatliche Stellen die Funktion des IdP wahrnehmen kénnen. Ein sub-
sidiares E-ID-System sollte fir den oben aufgeflihrten Fall im Sinne der Systemkontinuitat
aber zwingend betrieben werden missen, und dieses sollte grundsatzlich allen Marktteil-
nehmern (nicht nur Behérden) dauerhaft zuganglich sein. Deswegen fordern wir die fol-
gende Anpassung von Art. 13 Abs. 1 VE E-ID-Gesetz:

1 Falls kein IdP fur die Ausstellung von E-ID der Sicherheitsniveaus substanziell oder hoch aner-
kannt ist, karn bezeichnet der Bundesrat eine Verwaltungseinheit bezeichnen, die fir die Bedlrf-
nisse von Inhaberinnen und Inhabern einer E-ID-Behérden ein E-ID-System betreibt und eine E-ID
herausgibt.

3. Rechtssicherheit durch klare und konsistente Begriffsdefinition

Hinsichtlich der relevanten Prozesse und Begriffe sollte ausreichende Rechtssicherheit beste-
hen. Wie in der Stellungnahme der Schweizerischen Bankiervereinigung (SBVg) zu Recht an-
gemerkt, bestehen bspw. noch Unklarheiten bezlglich des Prozesses zur Sperrung der E-ID-
Registrierungsnummer (Art. 8 Abs. 2 VE E-ID-Gesetz). Aus der Gesetzesnorm sollte klar her-
vorgehen, dass es in der Verantwortung der Identitatsstelle liegt, umgehend eine Meldung an
die IdP machen, sobald sie eine E-ID-Registrierungsnummer sperrt (vgl. den entsprechenden
Formulierungsvorschlag der SBVQ). Zur Starkung der Rechtssicherheit erachten wir es als
angebracht auf den relevanten Artikel zu verweisen (u.E. auf Art. 3 VE E-ID-Gesetz «Person-
liche Voraussetzungen»).

Zu Gunsten der Klarheit regen wir an, Art. 7 Abs. 4 VE E-ID-Gesetz wie im Erlauterungsbe-
richt skizziert zu ergénzen:

4Der IdP kann einer E-ID weitere Daten zuordnen, insbesondere eine Adresse, Telefon- oder
Kundennummer.
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Artikel 11 Abs. 2 VE E-ID-Gesetz regelt, dass der IdP der Anerkennungsstelle die geplante
Geschéaftsaufgabe unter Angabe des geplanten Vorgehens bezlglich der ausgestellten E-ID
meldet. Jedoch wird nicht geregelt zu welchem Zeitpunkt diese Meldung erfolgen muss. Wir
regen an, dies zu prazisieren.

In Art. 12 Abs. 2 VE E-ID-Gesetz wird festgehalten, dass die Anerkennungsstelle eine «ange-
messene» Frist zur Mangelbehebung setzt. Wir erwarten, dass dies in den Ausfihrungsbe-
stimmungen naher bestimmt wird.

Zudem scheint uns die vorgeschlagene Dauer der Aufbewahrung von sechs Monaten in Zu-
sammenhang mit der Léschung von Daten tber die Anwendung der E-ID nicht konform mit
der gesetzlichen Aufbewahrungspflicht von 10 Jahren. Wir regen entsprechend eine Klarung
bzw. Anpassung von Art. 17 Abs. 1 Bst. g VE E-ID-Gesetz an.

4. Sicherstellung der Interoperabilitat

Es ist von grosser Bedeutung, dass die verschiedenen E-ID-Systeme von Anfang an in-
teroperabel sind. Nur so kdnnen hohe Anpassungskosten vermieden werden. Daher regen
wir an, dass der Bundesrat insbesondere die technischen Standards fiir die Schweiz zeitnah
auf dem Verordnungs- und Weisungsweg erlasst (Art. 18 VE E-ID-Gesetz). Es ist wichtig,
dass die neu zu schaffende ldentitatsstelle, welche die Standards der Schnittstellen flr die
Interoperabilitat der E-ID-Systeme festlegt, dies prioritdr angeht. In einem zweiten Schritt soll
der Bundesrat die Interoperabilitat mit dem Ausland prifen und sicherstellen.

5. Zukunftsoffenheit Rechnung tragen

— Flexibilitat bei der Datenbearbeitung gewahrleisten (Art. 10 Abs. 1 VE E-ID-Gesetz):
Ein E-ID-Gesetz muss so ausgearbeitet sein, dass es flr kinftige technologische und
rechtliche Entwicklungen in einem hinreichenden Mass offen ist. Wir sehen etwa einen
héheren Flexibilitatsbedarf bei der Datenbearbeitung (Art. 10 Abs. 1 VE E-ID-Gesetz) fur
geboten. Die aktuelle Eingrenzung der Datenbearbeitung (Beschrankung auf Identifizie-
rung und Authentifizierung; Art. 10 Abs. 1 VE E-ID-Gesetz) ist unseres Erachtens zu rest-
riktiv. Diese Vorgabe sollte hinsichtlich méglicher kinftiger Entwicklungen abgeschwacht
werden.

— Schaffung einer E-ID fiir juristische Personen: Der Vorentwurf regelt nur die E-ID na-
turlicher Personen. Unseres Erachtens ware es notwendig, dass sich auch juristische Per-
sonen elektronisch identifizieren kdnnen. Wir regen daher an, diese Option zu prifen oder
darzulegen, weshalb (vorerst) darauf verzichtet wurde.
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— Handhabung von Personendaten im Zusammenhang mit dem Internet of Things:
Langfristig sehen wir Regelungsbedarf im Zusammenhang mit der Ubertragung von Iden-
titatsdaten an autonom agierende Gerate (bzw. Dinge im Internet of Things, loT). Wir re-
gen an zu prufen, ob dieses Thema bereits im Rahmen des E-ID-Gesetzes angegangen
werden kann.

Wir bedanken uns fur die wohlwollende Prufung unserer Bemerkungen und Anliegen. Fur all-
fallige Ruckfragen stehen wir lhnen gerne zur Verfligung.

Freundliche Grisse

Verband Schweizerischer Kantonalbanken

1Y e

Hanspéter Hess Dr. Adrian Steiner
Direkior Leiter Public Affairs
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Eidgendssisches Justiz- und
Polizeidepartement

Frau Bundesratin Simonetta Sommaruga
Bundesrain 20

3003 Bern

per E-Mail: copiur@bj.admin.ch

Bern, 29. Mai 2017

Stellungnahme zum Vorentwurf Bundesgesetz iiber anerkannte elektronische Identifizierungsein-
heiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin

Der Schweizerische Verband der Telekommunikation (asut) wurde am 22. Marz 2017 zur Vernehmlassung
zum Entwurf des Bundesgesetzes uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz)
eingeladen. Wir bedanken uns fir die Méglichkeit zur Stellungnahme und nehmen diese hiermit fristge-
recht war.

Fir die Telekommunikations-Branche ist eine funktionierende und allgemein akzeptierte E-ID ein wichtiges
Anliegen, das hohe Prioritat hat. In diesem Sinne mdchte asut folgende Punkte im Rahmen der Vernehm-
lassung hervorheben.

1. Dringender Bedarf fiir eine E-ID fiir Behérden und Wirtschaft

Onlineprozesse vereinfachen den Austausch von Informationen, ermdéglichen Effizienzgewinne und ent-
sprechen einem Bedurfnis von Kundinnen und Kunden bzw. Birgerinnen und Birgern. Im Gegensatz zu
einer physischen Transaktion in einem Geschéft oder bei einer Behdrde, lasst sich die Authentizitat der
beteiligten Parteien im Onlinebereich aber nur schwierig oder gar nicht feststellen. Entsprechende IDs ha-
ben sich bisher am Markt nicht durchgesetzt und im Onlinehandel hat sich die Kreditkarte als «Ausweis»
etabliert.

Mit der fortschreitenden Digitalisierung von Wirtschaft, Behdrden und Gesellschaft ist diese Situation nicht
mehr haltbar. Es besteht dringender Bedarf nach einem digitalen Pendant zum Reisepass fiir die Online-
Welt. Gleichzeitig ermdglicht die Digitalisierung, dass eine elektronische Identitatskarte nicht mehr zwin-
gend vom Staat angeboten werden muss, sondern auch von privaten Anbietern, wobei die staatlichen Re-
gister und Daten die Grundlage fur eine staatlich anerkannte Authentisierung darstellen.

Unabhangig vom Anbieter einer staatlich anerkannten E-ID sind folgende Punkte entscheidend fiir den Er-
folg der E-ID:

e Es muss sichergestellt sein, dass Anwenderinnen und Anwender Vertrauen in die E-ID haben und da-
mit die E-ID und die mit ihr verbundenen Dienste auch auf grosse Akzeptanz stossen.

e Um dies zu erreichen ist es wichtig, dass rasch staatliche und private Anwendungen angeboten wer-
den, die auf der E-ID aufbauen. Nur wenn die E-ID im Alltag nitzlich ist und regelmassig verwendet

Schweizerischer Verband der Telekommunikation +41 (0)31 560 66 66 @asut_ch
Klosterlistutz 8 info@asut.ch
3013 Bern www.asut.ch
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wird, wird sie sich durchsetzen. Dazu mussen neben Vertrauen auch Einfachheit, Sicherheit, Daten-
schutz und ein finanziell interessantes Angebot garantiert sein.

e Dem Markt kommt eine wichtige Rolle bei der Umsetzung und Anwendung der E-ID zu. Deshalb muss
den Anbietern aus der Wirtschaft (Identity Providern) ermdglicht werden, im Zusammenhang mit einer
E-ID interessante Geschéaftsmodelle anzubieten, die Gber die Basis-Attribute einer staatlichen E-ID
hinausgehen.

2. Grundsétze einer E-ID in der Schweiz

asut begrusst den Vorschlag des Bundesrates, dass private, aber zertifizierte Identity Provider eine E-ID
anbieten kénnen, die auch im Behdérdenverkehr verwendet werden soll. Die Einfuhrung einer E-ID in der
Schweiz kommt jedoch — im Vergleich mit anderen europaischen Landern — sehr spat. Ein E-ID-Gesetz
muss daher die rasche Einfihrung und breite Anwendung der E-ID ermdglichen und unterstitzen. Mit den
folgenden Grundsatzen einer E-ID in der Schweiz wird dies aus Sicht der asut erreicht.

Die parallelen Aktivitdten staatlicher und privater Akteure sind keine Doppelspurigkeiten, sondern notwen-
dige Bedingung fur eine rasche Einfihrung der E-ID in der Schweiz. Ohne dieses Vorgehen droht eine
Schweizer E-ID zu scheitern, bzw. wird sich auf einige wenige Prozesse beschranken und die erwarteten
Vorteile und Effizienzgewinne werden sich nicht realisieren lassen.

a) Staatliche Register als Basis
Um Identitat und Authentisierung einer naturlichen Person zu prifen, muss auf staatliche Informations-
quellen zugegriffen werden (Register etc.). Der Gesetzesentwurf sieht dies bereits so vor; daran ist
auch festzuhalten. Ohne eine staatliche Quelle fehlt einer E-ID die Vertrauensgrundlage in der Bevdl-
kerung und insbesondere fir qualifizierte Anwendungen wird kein Durchbruch méglich sein.

b) Automatisierte Schnittstellen
Der Bund hat fir die automatisierte Verifizierung von Basis-Attributen die entsprechenden Schnittstel-
len zur Verfliigung zu stellen. Diese Funktion ist die Basis der E-ID und hat damit allen Identity Provi-
dern Uber standardisierte Schnittstellen zuganglich zu sein. Ob er die notwendigen IT-Systeme selbst
erstellt und betreibt ist dem Bund Uberlassen.

c) Interoperabilitat
Basis-Attribute, die fur die Identifikation und Authentisierung notwendig sind, sind zertifizierten Identity
Providern automatisiert zuganglich zu machen. Gleichzeitig ist Interoperabilitat diesbezliglich auch
zwischen den Identity Providern zu implementieren.

d) E-ID durch private Identity Provider
E-ID-Angebote von privaten Identity Providern férdern die Innovation und tragen zu einer raschen Ver-
breitung und Anwendung von E-ID basierten Diensten bei. Zertifizierte Identity Provider greifen dabei
auf die staatlichen Schnittstellen zur automatisierten Verifizierung der Basis-Attribute zu. Damit ist si-
chergestellt, dass die Verifizierung und Authentisierung durch Identity Provider dieselbe Qualitat und
Vertrauenswiurdigkeit aufweist, wie eine staatliche E-ID. Damit ermdéglichen private E-ID auch die Au-
thentisierung im Verkehr mit Behérden (e-Government, Auweisplicht etc.).

e) Basis-E-ID-Angebot durch den Staat
Die E-ID soll allen Burgerinnen und Birgern zur Verfigung stehen und zwar auch solchen, die keine
E-ID eines privaten Anbieters wollen. Nur wenn der Staat eine Basis-E-ID zur Verfiigung stellt und
zwar so rasch als mdglich (mit dem Inkrafttreten des Gesetzes), ist zudem gewahrleistet, dass es ef-
fektiv eine E-ID gibt — unabhangig von den privaten Angeboten. Fir ein staatliches E-ID-Angebot mis-
sen dabei dieselben Rahmenbedingungen gelten, wie fir eine private E-ID eines zertifizierten Identity
Providers. Ansonsten besteht die Gefahr einer Wettbewerbsverzerrung. Weiter ist sicherzustellen,
dass die Kompatibilitdt mit internationalen Standards (insbesondere mit der eIDAS-Verordnung) ge-
wahrleistet ist.

f) Zwingende Verwendung der E-ID im Verkehr mit Behérden
Uberall dort, wo im Verkehr mit Behérden eine Ausweispflicht oder Ahnliches besteht, soll die Verwen-
dung der E-ID zwingend vorgeschrieben werden. Damit wird die Anwendung der E-ID bevorzugt und
e-Government-Prozesse werden unterstutzt. Dies tragt zu einer raschen Verbreitung der E-ID bei und
fuhrt zu Effizienzgewinnen bei der 6ffentlichen Hand und in der Privatwirtschaft. Ausnahmen fiir die E-
ID-Pflicht sind im Einzelfall mdglich, aber bewilligungspflichtig.

Die bisherige Debatte hat gezeigt, dass die verschiedenen Rollen im E-ID-Prozess noch nicht gentigend
geklart sind und oftmals zu Missverstandnissen fihren. Zudem bestehen offene Fragen zum Modell (z.B.
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Interoperabilitdt) und zur technischen Umsetzung. asut schldgt daher vor, umgehend eine Expertengruppe
einzusetzen, um moglichst rasch Lésungen fir die offenen Punkte zu erarbeiten. Dies soll parallel zum
weiteren Gesetzgebungsprozess geschehen, damit nicht unnétig Zeit verloren geht.

3. Rasche Verbreitung und Anwendung der E-ID sicherstellen

Die duale Vorgehensweise einer staatlichen E-ID durch den Bund und staatlich anerkannter E-IDs von zer-
tifizierten privaten Identity Providern unterstltzt eine rasche Verbreitung der E-ID in der Schweizer Bevol-
kerung und fihrt zudem zu einem breiten Angebot von zuséatzlichen Dienstleistungen, die auf E-ID basie-
ren. Folgende Vorschlage tragen dazu bei, dass sich die E-ID rasch als «DAS» Online-Authentifizierungs-
instrument in der Schweiz durchsetzt.

a) Forderung der E-ID im Rahmen der Ausweissausstellung (Passbuiro)
Die zwingende Verwendung der E-ID im Verkehr mit Behérden — dort wo eine Ausweispflicht besteht —
fuhrt rasch zu einer Nachfrage nach einer E-ID. Gleichzeitig ist die persénliche Vorsprache bei den Be-
hérden gemass Art. 3 VE ein Hindernis. Daher sollen bereits bestehende E-ID privater und zertifizier-
ter Identity Provider nachtraglich anerkannt werden, wenn die zugrundeliegende Authentisierung bei
der Ausstellung gewissen Vorgaben entspricht. Damit wird verhindert, dass Anwenderinnen und An-
wender mehrmals vorstellig werden mussen.
Unabhéngig davon, ob die E-ID von staatlichen oder privaten Stellen angeboten wird, soll der Staat
eine aktive Rolle bei der Férderung der E-ID einnehmen. Dies umfasst Informationen ber den Anwen-
dungsbereich der E-ID, die Vorteile deren Nutzung im staatlichen und privaten Bereich sowie zur kon-
kreten Handhabung. Zudem soll im Rahmen des Bezuges herkémmlicher Ausweise im «Passburo»
automatisch auch eine E-ID abgegeben werden, wobei nicht nur die staatliche E-ID angeboten wird,
sondern auch die Mdéglichkeit einer E-ID eines privaten zertifizierten Identity Providers.

b) Zwingende Nutzung der E-ID im Behdrdenverkehr
Wie oben ausgefiihrt tragt die zwingende Nutzung einer staatlichen oder staatlich anerkannten E-ID
eines Identity Providers im Behdérdenverkehr massgeblich zur raschen Verbreitung der E-ID bei und
ermdglicht Effizienzen bei den staatlichen Stellen. Die Vorzuge einer E-ID werden sich nicht einstellen,
wenn die E-ID nur eine Option zu den heutigen analogen Prozessen bleibt. Bund und soweit méglich
auch Kantone und Gemeinden sollen daher Uberall, wo man sich staatlichen Stellen gegenuber identi-
fizieren und authentisieren muss, die E-ID des Bundes oder der Identity Provider als einzige Méglich-
keit zwingend vorschreiben. Begriindete Ausnahmen sind mdglich, missen jedoch bewilligt werden.

c) Entscheidende Punkte rasch klaren
Wichtige Aspekte wie beispielsweise die Ausgestaltung der Interoperabilitdt oder der Gebiihren sind
im Gesetz nicht geregelt und sollen auf Verordnungsstufe geklart werden. Dies schafft jedoch Risiken
bei der Ausarbeitung neuer Geschaftsmodelle durch private Identity Provider und fihrt damit zu Verz6-
gerungen bei der Einflihrung der E-ID am Markt. Zu den relevanten Punkten miissen daher in den
nachsten Monaten die Anforderungen formuliert und im Sinne von technischen Richtlinien publiziert
werden. Damit besteht Rechtssicherheit bei der Konzeption und Einfliihrung der fur die E-ID notwendi-
gen Systeme und Prozesse.

d) E-ID-Okosystem ermdglichen
Identity Provider haben gemass Art. 7 Abs. 4 VE die Moglichkeit, der E-ID weitere Daten zuzuordnen.
Dabei kdnnen «ldentitats-Broker» ein wichtiges Bindeglied zwischen den Identity Providern und Diens-
ten, welche die E-ID verwenden, darstellen. Sie tragen damit nicht nur zur rascheren Verbreitung der
E-ID bei, sondern auch zur Entwicklung eines dynamischen «E-ID-Okosystems». Dazu ist insbeson-
dere die Frage der Interoperabilitdt entscheidend fur die vielfaltige und einfache Anwendung der E-ID.
Auch dieser Punkt ist friihzeitig anzugehen. Dabei muss geklart werden, inwiefern Dienstanbieter zur
Herausgabe bzw. Weiterleitung von Attributen verpflichtet sind. Wichtig ist zudem die Weitergabe der
Basis-Attribute, damit ein initialer Identifikationsprozess nicht mehrfach wiederholt werden muss, wenn
eine weitere E-ID beschafft oder eine Dienstleistung von anderen E-ID verwendenden Diensten bezo-
gen werden soll.

e) Vereinfachungen bei der erstmaligen Identifikation
Bereits im Bereich der elektronischen Signaturen zeigt sich, dass eine einfache erstmalige Identifika-
tion ein Erfolgsfaktor darstellt. Eine persénliche Vorsprache ist hingegen eine Hurde, die die Verbrei-
tung der E-ID bremst. Moderne Technologien erlauben bereits heute eine «Remote-ldentifikation»,
welche eine gleichwertige Sicherheit bietet, wie das personliche Erscheinen. Denkbar ist der Einsatz
von audiovisuellen Mitteln (z.B. Videoidentifikation). Dazu sollen die Regelungen des Art. 7 Abs. 1 und
2 der Verordnung Uber die elektronische Signatur (VZertES; SR 943.032) ibernommen werden.
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Damit bereits bezwungene Hirden nicht ein zweites Mal unnétig genommen werden mussen, er-
scheint es asut wichtig, dass eine bereits erfolge Identifikation, die als gleichwertig anzusehen ist, nicht
ein zweites Mal durchgefihrt werden muss. Im Vorentwurf wird dies im Bereich der elektronischen Sig-
natur auch konkretisiert mit einer Anderung des ZertES (Anhang Anderung anderer Erlasse; Ziff. 4
ZertES). Analog sollten bereits erfolgte, gleichwertige Identifikationen, z.B. diejenige nach den Regeln
des ZertES, auch im Bereich des E-ID-Gesetzes verwendet werden kénnen. Fir die potentielle Inha-
berin einer E-ID bzw. den potentiellen Inhaber einer E-ID stellt dies eine entscheidende Erleichterung
des Prozesses dar. Dabei ebenfalls zu regeln sind die finanziellen Aspekte (doppelte Identifizierungen
resp. Authentisierungen, Zuganglichmachen von weiteren Attributen etc.).

4. Einzelpunkte aus dem Vorentwurf

a) Zu Art. 10 (Datenschutz)
asut geht davon aus, dass die Vorschriften des Datenschutzgesetzes (in Revision) vollumfanglich An-
wendung finden werden. Es ist fraglich, ob anderslautende Regelungen sich hier aufdrangen, sind
doch insbesondere auch in Zukunft die Regelungen rund um die Nutzung von Daten detailliert im Da-
tenschutzgesetz enthalten. Anderslautende Regelungen scheinen hier nicht nétig.

b) Zum Anhang Anderung anderer Erlasse; Ziff. 4 ZertES
asut begrusst die vorgesehene Erganzung des Bundesgesetzes uber die elektronische Signatur, aller-
dings sollte — analog Art. 24 Ziff. 1 Bst. b eIDAS-Verordnung — zuséatzlich das Sicherheitsniveau "sub-
stanziell“ oder ,hoch“ gefordert werden.

c) Allgemein zum Anhang Anderung anderer Erlasse
Die Gesetzgebung des Bundes sieht an verschiedenen Stellen Prozesse vor, in denen die Identitat
einer naturlichen Person durch persdnliches Erscheinen mit Vorweisen eines Ausweisdokuments oder
einer sonstigen qualifizierten Prifung (ldentifikation von Bankkunden) gepruft werden muss. Wo immer
moglich, sollen diese Prozesse mit einer digitalisierten Variante mit Einsatz der E-ID zwingend vorge-
schrieben werden. asut denkt hier beispielsweise an den Prozess zur Erfassung von Personendaten
beim Verkauf von SIM-Karten (Art. 19a VUPF; SR 780.11). Fir Inhaberinnen und Inhaber einer E-ID
waren solche Erleichterungen der Prozesse bei Beibehaltung der Sicherheit ein wirklicher Gewinn, der
die E-ID attraktiv machen wirde.

Der Vorentwurf zum E-ID-Gesetz legt die Grundlage fir die Einfuhrung der E-ID in der Schweiz. asut be-
grisst die vorgeschlagenen Punkte. Gleichzeitig besteht ein deutlicher Verbesserungsbedarf, um die er-
folgreiche und rasche Einfiihrung der E-ID in der Schweiz sicherzustellen. Angesichts der Komplexitat
(technische Systeme, Prozesse, Abhangigkeiten zwischen den Playern etc.) schlagt asut deshalb vor,
dass eine Expertengruppe zur Verbesserung des Vorentwurfs eingesetzt werden soll.

Gerne stehen wir Ihnen im Rahmen dieser Expertengruppe oder zur Erlauterung unserer Uberlegungen
zur Verfiigung. Fur die Priifung unserer Anliegen danken wir lhnen im Voraus bestens.

Freundliche Griisse

asut — Schweizerischer Verband
der Telekommunikation

I T
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\ 1\
|\
\ \

Peter Gritter
Prasident
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digitalswatzerland

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesrétin Simonetta Sommaruga

Bundesrain 20

3003 Bern

Per E-Mail an: copiur@bj.admin.ch

29. Mai 2017

E-ID-Gesetz
Stellungnahme zum Vorentwurf des Bundesgesetzes liber anerkannte elektronische
Identifizierungseinheiten

Sehr geehrte Frau Bundesrétin

Hiermit nehmen wir Stellung zum Bundesgesetz tber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz). Dirfen wir Sie bitten, digitalswitzerland
(info@digitalswitzerland.com) fiir zukiinftige Vernehmlassungseroffnungen auf Ihre Adressliste zu
setzen?

digitalswitzerland unterstiitzt die vorgegebene Stossrichtung der Aufgabenteilung zwischen
Staat und Markt. Der Staat gibt den rechtlichen Rahmen und Standards vor, betreibt die
Identitats- sowie die Anerkennungsstelle und gibt die Personenidentifizierungsdaten an
staatlich anerkannte Identity Provider heraus, welche die E-ID fiir die breite Offentlichkeit
nutzbar machen.

Auch digitalswitzerland erachtet den Staat nicht als besten direkten Herausgeber von E-ID-
Lésungen, da fir ein solches Produkt maximale Flexibilitdt und ein Verstandnis flr den Endnutzer
gefragt ist, welches von Privaten tUber Jahre angeeignet wurde.

Nachfolgend méchten wir auf einzelne Punkte im Vorentwurf eingehen:

Funktionierende Sicherheitsniveaus (Art. 5)

Die vorgeschlagenen und an internationalen Standards ausgerichteten Sicherheitsniveaus
werden unterstitzt.

digitalswitzerland sieht das Vertrauen der Bevélkerung in die E-ID-Lésungen sowie die einfache,
flexible und kostengtinstige Handhabe als wichtigste Merkmale fir eine breite Anwendung in der
Schweiz. Die Bewertung der Daten nach Sicherheitsniveaus ist entsprechend von zentraler
Bedeutung.

digitalswitzerland | Sihlquai 125 | 8005 Zirich | info@digitalswitzerland.com | www.digitalswitzerland.com



Ausstellungsprozess (Art. 6)

Das Erlangen der E-ID muss so einfach wie moglich sein.

Deshalb sollte fiir den Identifikationsprozess bei den IdP bereits im Gesetz festgehalten werden,
dass Verfahren, die eine gleichwertige Sicherheit zum persdnlichen Erscheinen bieten, von IdP
verwendet werden kdénnen. Als konkretes Beispiel sollte auch das Verfahren mittels
Videoidentifikation als Ersatz fiir das personliche Erscheinen im Gesetz aufgenommen werden.
Damit bereits bezwungene Hirden nicht mehrmals Gberwunden werden muissen, ist es wichtig, dass
eine bereits erfolgte Identifikation, die als gleichwertig anzusehen ist, nicht ein zweites Mal
durchgefiihrt werden muss.

Interoperabilitit (Art. 18)

Die Interoperabilitit ist zentraler Bestandteil fiir die erfolgreiche Einfiihrung der E-ID-L6sung.
Fir digitalswitzerland ist die gegenseitige Akzeptanz der E-ID-Systeme zwischen den IdP von
elementarer Bedeutung. Um die Interoperabilitdt zu garantieren, beflrwortet digitalswitzerland eine
Vermittlerplattform, durch welche Identitats-Attribute zwischen den IdP transferiert werden kdnnen.
Eine solche Lésung wird im Bericht zum E-ID-Gesetz auf Seite 32 angedeutet. Die Thematik wie eine
solche Vermittlerplattform zu gestalten ist, sollte durch den Bund geférdert und abschliessend
geklart werden.

Durch eine maximale Interoperabilitét sollte die E-ID-Lésung auf breiten Zuspruch in der Bevélkerung
treffen.

Des Weiteren ist es erforderlich, dass die vom Bundesrat definierten technischen Standards und
Schnittstellen mit auslandischen Standards und Schnittstellen kompatibel sind.

Moderate Gebiihren (Art. 23)

Die geplante kostenlose Erstiibermittlung von Personenidentifizierungsdaten im
Herausgabeprozess wird begriisst.

Es wird als wichtig erachtet, dass der Bund als Anreizgeber fiir eine breite Akzeptanz der E-ID-
Lésung auftritt und nicht mittels hohen Gebihrenabgaben diese verhindert. Es missen
nichtdiskriminierende Gebuhrenmodelle erarbeitet werden, die den Endnutzer von einer Benutzung
einer E-ID-L&sung nicht abschrecken.

Schnellstmégliche Umsetzung (Art. 26)

Das Inkrafttreten des E-ID-Gesetzes und der damit fallende Startschuss fiir eine breite
anerkannte E-ID-L6sungen muss vom Bundesrat forciert werden. Die Umsetzung des E-ID-
Gesetzes muss nach den obliegenden Fristen umgehend ausgefiihrt werden.

Das E-ID-Gesetz ist die Grundlage und Voraussetzung diverser im Aktionsplan zur Strategie «Digitale
Schweiz» des Bundesrats definierten Massnahmen fir die Bundesverwaltungen.

digitalswitzerland | Sihlquai 125 | 8005 Zirich | info@digitalswitzerland.com | www.digitalswitzerland.com
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Wir bedanken uns fiir die Beriicksichtigung unserer Eingabe und stehen fir Fragen jederzeit gerne
zur Verfligung.

Freundliche Griisse
digitalswitzerland

\l (—- B 4
—_— SR S —
\ e
Nicolas Burer Daniel Scherrer
Managing Director Head of Communications
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INTERESSENGEMEINSCHAFT DER ZURCHER GEMEINDEN
FUR INFORMATION AND COMMUNICATIONS TECHNOLOGY

Rapperswil, 18. April 2017

Eidgendssisches Justiz- und Polizeidepartement
Bundesamt fur Justiz

Bundeshaus West

CH-3003 Bern

Per E-Mail

Vernehmlassung E-ID-Gesetz

Gerne nimmt die |G ICT Zircher Gemeinden als Verband der IT-Verantwortlichen im Kanton
Zurich Stellung zum E-ID-Gesetz. Die IG ICT fokussiert sich ausschliesslich auf die
organisatorischen oder technischen Rahmenbedingungen.

Die IG ICT begrusst den vorliegenden Vorentwurf. Die aufgezahlten Vorteile gemass Kapitel
2.2, Auswirkungen auf Kantone und Gemeinden sowie auf urbane Zentren, Agglomerationen
und Berggebiete des Erlduternden Bericht zum Vorentwurf sind aus Sicht der IG ICT
stimmig.

a) Die IG ICT hat folgende Anmerkungen zum Vorentwurf:

Art. 6 Abs. 5 Protokollierung

Der Zweck der Protokollierung muss aufgefuihrt werden.

Art. 7 Abs. 2 Abschliessende Nennung

Das Argument der abschliessenden Nennung der Personenidentifizierungsdaten ist nicht
einleuchtend, es kdnnen durchaus weitere Identifizierungsdaten in den Bundessystemen
zuklnftig aufgenommen werden, eine Beschrankung ist daher nicht notwendig.

Art. 12 Abs. 2 und 3 Fristen

Es sind kurze Fristen vorzusehen. Ein allfélliger Entzug muss bei Abs. 2 lit. d in den
Verordnungen mit sehr kurzen Fristen erfolgen, wobei ein Warten auf ein abgeschlossenes
Verfahren je nach Sicherheitsstufe moglicherweise zu lange dauert

Johannisbergstrasse 25 Tel 078 808 21 30 Web www.igict.ch
8645 Rapperswil-Jona E-Mail igict@igict.ch
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Art. 14 Abs. 2 Pflichten der Inhaberinnen und Inhaber

Die notwendigen Massnahmen sind abhangig von der Sicherheitsstufe nach Art. 5 Abs. 1..

b) Anmerkungen zu den spater zu erarbeitenden Verordnungen

Die Verlagerung der Anforderungen Standards, Schnittstellen, technische Anforderungen auf
die Verordnungen hat zur Folge, dass neben dem Bund auch die Kantone und insbesondere
die Gemeinde betroffen werden. Die Erarbeitung der Verordnungen und deren spateren
Inhalte missen auf die Bedurfnisse und den Wissenstand bei komplexen Vorhaben wie der
E-ID Rucksicht nehmen.

Die IG ICT begrusst die angedachte Erweiterung des Kreises der Berechtigten zur
Verwendung der Versichertennummer.

Freundlich grusst

IG ICT Zircher Gemeinden
Prasident

Andrea Carlo Mazzocco

Johannisbergstrasse 25 Tel 078 808 21 30 Web www.igict.ch
8645 Rapperswil-Jona E-Mail igict@igict.ch



ISSS — Information Security Society Switzerland
Bollwerk 21

3011 Bern

Per E-Mail zu Handen: copiur@bj.admin.ch

Frau Bundesratin Simonetta Sommaruga
Eidg. Justiz- und Polizeidepartement

3003 Bern

29. Mai 2017

Stellungnahme zum Vernehmlassungsentwurf fiir ein Bundesgesetz iiber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

Im Namen des Vereins ISSS bedanken wir uns fiir die Moéglichkeit, unsere Stellungnahme zum Entwurf
eines E-ID-Gesetzes einzubringen.

Die Information Security Society Switzerland (ISSS; http://www.isss.ch) ist die fllhrende Fachorganisa-
tion in der Schweiz auf dem Gebiet der ICT-Sicherheit. Ihr geh6éren heute mehr als 1100 Einzel- und
Firmenmitglieder aus Wirtschaft, Verwaltung und Wissenschaft an. ISSS setzt sich mit den technischen,
wirtschaftlichen, regulatorischen und gesellschaftlichen Aspekten von ICT-Sicherheit und
Informationsschutz auseinander. ISSS ist offizieller ICT Security Fachpartner von SwissICT.

Die elektronische Identitat ist ein wesentlicher Bestimmungsfaktor fiir die Gewahrleistung der
Informationssicherheit stellt aber auch heikle Fragen zum Datenschutz.

Wir hoffen, dass wir mit unserer Stellungnahme einen Beitrag zur Forderung der elektronischen
Identitat in der Schweiz leisten kdnnen und danken lhnen fir die Berlicksichtigung unserer Antrage,
welche wir Ihnen, wenn immer moglich, zu Ihrer Unterstiitzung gleich als ausformulierte Textvorlage mit
dazugehoriger Begriindung einreichen.

Seite 1 von 10


mailto:copiur@bj.admin.ch

An der ISSS Stellungnahme haben folgende ISSS Mitglieder mitgearbeitet (in alphabetischer
Reihenfolge):

Umberto Annino, Prasident ISSS, InfoGuard AG

Dr. Thomas Dubendorfer, Prasident Swiss ICT Investor Club (SICTIC) und Past-President 1SSS
Beat Lehmann, Acting Counsel, Alcan Holdings Switzerland

Daniel Linder, Ergonomics AG

Doron Moritz, Tessaris Integrated Security AG

Adrian Midiller, ID Cyber-ldentity AG

Lorenz Neher, PwC

Fridel Rickenbacher, Partner, MIT-GROUP

Reto Scagnetti, Head of Sales, QuoVadis Trustlink Schweiz AG

Freundliche Griisse

Umberto Annino, Prasident ISSS, Leitung ISSS “Taskforce E-ID-Gesetz”
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Allgemeine Anmerkungen zum Vorentwurf , Bundesgesetz iiber anerkannte elektronische
Identifizierungseinheiten — E-ID-Gesetz“

Elektronische Identitdt — Aufgaben von Staat und Wirtschaft

Wir sind der Meinung, dass die Ausstellung einer (elektronischen) Identitdt — analog den amtlichen
Ausweispapieren in der nicht-digitalen Welt — grundsatzlich eine hoheitliche Aufgabe des Staates ist.

In diesem Sinne unterstitzen wir die Position der “Swiss Data Alliance”, die in ihrer entsprechenden
Stellungnahme fundiert erlautert wird.

Daher ist der Gesetzesentwurf dahingehend anzupassen, dass nicht nur private Anbieter (IdP) eine
elektronische E-ID ausstellen diirfen, sondern auch der Staat diese Aufgabe wahrnehmen kann.

Insbesondere sollte der Bund im Sinne eines erweiterten Art. 13 E-ID-Gesetz dafiir sorgen, dass dort wo
private Anbietern eine elektronische E-ID der Sicherheitsniveaus ”substantiell“ oder "hoch” nicht, nur
mit Verzug oder nur mit Einschrankungen anbieten, den interessierten Anwendern eine entsprechende
E-ID zur Verfligung stellt.

Im Weitern ist uns bewusst, dass die von uns als Vertreterin vieler potentieller Anwender geforderte
Konformitat der E-ID nach dem Entwurf des E-ID Gesetzes Anpassungsprobleme hervorrufen kann, vor
allem weil in der Schweiz die Bereiche ”elektronische Identifizierung” einerseits im E-ID Gesetz, die
elektronische Unterschrift und das elektronische Siegel andererseits im ZertES, somit in verschiedenen
Erlassen geregelt sein wird.

Wir weisen daher den vorliegenden Gesetzesentwurf nicht zuriick, betrachten ihn jedoch nur als ersten
Schritt zur Schaffung von Grundlagen fiir die rasch fortschreitende Digitalisierung von Wirtschaft und
Gesellschaft unsere Landes und wirden langerfristig, analog zur EU Verordnung Nr. 910/2014 ( eIDAS
Verordnung, einer Losung aller mit elektronischer Identifizierung und Vertrauensbildung
zusammenhangenden Fragen in einem einzigen integrierten Erlass den Vorzug geben.

Konformitat des E-ID Gesetzes mit der eIDAS Verordnung und dem ZertES

Wie vorstehend erwahnt betrachten wir die moéglichst weitgehende Konformitat der schweizerischen
Regelungen Uber elektronische Identifizierung und Authentifizierung mit dem harmonisierten
europdischen Recht nach der elDAS Verordnung als wichtige Voraussetzung fiir die sichere Abwicklung
elektronischer Transaktionen durch in- und ausldndische Personen, Unternehmen und Behérden mit
Partnern in unserem Lande wie auch im digitalisierten europaischen Binnenmarkt.

Wir empfehlen daher die grosstmogliche Vereinheitlichung und Abstimmung der Begriffe des neuen E-ID
Gesetzes mit der europaischen elDAS Verordnung und der Gesetzgebung liber die elektronische
Signatur (ZertES). Unterschiedliche Begriffe fiihren in der Umsetzung und praktischen Anwendung zu
Verwirrung und damit zu Akzeptanzschwierigkeiten. Da wir die Akzeptanz einer E-ID als wesentlichen
Erfolgsfaktor betrachten, ist dieses Risiko durch héchstmogliche Vereinheitlichung zu verringern.

Der Vorentwurf des E-ID Gesetzes wird als ,,Bundesgesetz liber anerkannte elektronische
Identifizierungseinheiten” bezeichnet. Diese Formulierung sollte durch den Begriff ,Elektronisches
Identifizierungsmittel” in Anlehnung an die elDAS Verordnung ersetzt werden.
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Auch die weiteren Begriffe in der Spalte ,,eIDAS Deutsch” von Ziff. 5.2 ”Begriffskonkordanztabelle” des
erlduternden Berichts sollten, soweit sinnvoll und anwendbar in Absatz 2 des E-ID Gesetzes
gleichlautend angewendet werden. Wichtig erscheint uns vor allem, keine ,,eigenen” Schweizer Begriffe
zu definieren, sondern wenn immer moglich die elDAS Terminologie zu verwenden

Mit dem ZertES besteht eine Gesetzgebung bezliglich elektronischer Zertifizierungsdienste, welche
einen thematisch zum E-ID Gesetz verwandten Bereich darstellen. Das E-ID-Gesetz sollte deshalb
hinsichtlich seiner Anforderungen, sowie der fiir die Ausfiihrung zustandigen Stellen gleich, jedenfalls
aber moglichst Gibereinstimmend mit der Signaturgesetzgebung formuliert werden.

E-ID fiir juristische Personen

Im "Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur und anderer
Anwendungen digitaler Zertifikate (Bundesgesetz tUber die elektronische Signatur, ZertES)" werden
Vorgaben fir "geregelte Zertifikate" aufgestellt (fir nattirliche Personen oder UID-Einheiten).

Die elDAS Verordnung ist durchgehend in gleicher Art und Weise sowohl fiir natiirliche wie auch fir
juristische Personen anwendbar. Nach unserer Meinung ist die Verfligbarkeit einer elektronischen
Identitat vor allem fiir die im integrierten europaischen elektronischen Binnenmarkt tatigen
Unternehmen besonders wichtig. Es ist flir uns daher schwer verstandlich, weshalb das kommende E-ID
Gesetz, in Abweichung zur Signaturgesetzgebung und im Gegensatz zum harmonisierten europaischen
Recht, auf die elektronische Identitat der juristischen Personen, insbesondere der gemass Art. 3 UID
Gesetz im UID-Register eingetragenen UID-Einheiten verzichten will.

Der Umstand, dass der Vorentwurf zum E-ID-Gesetz die Verfligbarkeit der E-ID fiir UID-Einheiten bisher
nicht in Betracht zieht und deshalb an verschiedenen Stellen angepasst werden misste, liegt in der
Natur der Sache, ist aber unseres Erachtens kein Grund, auf die Beriicksichtigung von juristischen
Personen bzw. von UID-Einheiten im E-ID-Gesetz zu verzichten.

Das E-ID-Gesetz sollte unseres Erachtens analog zur elDAS Verordnung ein breites Anwendungs- bzw.
Angebotsspektrum bieten. Deshalb erachten wir die Einschrankung auf natiirliche Personen als nicht
zielfihrend. Die Entscheidung tber die Marktchancen und die Verfligbarkeit eines Angebots von E-IDs
fir UID-Einheiten kann den IdP Gberlassen werden und sollte nicht vom Gesetzgeber getroffen werden.

Nach unserer Auffassung wirde es (ibrigens nur einen kleinen Schritt bedeuten, die Verfligbarkeit der E-
ID fur UID-Einheiten gesetzlich zu regeln, also diese im E-ID-Gesetz zu beriicksichtigen:

In Artikel 4 ,Geregelte Zertifikate” der VZertES steht in Abschnitt 1, Buchstabe b ,,Das BAKOM regelt das
Format der geregelten Zertifikate fiir die folgenden Anwendungen:

b. die elektronische Identifikation einer solchen Person oder Einheit”

Wir empfehlen, eine entsprechende Bestimmung — da im VZertES fir natirliche und juristische
Personen geltend — auch in das E-ID-Gesetz aufzunehmen.

Datenschutz

Dem Datenschutz ist besondere Beachtung zu schenken. Insbesondere beim Sicherheitsniveau
»Substanziell” und ,,hoch” besteht bei den zusatzlichen Personenidentifizierungsdaten, umfassend
insbesondere Versichertennummer, Gesichtsbild und Unterschriftsbild, ein hohes Missbrauchspotenzial.
Die Bestimmungen in Artikel 10 ,,Datenbearbeitung und Datenweitergabe“ des E-ID-Gesetz sind ggf. in
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einer Verordnung weiter zu prazisieren, um eine missbrauchliche Verwendung — durch die IDP selber
oder durch Dritte — moglichst auszuschliessen.

Die immer mehr um sich greifende Verwendung der Versichertennummer nach Art. 50c AHVG in
Bereichen ausserhalb des Sozialversicherungsrechts beférdert die Moéglichkeit der Herstellung von
Personlichkeitsprofilen im Sinne von Art. 3 Bst. d DSG und sollte nach Art. 36 Abs. 4 Bst. ¢ DSG nur
zurilickhaltend zugelassen werden. Es sollte technisch moglich sein, fiir die Zwecke der E-ID auf der
Grundlage der AHV-Versichertennummer durch geeignete Algorithmen eine eindeutig identifizierende
jedoch auf die AHV-Versichertennummer nicht riickflihrbare numerische Kennzeichnung zu schaffen.
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Konkrete Anpassungsvorschlage zum Vorentwurf ,,Bundesgesetz iiber anerkannte elektronische
Identifizierungseinheiten — E-ID-Gesetz“

Formatverwendung:

Burehgestrichen: ersatzlos streichen oder ersetzen

Fettschrift: neu einzufligen
Anmerkung (fett, kursiv): Anmerkungen, Erlduterungen, Erkldrungen der Taskforce Mitglieder

Art.

Abs.

Bst.

Bemerkung/Anregung

1

1

a

Gegenstand und Zweck

Inhalt, Ausstellung, Verwendung, Sperrung; Aussetzung, Reaktivierung (nach
einer Aussetzung), Widerruf und Erneuerung (nach einem Widerruf) [--]

Anmerkung: Der Begriff ,, Sperrung” wird oft als Uberbegriff fiir Aussetzung /
Suspendierung und Widerruf verwendet. Auch wird er in der eIDAS Verordnung
nicht verwendet; dort wird aber von ,, Aussetzung” gesprochen.

Eine Aussetzung oder Suspendierung sollte zudem nur zeitlich beschrankt moglich
sein — keinesfalls sollte eine ,,unbeschrankte” Suspendierung ermaoglicht werden.
Die zeitliche Dauer soll dabei im Bereich von maximal einigen Wochen angesetzt
werden.

Auch in den folgenden Artikeln sollte ,, Sperrung” durch ,, Aussetzung” bzw. durch
»Aussetzung oder Widerruf” ersetzt werden.

(neuer Buchstabe)
»und die internationale Anerkennung der Aussteller von Identifizierungsmitteln
und ihrer elektronischen Identifizierungssysteme zu ermaéglichen”

Anmerkung: Diese Erganzung ware eine Formulierung analog zu ZertES und wiirde
eine Grundlage die Herstellung von Konformitdt mit der elDAS Verordnung bilden.
Die (technische) Umsetzung ist moglicherweise aufwandig. Zudem ist zu klaren,
was dies fur einen |dP bedeutet, der diese Funktionalitat nicht umsetzen kann

oder will.

elektronisches Identifizierungsmittel: eine materielle oder immaterielle Einheit,
die Personenidentifizierungsdaten enthalt und zur Authentifizierung von
natiirlichen oder juristischen Personen verwendet wird.

Anmerkung: Definition angelehnt an Art. 3 Ziff. 2 eIDAS Verordnung. Auch die
weiteren E-ID-spezifischen Definitionen sollten weitestgehend aus Artikel 3
(ziffern 1.-6) der eIDAS Verordnung ibernommen bzw. damit abgeglichen
werden.

Anerkanntes elektronische tdentifizierungseinheit Identifizierungsmittel (E-ID) die
von einem IdP nach den Vorgaben dieses Gesetzes ausgestellt wird.
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In elDAS ist , vertrauender Beteiligter” definiert. Diese Definition aus elDAS auch
flr Artikel 2 im E-ID-Gesetz berlicksichtigen und ggf. ibernehmen. (In der
Begriffskonkordanztabelle im erlduternden Bericht wird dieser Begriff auf
,Betreiberin von E-ID-verwendenden Diensten” abgebildet.)

(neuer Buchstabe)
»Natiirliche Personen, welche eine Versichertennummer nach Art. 50c AHVG
zugeteilt wurden”

(neuer Buchstabe)
»Natiirliche Personen, welche ein von der Schweiz anerkanntes ausldndisches
Identifikationsmittel besitzen.”

Vgl. dazu den Passus aus VZertES, Art. 5.1,

»Natlrliche Personen, welche (iber einen von der Schweiz anerkannten Pass, eine
Schweizer Identitdtskarte oder eine fir die Einreise in die Schweiz anerkannte
Identitatskarte verfigen.”

(neuer Buchstabe)

»,Die im Unternehmens-ldentifikationsregister (UID-Register) eingetragenen UID-
Einheiten gemadss Art. 3 Bst. ¢ des Bundesgesetzes iiber die Unternehmens-
Identifikationsnummer (UIDG) vom 18. Juni 2010 - SR 431.03

(neuer Buchstabe)

,Juristischen Personen mit Domizil im Ausland, welche im Ausland in einem von
der Schweiz anerkannten Unternehmensregister gefiihrt werden oder in einem
von der Schweiz anerkannten Handelsregister eingetragen sind.“

Anmerkung: Die (weitere) Bearbeitung, Weiterverwendung, Verdusserung etc. der
(personenbezogenen) Daten von suspendierten oder widerrufenen E-ID ist
ebenfalls zu regeln.

Bezeichnung: ,,... verantwortlichen Personen kein Risiko fir die Sicherheit
darstellen...”

Anmerkung: Wie ist ,kein Risiko” genau definiert? Ein risiko-freier Zustand
existiert in der Praxis so nicht. Wie wird dieser Aspekt kontrolliert und wer ist
dafiir verantwortlich? Soll eine Personensicherheitspriifung gemass oder analog
zu Art. 32 ff des Entwurfs fir ein Informationssicherheitsgesetz (ISG) durchgefiihrt
werden? Wird es einen Sicherheitsbeauftragten entsprechend dem
”Datenschutzverantwortlichen gemass Art. 11 Ab. 5 Bst. e DSG iVm Art. 12a und
12b VDSG geben?

Bezeichnung: ,,... erforderlichen Fachkenntnisse...”

Anmerkung: was bedeutet dies konkret? An welche Ausbildungen und
Zertifizierungen wird dabei gedacht?

Bezeichnung: ,,... in der Schweiz...“

Anmerkung: bedeutet dies, dass keine grenziiberschreitende Verarbeitung von E-
ID-System-Daten (via Internet, Cloud Services) maoglich sein soll?
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Bezeichnung: ,,... Verhinderung des Identitatsmissbrauchs...”

Anmerkung: absolute Formulierung ist nicht praktikabel, besser ware u.E. z.B.
,Méoglichst hohe Minderung der Gefahr des Identitdtsmissbrauchs oder der
Identitdtsveranderung nach dem jeweiligen Stand der Technik “

(neuer Abschnitt)

Der Bundesrat stellt sicher, dass die Anforderungen an die Identifizierung und
die Authentifizierung des Sicherheitsniveaus hoch gemass E-ID-Gesetz vom ....17
sowie diejenigen fiir geregelte Zertifikate gemass Bundesgesetz vom 18. Marz
2016 iiber die elektronische Signatur identisch sind.

(neuer Abschnitt)

Fiir Personen welche fiir sich auf elektronischem Weg einen mit einer giiltigen
qualifizierten elektronischen Signatur gemass dem Bundesgesetz vom 18. Marz
2016 iiber die elektronische Signatur signierten Antrag einreichen kann ohne
nochmalige Identifizierung direkt eine E-ID mit Schutzniveau “hoch” ausgestellt
werden.

Ausstellungsprozess

Wer eine E-ID erwerben will, beantragt deren Ausstellung bei einem IdP. Eine
Person kann mehr als eine E-ID haben. Eine E-ID kann auf das Pseudonym der
antragstellenden Person ausgestellt werden

(neuer Abschnitt)

Die E-ID soll auch auf den in der Schweiz iiblicherweise verwendeten
Mobilgeraten verwendet werden kénnen.(neuer Abschnitt)

neuer Abschnitt)

Anerkannte IdP kénnen die Priifung der Identitat der antragstellenden Person an
Dritte delegieren (Registrierungsstellen). Sie haften fiir die korrekte Ausfiihrung
der Aufgabe durch die Registrierungsstelle.

Anmerkung: Statt ,Registrierungsstelle” (auch als ,Registration Authority”
bezeichnet) kann ggf. der Begriff , Identifizierungsstelle” (auch als , Identification
Authority) — nicht zu verwechseln mit der im E-ID-Gesetzesentwurf referenzierten
Identitatsstelle — verwendet werden.
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(neuer Abschnitt)

Jede im UID-Register des Bundesamtes fiir Statistik eingetragene UID-Einheit
kann ohne weiteren Nachweis bei einem IdP die Ausstellung einer E-ID mit
Schutzniveau ,substanziell” verlangen, sofern sie noch keine hatte.

Jeder Schweizer und jede Schweizerin kann bei Ausstellung oder Erneuerung
eines giiltigen Ausweises gemass Bundesgesetz vpm 22. Juni 2001 iiber die
Ausweise fiir Schweizer Staatsangehorige ohne weiteren Nachweis bei der
ausstellenden Stelle die Ausstellung einer E-ID mit Schutzniveau ,substanziell”,
verlangen sofern sie noch keine hatte.

Jede Ausldnderin und jeder Auslander kann bei Ausstellung oder Erneuerung
eines giiltigen Ausldnderausweises gemass Bundesgesetz vom 10. Dezember
2003 ohne weiteren Nachweis bei der ausstellenden Stelle die Ausstellung
einer E-ID mit Schutzniveau ,substanziell” verlangen, sofern sie noch keine
hatte.

Wer die Ausstellung einer E-ID mit hoherem oder tieferem Schutzniveau als
»,Substanziell beantragen will, beantragt deren Ausstellung direkt beim
betreffenden IdP bzw. bei der ausstellenden Stelle.

Anmerkung: Welche Attribute der Datenlibermittlung werden wie, durch wen und
unter Berlicksichtigung welcher Sicherheitsanforderungen protokolliert? Der
Zugriff und die Weitergabe auf diese ggf. personenbezogenen Protokolldaten sind
zwingend zu regeln. Anforderungen des Datenschutzgesetzes sind zwingend
einzuhalten und moglichst restriktiv auszulegen. Wir empfehlen, diese Aspekte in
einer Verordnung zu regeln.

(neuer Buchstabe)
Burgerort (bei Schweizer Staatsangehorigen)
Nationalitat (bei ausldndischen Staatsangehorigen)

(neuer Buchstabe)
Weitere ,,biometrische Attribute” oder ,personliche Zusatzparameter”

Anmerkung: als sinnvolle Offenheit flr die Zukunft der Digitalisierung. Ggf. sind
die moglichen biometrischen Attribute und personlichen Zusatzparameter in einer
Verordnung zu prazisieren.

Er ist verantwortlich, dass von ihm ausgestellte E-ID umgehend gesperrt oder
widerrufen werden, wenn die E-ID-Registrierungsnummer nicht mehr verwendet

werden darf. {Anm—UbersetzungErsperrt-oderwiderruft—}

Anmerkung: wie erfolgt die Authentisierung des IDP gegenliber der
Identitatsstelle? Ist eine starkere Authentisierung vorgesehen bei Buchstabe b.
oderc.?

10 |2

Sie dlrfen Betreiberinnen von E-ID-verwendenden Diensten nur die
Personenidentifizierungsdaten weitergeben, die dem geforderten
Sicherheitsniveau entsprechen und sowie weitere Daten, welche von der
Inhaberin oder dem Inhaber der E-ID freigegeben sind

14 |1

Eine E-ID ist personlich und darf Dritten nicht zum Gebrauch Uberlassen werden.
Bei E-IDs von juristischen Personen darf diese nur von den dafiir ausdriicklich
ermachtigten Vertretern verwendet werden.
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17 |1 b Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der
natiirlichen bzw. juristischen Person.

18 |2 2 Der Bundesrat bestimmt die technischen Standards und definiert die
Schnittstellen.

18 |3 (neuer Abschnitt)
Die E-ID soll fiir die Verwendung im Rahmen der Verordnung Nr. 910/2014
(elDAS) kompatibel sein. Der Bundesrat kann zu diesem Zweck internationale
Abkommen abschliessen und erlasst die zu deren Ausfiihrung erforderliche
Bestimmungen

21 |1 (komplett ersetzen)
Die Aufsicht (Akkreditierungsstelle) fiir anerkannte Identitatsdienstleister
gemadss diesem Gesetz und fiir anerkannte Anbieterinnen von
Zertifizierungsdienstleistungen gemass Bundesgesetz vom 18. Marz 2016 iiber
die elektronische Signatur ist identisch.

21 |2 (komplett ersetzen)
Der Bundesrat bestimmt die Akkreditierungsstelle.

21 |3 (neuer Abschnitt)
Die Akkreditierungsstelle bestimmt eine Anerkennungsstelle und regelt die
Anerkennung der Identitatsdienstleister (IdP) und deren E-ID-Systeme.

22 Die Anerkennuhngsstelle Akkreditierungsstelle veroffentlicht die Liste der
anerkannten IDP und deren E-ID-Systeme.

Anhang (Anderung anderer Erlasse)
Bundesgesetz vom 18. Marz 2016 Uber die elektronische Signatur
Art. 9 Abs. 1bis
Wird der Identitatsnachweis durch eine E-1B Elektronisches Identifizierungsmittel
der Stufe hoch gemass E-ID-Gesetz vom ‘-:.17 erbracht, entfillt die personliche
Vorsprache.

Anhang (Anderung anderer Erlasse)

Die nachstehenden Bundesgesetze werden wie folgt gedandert:
1. Ausweisgesetz vom 22. Juni 2001

Art. 1 Abs. 3 zweiter Satz

3 --- Diese kdnnen auch auslandische Staatsangehdrige sein.

Art. 11 Abs. 1 Bst. k

1 Das Bundesamt fiir Polizei flihrt ein Informationssystem. Es enthalt die im
Ausweis aufgefiihrten und gespeicherten Daten einer Person und zusatzlich
folgende Daten:

k. die Versichertennummer gemass Bundesgesetz vom 20. Dezember 1946 liber
die Alters- und Hinterlassenenversicherung.

3 Die Datenbearbeitung dient weiter der Ausstellung und Aktualisierung von
elektronischen Identifizierungsmitteln gemass dem Bundesgesetz vom :--.17 Uber
anerkannte elektronische Identifizierungseinheiten.
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Interessengemeinschaft der Zahlkartenindustrie

KARTAC | Postfach 59| 8152 Glattbruga

Bundesamt flr Justiz
Frau Sandra Eberle

Herr Urs Paul Holenstein
Bundesrain 20

3003 Bern

Per Mail:

Glattbrugg, 23. Mai 2017

Sehr geehrte Frau Eberle
Sehr geehrter Herr Holenstein
Sehr geehrte Damen und Herren

Mit diesem Schreiben nehmen wir Bezug auf die am 22. Februar 2017 erdffnete
Vernehmlassung zum Vorentwurf zum Bundesgesetz (iber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz). Wir bedanken uns in diesem Zusammenhang fiir
die Méglichkeit zur Stellungnahme, von der wir gerne Gebrauch machen.

Die Interessengemeinschaft der Zahlkartenindustrie KARTAC bezweckt die
Interessenvertretung und Meinungsbildung ihrer Mitglieder' gegentber anderen
Vereinigungen, Firmen, Institutionen, Gesetzgeber und der Offentlichkeit zur Wahrung der
Interessen der Zahlkartenindustrie. Die Mitglieder sind Herausgeber von physischen und
digitalen Charge-, Debit-, Kredit- und Prepaidkarten sowie von Kundenkarten mit
Zahlfunktion. Dariiber hinaus gehéren der KARTAC Organisationen an, die im Namen und
Auftrag von Kartenherausgebern die Issuing-Funktion wahrnehmen.

Die KARTAC hat den Vorentwurf zum Bundesgesetz liber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz) in enger Abstimmung mit der Swiss Payment
Association (SPA) geprift und vertritt weitestgehend die identischen Ansichten, wie sie in der
SPA Stellungnahme vorzufinden sind.

! Mitglieder der KARTAC sind per Mai 2017 folgende Unternehmen: Accarda AG, BonusCard.ch AG, CCC Credit
Card Center AG, Cembra Money Bank AG, Corner Bank AG, Magazine zum Globus AG, MF Group AG, Mobel
Pfister AG, PayRed Card Services AG, paysafecard.com Schweiz GmbH, PostFinance AG, Swiss Bankers Prepaid
Services AG, Swisscard AECS GmbH, UBS Switzerland AG und Viseca Card Services SA.

Interessengemeinschaft der Zahlkartenindustrie - Postfach 59 - 8152 Glattbrugg
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Management Summary

Oberste Zielsetzung der unterbreiteten Gesetzes-Vorlage muss es sein, optimale
Rahmenbedingungen flir eine weite Verbreitung und eine hohe Nutzung von
elektronischen Identifizierungseinheiten (E-ID) zu schaffen. Ein méglichst einfacher
Zugang zu den E-ID, verhaltnisméassige Gebihren, ein breites E-ID-Einsatzspektrum und
durch das Ubergeordnete Recht abgesteckte massvolle Verordnungsbestimmungen sind
wichtige Voraussetzungen dafir. Das Einsatzspektrum der E-ID soll sich nicht auf die
Verwendung im Online-Umfeld beschranken, sondern die E-ID auch in anderen Lebens- und
Wirtschaftsbereichen zum Einsatz kommen (z.B. Einsatz im stationaren Handel), so dass
redundante Verfahren zu Gunsten aller Betroffenen und damit verbundene Umstande und
Zusatzkosten vermieden werden.

Die Grundversorgung der Bevolkerung mit E-ID muss sichergestelit sein. Der
uneingeschrankte Zugang zu und die dauernde Verfugbarkeit der E-ID stellen eine absolute
Notwendigkeit dar. Instrumente dafir sind ein Kontrahierungszwang fir den |dentity Provider
(IdP) und die Sicherstellung der Kontinuitat der E-ID-Services fur den Fall, dass ein |dP seine
Dienstleistungen nicht mehr erbringen darf, kann oder will.

Die internationale Interoperabilitit bzw. die internationale Anwendbarkeit der
schweizerischen E-ID ist zeitnah sicherzustellen. Damit die E-ID - als Online-Ausweise
im grenzenlosen Internet — fiir die Bevdlkerung einen hohen Nutzen schaffen, missen sie
maoglichst auch international zum Einsatz gebracht werden kénnen. Daflr erforderliche
bilaterale Abkommen — insbesondere mit der EU/einzelnen europaischen Staaten — sind
moglichst rasch abzuschliessen.

1. Grundsatzliche Ausfiuhrungen

1.1 Oberstes Ziel: Weite Verbreitung und hohe Nutzung der E-ID

Aus Sicht der KARTAC muss es die oberste Zielsetzung der unterbreiteten Gesetzes-
Vorlage sein, optimale Rahmenbedingungen flr eine weite Verbreitung und eine hohe
Nutzung von elektronischen Identifizierungseinheiten zu schaffen. Nachdem dies bei
friiheren ahnlichen Vorhaben (z.B. SuisselD) nicht gelungen ist, darf die vorliegende Chance
nicht erneut vertan werden, andernfalls das volkswirtschaftliche Schadenspotenzial erheblich
sein durfte. Damit die Schweiz die Chancen der Digitalisierung in allen Lebensbereichen
konsequent nutzen und volkswirtschaftliche Gewinne erzielen kann, ist eine moglichst weite
Ausbreitung und hohe Verwendung der E-ID unerlasslich, sowohl im Online-Umfeld, als auch
in anderen Bereichen des 6ffentlichen Lebens und der Wirtschaft. Insbesondere sollte darauf
geachtet werden, Redundanzen zu vermeiden, die die Verwendung verkomplizieren und
unnotige Zusatzkosten produzieren kénnten. Die KARTAC hat in Kooperation und enger
Abstimmung mit der SPA daher die unterbreitete Gesetzesvorlage ganz besonders unter
dem Aspekt der hohen Verbreitung/Nutzung gepriift und wird in der vorliegenden
Stellungnahme verschiedentlich darauf zu sprechen kommen.
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1.2 Unterstitzung fiir die Initiative des Bundesrats

Die KARTAC begrisst die Anstrengungen des Bundesrats, die erforderlichen rechtlichen und
organisatorischen Rahmenbedingungen fiir die Anerkennung von E-ID und deren Anbieter
zu schaffen. Damit wird eine zentrale Voraussetzung dafiir realisiert, dass kiinftig auch
anspruchsvolle Geschafte mit vernlnftigem Aufwand sicher online abgewickelt werden
konnen. Ziel muss es sein, mit umfassend verfligbaren, breit akzeptierten bzw. genutzten
und vielféltig einsetzbaren E-ID die digitale Abwicklung auch anspruchsvoller Geschifts- und
Verwaltungsprozesse zu ermdglichen bzw. effizient und effektiv auszugestalten.

1.3 Zweckmdssige Aufgabenteilung zwischen Staat und Privaten

Die KARTAC begrtlisst das Konzept, wonach eine Aufgabenteilung zwischen Staat und
privaten Anbietern vorgenommen werden soll und private Identifizierungsdienstleister von
einer staatlichen Anerkennungsstelle eine Zulassung zur Herausgabe von staatlich
anerkannten elektronischen Identifizierungsmitteln erlangen kénnen. Diese Konzeption
verspricht einen zlgigen und effizienten Aufbau bzw. Betrieb des Systems, eine zeitgerechte
Weiterentwicklung desselben entlang rasch voranschreitender digitaler Entwicklungen und
den Schutz bereits getatigter privater Investitionen in existierende oder sich im Aufbau
befindliche elektronische Identifizierungsinstrumente.

1.4 Sicherstellung der Grundversorgung der Bevélkerung mit E-ID

Mit der vorgesehenen (von der KARTAC unterstitzten) teilweisen Auslagerung einer bisher
rein staatlichen Aufgabe (Herausgabe von Passen und Identitatskarten) an Private ist u.a.
das Risiko verbunden, dass nicht fur jede/n Berechtigte/n Zugang zu einer E-ID besteht bzw.
dass eine solche nicht standig verfiigbar ist. Der uneingeschrénkte Zugang zu und die
dauernde Verflgbarkeit der E-ID stellen jedoch eine absolute Notwendigkeit dar; dies ganz
besonders unter dem Aspekt, dass die E-ID in Kombination mit z.B. der elektronischen
Signatur das Potential besitzen, sich zum zentralen Identifizierungsmittel der ndheren
Zukunft zu entwickeln. Ohne eine jederzeit verfligbare E-ID kann eine Person zukinftig
dauernd oder voriibergehend von wesentlichen Teilen des wirtschaftlichen Lebens
ausgeschlossen bleiben. Fiir die KARTAC ist es deshalb von zentraler Bedeutung, das E-ID-
Gesetz so auszugestalten, dass die Grundversorgung der Bevélkerung mit E-ID bestméglich
und nachhaltig sichergestellt wird. Dazu gehdren die gesetzliche Verankerung eines
Kontrahierungszwangs fir den |dentity Provider (IdP) und die Sicherstellung der Kontinuitat
der E-ID-Services flr den Fall, dass ein IdP seine Dienstleistungen nicht mehr erbringen
darf, kann oder will. Beide Themen-Bereiche regelt der Vorentwurf nicht oder nicht
ausreichend.

1.5 Keine prohibitiven Gebiihren

Es ist vorgesehen, die beiden neuen Bundesstellen (Identitdtsstelle und Anerkennungsstelle)
Uber Gebihren zu finanzieren. Wie vorstehend angesprochen, ist es — ganz besonders auch
aus einem volkswirtschaftlichen Blickwinkel heraus — von entscheidender Bedeutung, dass
die E-ID in der Bevolkerung eine grosse Ausbreitung erfahrt bzw. dass jedermann nicht nur
theoretisch sondern auch faktisch Zugang zu einer E-ID hat. Ein zu hoher Endkunden-Preis
fur den Erwerb bzw. Betrieb einer E-ID stiinde dieser zentralen Zielsetzung diametral
entgegen. Bei der Gebihren-Festsetzung ist daher eine sachgerechte Abwégung zwischen
den Interessen des Bundes an der Finanzierung seiner Verwaltungseinheiten und den
Uberwiegenden volkswirtschaftlichen Interessen an einer weiten Verbreitung und Nutzung
der E-ID in der Bevélkerung vorzunehmen.
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1.6 Zeitnahe Sicherstellung von internationaler Interoperabilitit bzw. Anwendbarkeit
der schweizerischen E-ID

Damit die E-ID — als Online-Ausweise im grenzenlosen Internet — fir die Bevolkerung einen
moglichst hohen Nutzen schaffen (und damit auch nachgefragt werden bzw. eine weite
Verbreitung erfahren), missen sie moglichst auch international — ganz besonders europaisch
— zum Einsatz gebracht werden kénnen. Gemass Erlduterndem Bericht zum Vorentwurf flr
ein E-ID-Gesetz beriicksichtigt der Vorentwurf insbesondere die Vorgaben fur die EU-
Kompatibilitdt geméss elDAS-Verordnung?. So wird u.a. auf Seite 13 festgehalten: ,In der
elDAS-Verordnung und den entsprechenden technischen Standards werden
Rahmenbedingungen spezifiziert, die garantieren, dass die Interoperabilitdt zwischen den
einzelnen landerspezifischen Systemen gewahrt wird. Das Konzept fur schweizerisch
anerkannte E-ID-Systeme richtet sich an diesen internationalen Vorgaben aus, sodass die
schweizerischen E-ID auch im internationalen Kontext eingesetzt werden kénnten.” Zu
beachten ist diesbezliglich allerdings, dass schweizerische E-ID nur dann europaweite
Anerkennung erlangen, wenn die Schweiz dazu ein bilaterales Abkommen mit der EU oder
bilaterale Abkommen mit einzelnen Mitgliedstaaten schliesst. Auch wenn der bilaterale Weg
zwischen der EU und der Schweiz faktisch nach wie vor blockiert erscheint, ist es aus Sicht
der KARTAC fir den Erfolg — und damit fiir die Etablierung — der schweizerischen E-ID
unerlasslich, dass der Bundesrat nach Erlass des E-ID-Gesetzes rasch und mit Nachdruck
auf ein Anerkennungs-Abkommen mit der EU drangt.

1.7 _Regelung von Eckwerten und Leitplanken anstelle von Prozessen

Der unterbreitete Vorentwurf fokussiert stark auf die Regelung von Prozessen. In der
digitalen Welt, welche einem permanenten und raschen Wandel unterzogen ist, kann sich
dies als Hemmschuh erweisen, wenn es darum geht, mit neuen Entwicklungen angemessen
Schritt zu halten. Die KARTAC schlagt daher vor, im Gesetz verstarkt Eckwerte und
Leitplanken in generischer Weise festzulegen und auf die Umschreibung von Prozessen zu
verzichten bzw. diese — bei Bedarf — auf Verordnungsstufe zu umreissen. Das Gesetz soll
moglichst viele Prinzipien und moglichst keine Regeln enthalten. Damit kann sichergestelit
werden, dass das Gesetz auf lange Sicht eine verlassliche, aber dennoch gentigend flexible
Grundlage fir den innovativen Einsatz von E-ID schafft.

1.8 _Regelungen auf Verordnungsstufe zugunsten einer weiten Verbreitung und hohen
Nutzung der E-ID

In der digitalen Welt, die einem standigen Wandel unterworfen ist, ist es zweckmassig, gute
Voraussetzungen fiir die zeitgerechte Weiterentwicklung der regulatorischen
Rahmenbedingungen bzw. die Berlicksichtigung neuer Realitdten zu schaffen. Der
Vorentwurf wird diesem Anspruch insofern gerecht, als er dem Bundesrat eine breite Palette
an Themen zuweist, welche auf Verordnungsstufe — und damit in einem vergleichsweise
raschen Rechtsetzungsverfahren — geregelt bzw. detailliert werden kénnen. Dabei sind aus
Sicht der KARTAC allerdings folgende zwei zentralen Punkte zu beachten: Zum einen sind in
den einzelnen Themen auf Gesetzesstufe klare Leitplanken bzw. Schranken fir den
Verordnungsgeber zu setzen, zum anderen hat der Verordnungsgeber seine
Rechtsetzungskompetenz dem Zweck und den Zielen des libergeordneten Gesetzes
entsprechend auszutben.

2 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 Gber
elektronische Identifizierung und Vertrauensdienste flir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG1
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Vorliegend bedeutet dies nach Auffassung der KARTAC insbesondere, dass auch der
Bundesrat so regulieren soll, dass optimale Rahmenbedingungen fiir eine weite Verbreitung
und eine hohe Nutzung von E-ID geschaffen werden.

1.9 Anderung anderer Erlasse: Umfassende Beseitigung von rechtlichen
Hindernissen fiir den E-ID-Einsatz

Die KARTAC ist der Auffassung, dass die im Anhang zur E-ID-Gesetzes-Vorlage enthaltene
Auflistung anderer Erlasse, welche geandert werden sollen, zu eng gehalten ist. Flr den
Erfolg bzw. die erforderliche hohe Verbreitung von E-ID ist es zwingend, dass diese in den
verschiedensten Lebenssituationen bzw. in den unterschiedlichsten Geschafts- und
Verwaltungsprozessen zur Anwendung kommen koénnen. Es ist deshalb darauf zu achten,
dass in der gesamten Schweizer Rechtsordnung die nétigen Voraussetzungen fiir die
Einsetzbarkeit von E-ID geschaffen werden bzw. dass rechtliche Hirden, welche dem
entgegenstehen, umfassend beseitigt werden.

2. Ausfihrungen zu einzelnen Gesetzesartikeln und Antrége
der KARTAC

Nachstehend finden sich zu ausgewahliten Artikeln des Vorentwurfs zu einem E-ID-Gesetz
die Einschatzungen und Antrage der KARTAC:

2.1 Allgemeine Bestimmungen (Art. 1 f. VE E-ID-Gesetz)

e Antraqg: ,Weite Verbreitung und Nutzung* in die Zweckbestimmung aufnehmen
(Art. 1 Abs. 2 lit. b VE E-ID-Gesetz)

Das Ziel einer méglichst umfassenden Verbreitung der E-ID soll in den Zweckartikel des
E-ID-Gesetzes aufgenommen werden. Wie bereits in den grundsatzlichen Ausfiihrungen
dargelegt, muss es das oberste Ziel des Gesetzgebers sein, ein Instrument zur
Verfugung zu stellen, dass von der Bevolkerung breit angenommen und rege genutzt
wird. Dies bedingt einerseits eine einfache aber dennoch sichere Handhabung der E-ID
und anderseits ein moglichst weites Anwendungsfeld derselben sowohl im &ffentlichen
als auch im privaten Sektor. Die Aufnahme des zuséatzlichen Ziels der ,weiten
Verbreitung und Nutzung der E-ID" in den Zweckartikel soll insbesondere auch den
Bundesrat bei der Ausarbeitung der E-ID-Verordnung leiten.

Die KARTAC beantragt, den Zweckartikel (Art. 1 Abs. 2 lit b VE E-ID-Gesetz) wie folgt
zu erganzen (Erganzung = unterstrichen):

,Es hat zum Zweck:

a. den sicheren elektronischen Geschaftsverkehr unter Privaten und mit Behorden zu
fordern; und

b. eine weite Verbreitung und Nutzung, die Standardisierung und die Interoperabilitat
der E-ID sicherzustellen.”

e Antrag: ,Nationale und internationale Interoperabilitét” in die Zweckbestimmung
aufnehmen (Art. 1 Abs. 2 lit. b VE E-ID-Gesetz)

Inhaberinnen und Inhaber einer E-ID sollen diese bei allen E-ID-verwendenden Diensten
einsetzen konnen, und zwar unabhangig davon, ob der Betreiber eines E-ID-verwenden-
den Dienstes mit demjenigen IdP eine Vereinbarung hat, der die E-ID ausgestelit hat.

Dieser zentrale Aspekt der Interoperabilitat fokussiert primar auf den nationalen Bereich.
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Daneben ist es fir die breite Einsatzbarkeit (und damit die weite Verbreitung) der E-ID
genauso wichtig, dass die Interoperabilitdt auch zwischen den einzelnen
landerspezifischen Systemen sichergestellt wird. Zu diesem Zweck sind von der
Schweizer E-ID-Losung die massgeblichen internationalen Standards zu beachten bzw.
es sind adaquate Lésungen dazu zu treffen, insbesondere was die EU anbelangt. Damit
werden die Voraussetzungen dafiir geschaffen, dass die schweizerische E-ID zumindest
europaweite Anerkennung erlangen kann.

Die KARTAC beantragt daher, den Zweckartikel (Art. 1 Abs. 2 lit b VE E-ID-Gesetz) wie
folgt zu erganzen (Erganzung = unterstrichen):

,Es hat zum Zweck:

a. den sicheren elektronischen Geschaftsverkehr unter Privaten und mit Behorden zu
fordern; und

b. eine weite Verbreitung und Nutzung, die Standardisierung und die Interoperabilitat
der E-ID auf nationaler und internationaler Ebene sicherzustellen.”

e Antraq: Den Begriff ,Attribute” in Art. 2 VE ID-Gesetz definieren
(Art. 2 lit. k VE E-ID-Gesetz)

Vorentwurf und Erlauternder Bericht gehen davon aus, dass neben den von der
Identitatsstelle zum Abgleich der Daten zur Verfligung gestellten Identitadtsmerkmalen
auch noch weitere Attribute mit der E-ID verbunden werden kénnen. Die KARTAC
begrisst diese Moglichkeit, da sie einen gewichtigen Beitrag zur Verbreitung der E-ID
leisten kann. Auf dieser Ausgangslage erscheint es angebracht, den Begriff "Attribute”
im Gesetz entsprechend zu definieren.

Die KARTAC beantragt, Art. 2 VE E-ID-Gesetz wie folgt um lit. k zu erganzen
(Erganzung = unterstrichen):

,In diesem Gesetz bedeuten:

a [.]
k. Attribute: Andere als von der Identitatsstelle zur Verfiigung gestellite Merkmale, die
einer Person zugeordnet werden konnen.”

2.2 Ausstellung von E-ID (Art. 3 ff. VE E-ID-Gesetz)

e Antrag: Weitgehenden Kontrahierungszwang vorsehen
(Art. 3 Abs. 1 VE E-ID-Gesetz)

Aufgrund der in Art. 3 Abs. 1 verwendeten Kann-Vorschrift besteht fir den I1dP kein
Kontrahierungszwang. Dies wird im Erlauterungsbericht explizit bestatigt. Der IdP ist
also nicht verpflichtet, ein Vertragsverhaltnis einzugehen und eine E-ID auszustellen,
auch wenn eine Person die Voraussetzungen fir die Abgabe einer E-ID erflllt. Warum
dieser Ansatz verfolgt wird, wird in den Vernehmlassungsunterlagen nicht naher
ausgefihrt. Der KARTAC erschliesst sich Sinn und Zweck dieser Konzeption nicht. Im
Gegenteil — sie erscheint nicht zielfuhrend. Genauso wie ein Staat seinem Burger bei
gegebenen Voraussetzungen die Ausstellung eines Passes oder einer ldentitdtskarte
nicht vorenthalten darf, soll auch ein IdP verpflichtet sein, einer berechtigten Person,
welche entsprechend Antrag stellt, eine E-ID auszustellen. Andernfalls besteht das
Risiko, dass aus sachfremden Beweggriinden — zum Beispiel wirtschaftlichen oder
Uberwiegend privaten Interessen — einer berechtigten Personen willkurlich der Zugang
zu einer E-ID verwehrt bleibt oder Uber Gebihr erschwert wird.
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Da offenbar auch keine Pflicht zur Begriindung einer Ablehnung seitens des IdP besteht,
stinde der Antragssteller einem negativen Bescheid seitens des IdP schutzlos
gegenuber.

Dieser offensichtliche Missstand ist mit der Einfihrung eines weitgehenden
Kontrahierungszwangs zu beheben. Die IdP sollen verpflichtet werden, samtlichen
bezugsberechtigten Personen auf deren Ersuchen hin eine E-ID auszustellen. Die
Grunde fur eine zulassige Verweigerung sind prazise festzulegen.

Die Konzeption von Art. 3 Abs. 1 VE E-ID-Gesetz, wonach der IdP nicht verpflichtet sein
soll, ein Vertragsverhaltnis einzugehen und eine E-ID auszustellen, soll durch das
System eines weitgehenden Kontrahierungszwangs ersetzt werden.

Antraqg: Kontinuitat in der E-ID-Nutzung bei Geschiftsaufgabe eines IdP
sicherstellen (Art. 4 Abs. 3 und Art. 11 Abs. 3 VE E-ID-Gesetz)

Der Vorentwurf sieht in Art. 4 Abs. 3 vor, dass die Anerkennung der IdP spéatestens nach
3 Jahren erneuert werden muss, womit das Risiko besteht, dass die Anerkennung nicht
weitergeflhrt wird. Art. 11 VE E-ID-Gesetz regelt das Erléschen der Anerkennung
infolge Konkurs oder Aufgabe der Geschéftstatigkeit. In all diesen Fallen der freiwilligen
oder erzwungenen Geschéaftsaufgabe eines IdP stellt der Vorentwurf nicht sicher, dass
die Inhaberinnen und Inhaber von E-ID, welche der jeweilige IdP ausgestellt hat, ihre E-
ID weiterhin nutzen kdnnen. Ebenso wenig ist sichergestellt, dass Betreiber von E-ID
verwendenden Diensten weiterhin die bereits erhaltenen Datensatze abrufen kénnen.
Vielmehr findet der in Art. 3 VE E-ID-Gesetz fehlende Kontrahierungszwang seine
Fortsetzung in Art. 11, indem kein IdP in die Pflicht genommen werden soll, die E-ID-
Systeme bzw. Kundinnen und Kunden eines zuklinftig nicht mehr bestehenden IdP zu
ubernehmen. Das erachtet die KARTAC als nicht sachgerecht und nicht zielfihrend:
Insbesondere ist es dem Vertrauen der E-ID berechtigten Personen und der méglichen
Betreiber von E-ID verwendenden Diensten in das E-ID-System und in die
Rechtssicherheit abtraglich.

Angezeigt ist daher eine gesetzliche Regelung, welche IdP verpflichtet, Inhaberinnen
und Inhaber einer E-ID eines nicht mehr bestehenden IdP ,en bloc* (gegen
entsprechende Entschadigung, z.B. durch den Bund) zu ibernehmen. Will der
Gesetzgeber nicht so weit gehen, ist auf Gesetzesebene im Minimum sicherzustellen,
dass von der Geschéftsaufgabe eines IdP betroffene Inhaberinnen und Inhaber einer E-
ID von anderen IdP eine E-ID ausgestellt erhalten, ohne den gesamten
Ausstellungsprozess gemass Art. 6 VE E-ID-Gesetz erneut durchlaufen zu missen.
Dabei ist die ununterbrochene Nutzungsmaoglichkeit der bisherigen E-ID bis zur
Ausstellung einer neuen sicherzustellen (flr die Inhaberinnen und Inhaber wie flr die
Betreiber von E-ID-verwendenden Diensten).

Auf gesetzlicher Ebene ist sicherzustellen, dass bei Geschaftsaufgabe eines IdP, die
von diesem |dP ausgestelliten E-ID im Geschaftsverkehr und im Verkehr mit
Verwaltungseinheiten ohne Unterbruch weiter genutzt bzw. nahtlos durch eine neue E-
ID abgelost werden konnen (durch die Inhaberinnen und Inhaber der E-ID wie durch die
Betreiber von E-ID-verwendenden Diensten).

Antrag: Datenhaltung durch den IdP ausserhalb der Schweiz zulassen

(Art. 4 Abs. 2 lit. f VE E-ID-Gesetz)

Der Vorentwurf sieht in Art. 4 Abs. 2 lit. f vor, dass die IdP die E-ID-System-Daten in der
Schweiz und nach schweizerischem Recht halten und bearbeiten miissen. Diese
absolute Anforderung wird nach Ansicht der KARTAC den heutigen Realitdten — worin
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z.B. Cloud-Losungen eine immer grossere Rolle spielen — nicht mehr gerecht. Der
Gesetzgeber sollte hier — ohne bei den Sicherheitsanforderungen Abstriche zu machen
— mehr Flexibilitdt zeigen und auch eine Datenhaltung ausserhalb der Schweiz zulassen,
sofern die Daten bezliglich Datensicherheit und Datenschutz adaquat nach
schweizerischem Recht bearbeitet und gehalten werden. Dies lasst sich umso mehr
rechtfertigen, als mit der angestrebten internationalen Interoperabilitat des
schweizerischen E-ID-Systems kinftig auch Schweizer E-ID bei Betreiber von E-ID-
verwendenden Diensten im Ausland zum Einsatz kommen werden, was zwangslaufig
einen gewissen Datenverkehr ins Ausland mit sich bringt.

Die KARTAC beantragt, Art. 4 Abs. 2 lit f.VE E-ID-Gesetz wie folgt abzufassen
(Weglassungen = durchgestrichen / Erganzung = unterstrichen):

,IdP werden anerkannt, wenn sie:

a.

f. die E-ID-System-Daten bezlglich Datensicherheit und Datenschutz adaquat nach
Schweizer Recht in-derSchweiznach-schweizerischem-Recht halten und bearbeiten;"

Antrag: Gleichwertige Anerkennungsverfahren als hinreichend zulassen
(Art. 4 Abs. 3 VE E-ID-Gesetz)

Die KARTAC erachtet ein periodisch wiederholtes Anerkennungsverfahren fur IdP als
sinnvoll. Dabei ist jedoch zu beachten, dass Banken (welche als IdP tétig sind) bereits
jahrlich andere Audits und Anerkennungsverfahren zu durchlaufen haben und mit dem
Anerkennungsverfahren fur IdP ein weiteres hinzuké&me, welches gleiche oder dhnliche
Bereiche abdecken dirfte. Aus Griinden der Prozessékonomie sollten die
verschiedenen Anerkennungsverfahren harmonisiert werden. Bis dies realisiert ist, soll
ein Anerkennungsverfahren jeweils auch flr einen anderen Bereich gelten, sofern eine
gewisse Gleichwertigkeit vorliegt.

Die KARTAC beantragt, Art. 4 Abs. 3 VE E-ID-Gesetz wie folgt zu erganzen (Erganzung
= unterstrichen):

.Die Anerkennung muss spatestens nach drei Jahren erneuert werden. Wurde eine
gleichwertige Anerkennung bereits nach einem anderen Gesetz durchgefuhrt, muss sie
nach diesem Gesetz nicht wiederholt werden.”

Antrag: E-ID muss Anforderungen nach der Geldwaschereigesetzgebung und
nach den einschligigen Standesregeln gerecht werden (Art. 5 VE E-ID-Gesetz)

Fir einen adaquaten Nutzen der E-ID (und damit eine hohe Nachfrage besteht) missen
die Voraussetzungen an die E-ID derart ausgestaltet sein, dass sie die Anforderungen
nach Art. 3 des Geldwaschereigesetzes, nach der Geldwaschereiverordnung-FINMA
und nach den einschlagigen Standesregeln (insbesondere Vereinbarung tber die
Standesregeln zur Sorgfaltspflicht der Banken/VSB 16) an eine rechtskonforme
Identifikation erfillen. Die Akzeptanz der E-ID als rechtsgultiges Identifikationsmittel
muss daruber hinaus insbesondere auch bei der Finanzmarktaufsicht gegeben sein. Nur
so wird es gelingen, die E-ID im taglichen wirtschaftlichen Leben geniigend zu
verankern.

In diesem Sinne begrisst die KARTAC die Ausfiihrungen im Erlauternden Bericht (Seite
35 f.), wonach eine E-ID als beweiskraftiges Identifikationsdokument dienen soll und ins-
besondere Finanzinstitute und Spielcasinos, die dem Geldwaschereigesetz unterstehen,
eine sichere elektronische Identifikation mit der E-ID sollen vornehmen kénnen.
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Allerdings regelt das Geldwéaschereigesetz selbst nicht abschliessend, was ein
beweiskréaftiges Dokument ist, sondern Uberlasst dies der Geldwaschereiverordnung der
FINMA. Dazu fuhrt der Erlauternde Bericht aus (Seite 35 f.): ,Gegebenenfalls ist diese
Verordnung so anzupassen, dass eine E-ID im elektronischen Geschéaftsverkehr mit
Finanzinstituten und Casinos eingesetzt werden kann.“ Fir die KARTAC ist es
zwingend, dass die notwendigen Anpassungen an der Geldwaschereiverordnung der
FINMA — aber auch an den Standesregeln — auf den Zeitpunkt der Einflihrung der E-ID
vorgenommen sind.

Es sind alle Voraussetzungen dafir zu schaffen, dass die E-ID die Anforderungen nach
der Geldwaschereigesetzgebung und nach den einschlagigen Standesregeln an eine
rechtskonforme ldentifikation erfiillen bzw. dass die einschlagigen Rechtserlasse die
E-ID als rechtsgliltige Identifikationsmittel bzw. beweiskraftige Dokumente anerkennen.

Antraq: Akzeptanz einer bereits vorgenommenen Identifikation nach
Geldwaschereigesetzgebung (Art. 5 Abs. 2 VE E-ID-Gesetz)

Art. 5 Abs. 2 VE E-ID-Gesetz legt unter lit. a fest, dass sich die verschiedenen
Sicherheitsniveaus insbesondere in Bezug auf die Identifizierung und Authentifizierung
der Inhaberin und des Inhabers bei der Registrierung unterscheiden sollen. Der
Erlauterungsbericht fiihrt hierzu aus, dass die Registrierung bei den Sicherheitsniveaus
,substanziell und ,hoch* mit persénlicher Vorsprache oder mittels Videoidentifikation zu
erfolgen hat.

Unabhangig von den noch zu erlassenden Ausfiihrungsbestimmungen auf
Verordnungsstufe (Art. 5 Abs. 4 VE E-ID-Gesetz) ist es fir die KARTAC wichtig, dass
auf Gesetzesstufe festgehalten wird, dass sich ein IdP auf eine bereits nach der
Geldwaschereigesetzgebung rechtsgliltig erfolgte Identifikationen verlassen darf. Es
wére — sowohl fiir den IdP wie fur den E-ID-Antragsteller — ineffizient und in der Praxis
untauglich, wenn ein IdP, der gleichzeitig als Finanzintermediar gemass
Geldwaschereigesetzgebung qualifiziert und die Identifikation einer Person nach der
Geldwaschereigesetzgebung vorgenommen hat, dieselbe Person flr die Ausstellung
einer E-ID nochmals identifizieren misste. Dies bedeutet auch, dass an die Identifikation
nach E-ID-Gesetz keine héheren Anforderungen gestellt werden diirfen als an die
Identifikation nach Geldwéaschereigesetzgebung. So soll sich beispielsweise eine
,persénliche Vorsprache" nach Geldwaschereigesetzgebung nicht von einer
spersdnlichen Vorsprache* nach E-ID-Gesetz unterscheiden. Und eine vorbestehende
Identifikation nach Geldwéschereigesetzgebung innerhalb eines Konzerns ist der
Identifikation durch den konzerninternen IdP gleichzustellen (d.h. es bedarf keiner
erneuten Identifikation durch den IdP, wenn die bereits nach GwG identifizierte Person
beim IdP eine E-ID beantragt / siehe dazu auch den unten stehenden Antrag zu Art. 6
Abs. 3bis VE E-ID-Gesetz).

Ergénzend ist hierzu festzuhalten, dass aufgrund einer der Identifikation nachfolgenden
Ubermittlung der Personenidentifizierungsdaten durch die Identitatsstelle bei der
Ausstellung einer E-ID sogar ein vergleichsweise hoheres Sicherheitsniveau besteht.
Denn durch diesen Abgleich kénnen beispielweise gefalschte Ausweispapiere immer als
solche erkannt werden, was im Rahmen der |dentifikation nach
Geldwaschereigesetzgebung nicht ohne weiteres sichergestellt ist.
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Im E-ID-Gesetz ist explizit zu regeln, dass sich ein IdP auf eine bestehende Identifikation
nach zum im fraglichen Zeitpunkt geltender Geldwaschereigesetzgebung verlassen darf,
unabhangig davon ob er diese selber vorgenommen hat oder ob diese unter Anwendung
der in der Geldwaschereigesetzgebung festgelegten Pflichten innerhalb des Konzerns
oder durch einen im Sinne der Bankenregulierung beauftragen Dritten erfolgt ist.

Antraq: Freie Zuordnung von Attributen (Art. 5 Abs. 3bis VE E-ID-Gesetz)

Gemass Art. 7 Abs. 4 VE E-ID-Gesetz kann der IdP einer E-ID weitere Daten
(sogenannte Attribute) zuordnen (siehe dazu auch den oben stehenden Antrag zu Art. 2
lit. k VE E-ID-Gesetz). Da es sich bei den Attributen um Daten handelt, die Ublicherweise
nicht von einer staatlichen Stelle stammen, sollte es nach Auffassung der KARTAC den
beteiligten Personen uberlassen bleiben, unter welchem Sicherheitsniveau die einzelnen
Attribute verfligbar gemacht werden. Konkret heisst dies, dass es moglich sein muss,
dass die Attribute je nach vertraglicher Abmachung zwischen IdP und E-ID-Nutzer auf
samtlichen Sicherheitsniveaus eingesetzt werden kdnnen.

Die KARTAC beantragt, Art. 5 VE E-ID-Gesetz wie folgt um einen Absatz 3bis zu
erganzen (Ergéanzung = unterstrichen):

3 Eine fir ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem
tieferen Sicherheitsniveau eingesetzt werden.

3bis  Attribute gemass Art. 7 Abs. 4 kdnnen unabhangig vom Sicherheitsniveau
eingesetzt und geteilt werden.”

Antrag: Massvollen Mindestanforderungen an die Identifizierung und
Authentifizierung (Art. 5 Abs. 4 VE E-ID-Gesetz)

Wie bereits beim oben stehenden Antrag zu Art. 1 Abs. 2 lit. b VE E-ID-Gesetz
ausgefuhrt, soll sich der Bundesrat bei der Ausarbeitung der E-ID-Verordnung an der
zentralen Zielsetzung der weiten Verbreitung und Nutzung der E-ID orientieren. Das
bedeutet insbesondere auch, dass der Ausstellungsprozess in Bezug auf die
Identifizierung und Authentifizierung zwar sicher, aber auch zweck- bzw.
verhaltnismassig ausgestaltet sein muss. Die Erfahrungen aus der Praxis zeigen dabei,
dass beispielsweise das Erfordernis der personlichen Vorsprache von den
Antragstellenden in der Regel als (zu) grosse Hirde angesehen wird. Eine Video- bzw.
eine Online-ldentifikation soll deshalb die jeweiligen Mindestanforderungen an eine
Identifikation erflillen (siehe dazu auch den nachfolgenden Antrag zu Art. 6 VE E-ID-
Gesetz).

Um dies zu verdeutlichen, beantragt die KARTAC, Art. 5 Abs. 4 VE E-ID-Gesetz wie
folgt zu ergénzen (Ergdnzung = unterstrichen):

,Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die
massvollen Mindestanforderungen an die ldentifizierung und Authentifizierung.”

Antrag: Prozessschritt der Priifung von Identitat und Authentizitat des
Antragstellers im Gesetz explizit auffiihren (Art. 6 Abs. 3bis VE E-ID-Gesetz)

Stellt eine Person Antrag auf eine E-ID, muss der IdP die Identitat und die Authentizitat
des Antragstellers prifen, bevor er ihm eine E-ID zuweist. Dieser Schritt wird zwar vom
Gesetz impliziert, jedoch nicht explizit aufgefihrt. Angesichts der Bedeutung dieses
Prozessschritts ist die KARTAC der Auffassung, dass eine ausdrickliche Regelung auf
Gesetzesstufe angezeigt ist.
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Je nach Sicherheitsniveau ist fur die E-ID-Ausstellung eine persénliche Vorsprache
vorgesehen. Da — wie bereits oben ausgefiihrt — eine solche vom Antragstellenden in
der Praxis oft als (zu) grosse Hiirde angesehen wird, soll auf Gesetzesebene
festgehalten werden, dass der persoénlichen Vorsprache eine Videoidentifikation oder
eine andere gleichwertige Identifizierung gleichgestellt ist. Mit letzterem soll
sichergestellt werden, dass in der Praxis dem technischen Fortschritt Rechnung
getragen werden kann.

Wie bereits oben stehend zu Art. 5 Abs. 2 VE E-ID-Gesetz ausgefiihrt, soll im E-ID-
Gesetz explizit festgehalten sein, dass sich ein IdP auf eine bestehende (zur
Identifikation nach E-ID-Gesetz gleichwertige) Identifikation verlassen darf, unabhangig
davon ob er diese selber vorgenommen hat oder ob diese innerhalb des Konzerns oder
durch einen beauftragen Dritten erfolgt ist. Nach zum im fraglichen Zeitpunkt geltender
Geldwaschereigesetzgebung bereits rechtsgenlglich identifizierte Personen sollen nicht
noch einmal identifiziert werden missen. Nach Auffassung der KARTAC bietet sich die
Chance, diesen Grundsatz in Art. 6 VE E-ID-Gesetz zu verankern.

Die KARTAC beantragt, Art. 6 VE E-ID-Gesetz wie folgt um einen Absatz 3bis zu
erganzen (Erganzung = unterstrichen):

3 ,Er beantragt bei der Schweizerischen Stelle [...].

3 Er identifiziert und authentifiziert die antragstellende Person. Wo dafiir eine
persénliche Vorsprache erforderlich ist, kann dieses Erfordernis auch mittels
Videoidentifikation oder einer anderen gleichwertigen digitalen Identifikation erfiillt
werden. Eine bereits erfolgte zu diesem Gesetz gleichwertige Identifikation muss
nicht wiederholt werden, wenn sie im fraglichen Zeitpunkt der geltenden
Geldwaschereigesetzgebung entspricht.”

Antrag: Gesetzliche Verankerung, dass eine Person mehrere E-ID besitzen kann
(Art. 6 Abs. 4 VE E-ID-Gesetz)

Der Erlauternde Bericht verweist zu Recht auf die Méglichkeit, dass eine Person
mehrere E-ID besitzen kann (z.B. je eine E-ID pro Sicherheitsniveau). Aus Sicht der
KARTAC erscheint es angezeigt, diese Moglichkeit im E-ID-Gesetz zu erwahnen — inkl.
Hinweis, dass die verschiedenen E-ID von unterschiedlichen IdP stammen kénnen.

Die KARTAC beantragt, Art. 6 Abs. 4 VE E-ID-Gesetz wie folgt zu ergénzen (Ergéanzung
= unterstrichen):

,Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natiirlichen
Person. Eine Person kann mehrere E-ID von einem oder mehreren IdP besitzen.*

Antrag: Zentrale Fiihrung von Signaturmitteln und Identifizierungseinheit
ermoglichen (Art. 6 Abs. 4bis VE E-ID-Gesetz)

Der Erlauternde Bericht (Seite 34) geht davon aus, dass die E-ID mit einem Gerat
verknlpft wird bzw. darauf angebracht wird. Gleichzeitig wird auf technische Standards
im Rahmen der elDAS-Verordnung verwiesen. Dort findet sich der Standard ,CEN
419.241". Dieser ermoglicht es, Zertifikate fur e-Signaturen zentral zu verwalten und bei
Bedarf abzurufen. So kdnnte der Inhaber einer E-ID davon entbunden werden, fiir den
Einsatz seiner E-ID ein bestimmtes Gerat zur Hand haben bzw. mitfiihren zu miissen.
Vielmehr konnte er das Zertifikat mit den entsprechenden Zugangsmitteln (Zwei-Faktor-
Authentifizierung) einholen. Dies wiirde mit den Anforderungen bezliglich E-Signatur
korrelieren.
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Die KARTAC beantragt daher, Art. 6 VE E-ID-Gesetz um einen Abs. 4bis zu erganzen
(Erganzung = unterstrichen):

4 -Er ordnet die Personenidentifizierungsdaten [...]
4bis Er kann Signaturmittel und Identifizierungseinheit zentral fihren.*

o Antrag: Von der Identitdtsstelle zuzuordnende Daten fiir jedes Sicherheitsniveau
verbindlich festlegen (Art. 7 Abs. 2 VE E-ID-Gesetz)

Durch die in Art. 7 Abs. 2 VE E-ID-Gesetz gewahlte Kann-Formulierung ist offen, ob und
welche zusatzlichen Personenidentifizierungsdaten von der identitatsstelle einer E-ID
zugeordnet werden. Fir Betreiber von E-ID-verwendenden Diensten bestehen damit
Unsicherheiten in Bezug auf den Inhalt der jeweiligen E-ID bzw. die bei der
Identitatsstelle gepriften Daten. Dies hatte zur Folge, dass die Betreiber von E-ID-
verwendenden Diensten den Umfang der gepriften bzw. zugeordneten Daten von IdP
zu IdP gesondert zu ermitteln hatten. Dies ist nicht praktikabel. Damit Klarheit und
Rechtssicherheit besteht, sind die von der |dentitatsstelle einer E-ID zuzuordnenden
Daten in Art. 7 VE E-ID-Gesetz fur jedes Sicherheitsniveau (Art. 5 Abs. 1 VE
E-ID-Gesetz) verbindlich festzulegen.

Die von der Identitatsstelle einer E-ID zuzuordnenden Personenidentifizierungsdaten
sind fur jedes Sicherheitsniveau auf Gesetzesstufe verbindlich zu definieren.

e Antrag: Heimatort als zusétzlichen Inhalt einer E-ID auffiihren

(Art. 7 Abs. 2 VE E-ID-Gesetz)

Die Schweizer Ausweisdokumente beinhalten den Heimatort und nicht den Geburtsort.
Damit Konsistenz zwischen physischem Ausweis und E-ID besteht, istin Art. 7 Abs. 2
VE E-ID-Gesetz neben dem Geburtstort auch der Heimatort aufzufiihren.

In Art. 7 Abs. 2 VE E-ID-Gesetz ist neben dem Geburtstort auch der Heimatort
aufzufuhren.

e Antrag: Art. 7 Abs. 4 VE E-ID-Gesetz um den Begriff ,,Attribute* ergédnzen

Im Sinne des oben zu Art. 2 lit. k VE E-ID-Gesetz gestellten Antrags (Definition des
Begriffs ,Attribute®) ist Art. 7 Abs. 4 VE E-ID-Gesetz wie folgt zu ergénzen (Ergénzung =
unterstrichen):

,Der IdP kann einer E-ID weitere Daten (Attribute) zuordnen.

e Antrag: Weitergabe von Personenidentifizierungsdaten flexibler regeln
(Art. 10 Abs. 3 VE E-ID-Gesetz)

Art. 10 Abs. 3 VE E-ID-Gesetz legt fest, dass namentlich Betreiber von E-ID
verwendeten Diensten weder die Personenidentifizierungsdaten gemass Art. 7 Abs. 2
VE E-ID-Gesetz noch die darauf basierenden Nutzungsprofile Dritten bekannt geben
durfen. Im Erlduternden Bericht wird dazu ausgefiihrt, dass weder der Handel noch die
unentgeltliche Weitergabe von Daten — auch nicht innerhalb eines Konzerns — erlaubt
sein sollen. Diese Bestimmung in ihrer absoluten Form erachtet die KARTAC als zu
weitgehend, nicht kompatibel mit der Geldwéaschereigesetzgebung und nicht praktikabel.

Was den Bereich der Geldwaschereibekampfung betrifft, ist dort eine Delegation der
Identifizierung der Vertragspartei ausdrucklich erlaubt.
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Die Geldwaschereiverordnung-FINMA schreibt diesbeziglich vor, dass der delegierende
Finanzintermediar Kopien der Unterlagen, d.h. auch der Identifikationsdokumente, zu
seinen Akten zu nehmen hat®. Nimmt nun ein ordentlich ausgewahlter, instruierter und
Uberwachter Dritter eine Identifizierung nach Geldwéaschereigesetzgebung unter
Zuhilfenahme eines E-ID verwendeten Dienstes vor, so muss es ihm vernlnftigerweise
gestattet sein, die Kopien der Identifikationsdokumente dem Finanzintermediar (im
Einklang mit den Vorschriften der Geldwaschereiverordnung-FINMA bzw. der VSB)
zukommen zu lassen. Dies wird mit Art. 10 Abs. 3 VE E-ID-Gesetz verunméglicht?.
Analog prasentiert sich die Situation bei der konzerninternen ldentifizierung®, wo
ebenfalls verlangt ist, dass Kopien der Identifikationsdokumente erstellt werden.

Bezuglich des vorgesehenen Verbots der Weitergabe der Daten innerhalb eines
Konzerns ist ganz allgemein darauf hinzuweisen, dass eine solche Einschrankung der
heutigen Realitat nicht entspricht und nicht praktikabel ware. So ware z.B. eine
konzernzentrale Verwaltung von Kundeninformationen nicht mehr moglich. Zusatzlich ist
die vorgesehene Bestimmung nicht kundenfreundlich: Bietet ein Konzern seine Produkte
z.B. Uber mehrere Konzerngesellschaften an, so misste eine Kunde fiir jedes Produkt
separat identifiziert werden. Eine Authentifizierung wiirde nicht ausreichen.

Die KARTAC pladiert daher daflir, dass anstelle des in Art. 10 Abs. 3 VE E-ID-Gesetz
stipulierten absoluten Verbotes der Weitergabe von Daten das etablierte
datenschutzrechtliche Prinzip zur Anwendung kommen, dass es der Inhaberin oder dem
Inhaber der E-ID Uberlassen bleibt zu bestimmen, wie mit ihren/seinen Daten zu
verfahren ist. Ein entsprechendes Akzept seitens der kiinftigen E-ID-Inhaberin oder des
kinftigen Inhabers konnte z.B. im Rahmen des in Art. 6 Abs. 1 VE E-ID-Gesetz
angesprochenen Antragsprozesses rechtsgenuglich eingeholt werden und Grundlage fir
eine weitergehende Nutzung von Daten im Einverstandnis mit der betroffenen Person
sein.

Das in Art. 10 Abs. 3 VE E-ID-Gesetz vorgesehene absolute Verbot der Weitergabe von
Personenidentifizierungsdaten und darauf basierenden Nutzungsprofilen durch den |dP
oder den Betreiber von E-ID-verwendenden Diensten ist zu ersetzen. An dessen Stelle
ist ein Ansatz zu wahlen, welcher einerseits nicht im Widerspruch zu (bewahrten)
rechtlichen Mechanismen der Geldwaschereibekampfung steht und andererseits der E-
ID-Inhaberin/dem E-ID-Inhaber ein Mitspracherecht bei der Verwendung der Daten
zubilligt.

2.3

Anbieterinnen von ldentititsdienstieistungen / IdP (Art. 17 f. VE E-ID-Gesetz)

Antraq: Orientierung an internationalen Standards bei der Bestimmung der
technischen Standards (Art. 18 Abs. 2 VE E-ID-Gesetz)

Damit eine Interoperabilitat ggf. auch mit auslandischen Systemen hergestellt werden
kann, ist es notwendig, dass die Standards und Schnittstellen entsprechend dem im
Ausland Ublichen ausgestaltet werden. Dieses Erfordernis soll in der Delegationsnorm
von Art. 18 Abs. 2 VE E-ID-Gesetz aufgefiihrt werden.

2 .Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstellen.
Er orientiert sich dabei an internationalen Standards.”

® Art. 29 Abs. 2 GWV-FINMA, analog Art. 43 Abs. 2 VSB 16

4 Art. 7 Abs. 2 lit. e VE E-ID-Gesetz nennt die Staatsangehérigkeit, welche fiir die Identifizierung einer
Vertragspartei wesentlich ist. Eine Weiterleitung dieses wichtigen Attributes ware gemass Art. 10 Abs. 3 VE E-
ID-Gesetz nicht méglich.

® Art. 28 Abs. 2 lit. a GWV-FINMA in Verbindung mit Art. 29 Abs. 2 GwV-FINMA, Art. 19 VSB 16
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Die KARTAC dankt Innen im Namen ihrer Mitglieder fur die Entgegennahme und Prafung
unserer Ausfihrungen und Anliegen. Fir Rickfragen und Erlduterungen stehen wir lhnen
gerne zur Verfligung

Freundliche Grlsse

Interessengemeinschaft der Zahlkartenindustrie
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Uwe Behr Beat Steinmann
Prasident Sekretar
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P.O. Box 360, CH 8024 Ziirich

per Email zu Handen: copiur@bj.admin.ch

Frau Bundesratin

Simonetta Sommaruga

Eidg. Justiz- und Polizeidepartement
3003 Bern

22. Mai 2017

Stellungnahme zum Vernehmlassungsentwurf fiir ein Bundesgesetz iiber anerkannte elektroni-
sche Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

Namens der Swiss Data Alliance bedanken wir uns fiir die Méglichkeit, unsere Position zum Entwurf fir
ein Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) darzulegen und
reichen Ihnen hiermit unsere Stellungnahme ein.

1. Legitimation

Die Swiss Data Alliance, gegriindet am 22. Marz 2017, ist ein Verein mit Sitz in Zurich.

Grinder sind die folgenden Vereine: der Schweizerische Verband Telekommunikation asut, der Schwei-
zerische Verband der ICT-Anbieter Swico, der Verein Daten und Gesundheit, die Swiss Alliance for Data-
Intensive Services und der Verein Opendata.ch. Diese Verbande reprasentieren zusammen mehr als 450
Unternehmungen aus den Bereichen Informatik und Telekommunikation sowie zahlreiche Organisatio-
nen, Institutionen und Privatpersonen.

Swiss Data Alliance setzt sich flr eine zukunftsorientierte Datenpolitik ein, damit Daten ihr innovatives
Potenzial in der Schweiz voll entfalten kdnnen. Das Kernelement einer funktionierenden Dateninfrastruk-
tur ist ein staatlicher elektronischer Identitdtsnachweis. Unser ausflihrlicheres Positionspapier zu diesem
Thema finden Sie unter http://www.swissdataalliance.ch.

2. Antrag zur Uberarbeitung

Eine Arbeitsgruppe von Experten der Swiss Data Alliance hat sich in den letzten Wochen mit der Vorlage
beschaftigt und ist dabei zum Schluss gekommen, dass der vom Bundesrat vorgelegte Entwurf und das
darin abgebildete Konzept (namentlich das ,Konzept 2016“ des fedpol ,Staatlich anerkannte elektroni-
sche Identifizierungsmittel (E-ID)“) in die falsche Richtung geht. Swiss Data Alliance weist den Vorentwurf
in der vorliegenden Form deshalb zur Uberarbeitung zuriick.

Die seither geflihrten Gesprache mit den betroffenen Kreisen haben gezeigt, dass die Analyse von Swiss
Data Alliance auf breite Zustimmung stésst. Namentlich haben wir gesehen, dass in den folgenden Punk-
ten in weiten Kreisen Einigkeit besteht: (i) der staatliche elektronische Identitatsnachweis (staatliche E-
ID) soll eine Staatsaufgabe sein; (ii) der Staat gibt die staatliche E-ID entweder alleine heraus oder be-
auftragt maximal einen Dritten, diese hoheitliche Aufgabe im Auftrag des Staates wahrzunehmen; (iii) die
Nutzung der staatlichen E-ID soll fir bestimmte Anwendungen zwingend sein (z.B. in den hoheitlichen
Anwendungsbereichen E-Government und E-Health).
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3. Grundsitzliche Uberlegungen zur Uberarbeitung
a) Bediirfnis nach einem digitalen Ausweis

Die digitale Welt verlangt fur eine Vielzahl von Dienstleistungen unsere Identifikation als Nutzer. Manch-
mal genligen dazu einige Angaben zur Person, z.B. eine glltige Email-Adresse oder bloss eine Kredit-
kartennummer. Manchmal sind aber Informationen nétig, die von einer staatlichen Stelle beglaubigt sein
mussen, weil die Applikation besonders heikel ist. Beispiele sind das elektronische Patientendossier, das
E-Voting oder ein Strafregisterauszug. Wie in der nicht-digitalen Welt benétigen wir dann einen amtlichen
Ausweis, welcher unsere ldentitat staatlich nachweist.

b) Glaubwiirdigkeit der Eidgenossenschaft

In der nicht-digitalen Welt hat der Staat dazu bereits vor langer Zeit hoheitliche Institutionen und Verfahren
eingerichtet, Uber welche wir einen solchen amtlichen Ausweis beziehen kénnen. Die Glaubwirdigkeit
der Schweizer Ausweispapiere, insbesondere des Schweizer Passes, ist legendar und Basis fir zahllose
Geschéftstransaktionen. Wir vertrauen dem Schweizer Pass, weil er vom Staat und nicht von einer priva-
ten Unternehmung oder Organisation ausgestellt wird.

Glaubwirdigkeit und Vertrauen sind auch in der digitalen Welt elementar fir den Aufbau erfolgreicher
Geschéaftsbeziehungen. Wir wissen, dass dieses Vertrauen bei digitale Dienstleistungen leider nicht im-
mer gerechtfertigt ist. Wir miissen uns stets kritisch fragen, welche persénlichen Angaben wir zu welchem
Zweck zur Verfligung stellen wollen und welches Risiko wir dabei eingehen.

Besonders kritisch wird es dann, wenn der staatliche Nachweis unserer elektronischen ldentitat verlangt
wird. Hier kann fir uns selber, aber auch fur den Dienstleister, nur die héchste Vertrauensstufe ausrei-
chend sein. Der staatliche Nachweis der elektronischen Identitat muss daher genau wie bei den nicht-
digitalen amtlichen Ausweispapieren eine hoheitliche Aufgabe bleiben, welche der Staat selber wahr-
nimmt. Nur dann ist die héchste Stufe des Vertrauens und der Glaubwurdigkeit gewahrleistet, welche
gewisse elektronische Geschafte erfordern.

Wir wollen auf unser elektronisches Patientendossier nicht mit dem Ausweis eines Transportunterneh-
mens zugreifen und wir wollen auch unsere Steuerunterlagen nicht mit dem Ausweis einer Bank einrei-
chen. Wir wollen unsere staatliche elektronische Identitat nicht von einem Detailhdndler oder einer Versi-
cherung, sondern nur vom Staat selbst beziehen.

4. Zum Vorentwurf

Der vorliegende Entwurf fir ein Bundesgesetz Gber anerkannte elektronische Identifikationsmittel (EID-
Gesetz) schlagt vor, die staatliche elektronische Identifikation an Unternehmen und Organisationen ab-
zugeben, welche dafir zertifiziert werden. Die Swiss Data Alliance ist der Ansicht, dass dieses Konzept
zum Scheitern verurteilt ist. Die Unternehmen und Organisationen, welche sich als Ausgabestelle fir
staatliche elektronische Ausweise zertifizieren lassen, mégen noch so glaubwurdig sein — die Nutzer wer-
den ihnen nie dasselbe Vertrauen schenken wie einer staatlichen Stelle, welche diese Aufgabe hoheitlich
wahrnimmt. Dieses ungeteilte Vertrauen ist aber die Basis fiir einen erfolgreichen elektronischen Schwei-
zer Pass und damit Grundlage fir den Erfolg der digitalen Wirtschaft und Verwaltung in der Schweiz. Es
gibt zahllose Aufgaben, welche die Wirtschaft besser 16sen kann als der Staat. Die hoheitliche Abgabe
von analogen und elektronischen ldentitatsausweisen gehort nicht dazu. Detaillierte Begriindungen
hierzu entnehmen Sie bitte unserem Positionspapier unter http://www.swissdataalliance.ch. Am Vorent-
wurf kritisiert Swiss Data Alliance namentlich Folgendes:

Falscher Fokus: Im Vorentwurf wird der Begriff der E-ID-Dienstleistungen zu weit verstanden. Es ist
richtig, dass der Staat keine der Privatwirtschaft vorzubehaltenden Dienstleistungen (,E-ID verwendende
Dienste®) anbieten sollte. Er soll sich auf den eng zu verstehenden Kernbereich beschranken. Aber dieser
Kernbereich ist eine staatliche Aufgabe.
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Beschreibung ,,E-ID“ scharfen: Ob ein separates E-ID-System als neues ,Register aufzubauen ist, ist
noch in keiner Weise geklart. Denkbar ist, dass nur ein blosser Abfrageservice eingerichtet wird, der auf
bereits bestehende Register zugreift.

Die E-ID darf keine Nummer sein: Weiter ist die Beschreibung, was die E-ID ausmacht, unvollstandig.
Zentral — gerade aus Griinden des Datenschutzes und zum Schutz vor Uberwachung des Biirgers im
Staat — ist hervorzuheben, dass die staatliche E-ID gerade keine Nummer ist. Einmalige, zeitlich limitiert
gultige transaktionsbezogene Nummern (Authentisierungscodes) sollen generiert werden kdnnen; aber
es ware falsch, die E-ID als neue permanente zentrale Personennummer einzuflhren.

Systembedingte Strukturierungsnummern sind nicht zu kommunizieren: Der Vorentwurf geht des-
wegen mit der ,E-ID-Registrierungsnummer® (einer Person eindeutig zugeordnete ldentifikationsnummer)
in die falsche Richtung. Ein neues Register, falls tatsachlich benétigt, misste wohl Uber eine Nummer
erschlossen werden, und zwar flr jeden neu anzulegenden Eintrag, der Gber die AHVN13 gespiesen wird
(aus den Registern ISA, ZEMIS und Infostar sowie gegebenenfalls ZAS-UPI); diese Nummer kénnte
durchaus als ,E-ID-Registrierungsnummer” bezeichnet werden. Die E-ID-Registrierungsnummer ware
aber auf jeden Fall nur eine verwaltungsintern zu benutzende technische Ordnungsnummer zur Flihrung
und zum Aufbau des E-ID-Systems. Diese Angabe darf nicht nach aussen bekannt gegeben werden,
zumal eine Bekanntgabe nach aussen fir das Funktionieren des E-ID-Systems nicht erforderlich ist.

Rechtsunsicherheit liber Datenhoheit: Aus Wirtschaftssicht ist sodann hervorzuheben, dass Art. 10
des Vorentwurfs erhebliche Konsequenzen auf den bereits bestehenden Datenbestand bei privaten Un-
ternehmen haben kénnte'. Wiirde sich ein privates Unternehmen nach dem Konzept des Vorentwurfs als
IdP melden, misste es gewartigen, einen Grossteil seiner Daten nicht mehr verwerten zu kénnen, soweit
er mit dem Katalog gemass Art. 7 des Vorentwurfs Ubereinstimmt: Wie ist der bestehende Datenbestand
abzugrenzen gegenulber jenem, den das Unternahmen ,als IdP“ erwirbt? Entweder ist Artikel 10 des Vor-
entwurfs ein Papiertiger oder aber ein Brocken mit verheerender Wirkung.

Zeitverlust: Insgesamt flihrt das Konzept des Vorentwurfs zum Risiko, dass der Schweiz noch lange Zeit
ein einheitlicher Standard fehlen wird (nicht zuletzt wegen der zu beflirchtenden Marktzersplitterung). Das
ist mit Blick auf die Digitalisierung, die heute, im Hier und Jetzt stattfindet und bereits pulsiert, unannehm-
bar. Die Schweiz wirde mit dem vorliegenden Gesetzesentwurf gebremst. Dies muss um jeden Preis
verhindert werden. Deswegen braucht es sofort eine ,E-ID fiir alle®.

5. Konstruktiver Gegenvorschlag

a) Was ist die E-ID?

Swiss Data Alliance hat im Rahmen ihrer Kontakte in der Privatwirtschaft festgestellt, dass die E-ID zu
kompliziert ,gedacht wurde®“. Deswegen ging der Blick aufs Wesentliche verloren und die Beschreibung,
was eine E-ID eigentlich ist oder sein sollte, fallt nicht allen leicht. Um diesem Umstand zu begegnen, hat
die Swiss Data Alliance eine Lésungsskizze erstellt, die klart, was von einer staatlichen E-ID erwartet
wird. Sie finden diese Lésungsskizze in Anhang 1.

b) Grundziige der alternativen Regelung

Aus Sicht der Swiss Data Alliance sollte in Bezug auf den staatlichen elektronischen Identitatsnachweis
Folgendes gelten:

) der staatliche elektronische Identitatsnachweis ist eine hoheitliche Aufgabe des Bundes. Die
Staatsaufgabe besteht darin, innerhalb der Verwaltung und fiir Dritte, auf Anfrage die Korrektheit

Art. 10 des Vorentwurfs stellt die folgenden Verwertungsschranken auf: ,IdP diirfen von der Identitidtsstelle libermittelte Per-
sonenidentifizierungsdaten nur bearbeiten, um nach diesem Gesetz Identifizierungen und Authentifizierungen durchzufiihren.”
(Art. 10 Abs. 1); ,Weder anerkannte IdP noch Betreiberinnen von E-ID-verwendenden Diensten dirfen die Personenidentifi-
zierungsdaten gemass Artikel 7 Absatz 2 oder die darauf basierenden Nutzungsprofile Dritten bekannt geben” (Art. 10
Abs. 3). [Hervorhebungen jeweils nicht im Original]
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der Personenidentifizierungsdaten sowie die Authentizitat der zu identifizierenden Person zu pru-
fen (daraus leitet sich der von Swiss Data Alliance verwendete Begriff des ,staatlichen elektroni-
schen ldentitatsnachweises” ab).

) die staatliche E-ID ist keine Nummer, sondern die Gesamtheit der vom Staat (entsprechend Art.
7 des Vorentwurfs) bestimmten Personenidentifizierungsdaten, welche der Staat als Eigenschaften
einer bestimmten Person verifiziert und in den dazu bestimmten Registern gespeichert hat. Das
staatliche E-ID-System bendtigt von Seiten einer abfragenden Applikation keine einheitliche, auf
einen Einzelnen bezogene Nummer, sondern nur einen transaktionsbezogenen Code, welche
diese von der zu identifizierenden Person erhalt.

) der Bund sollte die staatliche E-ID ausgeben und verwalten. Die Befiirchtung des Bundes, mit
der technologischen Entwicklung nicht mithalten zu kénnen, sieht die Swiss Data Alliance nicht als
validen Grund an, die Bestatigung der E-ID als Staatsaufgabe zu verneinen. Auch das Kostenar-
gument (Erlauternder Bericht zum Vorentwurf, Ziffer 1.3.1) Gberzeugt nicht.

) Sourcing fiir das E-ID-System: Der Bund sollte eine Public-Private-Partnership prifen oder einen
Dienstleister mandatieren, das staatliche E-ID-System technisch zu betreiben. Im Umfeld der Aus-
gabe von Ausweisdokumenten (namentlich im Kontext des Ausweisgesetzes) bestehen bereits
vergleichbare Systeme. Ausserhalb des Sourcing-Bereichs liegen Mehrwertdienste. Solche Mehr-
wertdienste kann jeder (auch der Dienstleister, mit dem der Bund zusammenarbeitet) auf eigene
Rechnung, auf eigenes Risiko und zum eigenen Vorteil anbieten.

) Spezifikation des E-ID-Systems: Das vom Bund zu betreibende System besteht aus Daten-
schnittstellen zu den bestehenden Personenregistern, Sicherheitselementen, einer externen
Schnittstelle (API) und einem Dienst, der eine Uberpriifung von Personenidentifizierungsdaten und
deren Zuordnung zu einer bestimmten Person (Authentifizierung) ermdglicht.

) Spezifikation der Schnittstelle (APl und evtl. Webzugang) und Nutzungsbedingungen: die
Swiss Data Alliance regt an, vertieft zu prifen, inwiefern Anbieter von die E-ID verwendenden
Diensten sich mittels eines verwaltungsrechtlichen Vertrags verpflichten missen, bestimmte Nut-
zungsbedingungen zur Verwendung der Schnittstelle zu akzeptieren.

) Ausweisdokumente: Erganzend zum E-ID-System, aber nur als Add-On, kdnnen Ausweisdoku-
mente mit maschinenlesbaren Personenidentifizierungsdaten ausgegeben werden. Die Anbindung
an Ausweisdokumente ist eine Erweiterung, und nicht Kerngehalt eines funktionierenden E-ID-
Systems des Bundes.

Die Swiss Data Alliance unterbreitet im Anhang eine Losungsskizze fur die staatliche E-ID, die aufzeigt,
wie die vorstehenden Uberlegungen technisch umgesetzt werden kénnen (Anhang 1).

c) Zur gesetzlichen Grundlage insbesondere

Es stellt sich die Frage, ob eine neue formell-gesetzliche Grundlage zu schaffen ist, um das staatliche E-
ID-System aufzubauen. Da der Erlass einer solchen formell-gesetzlichen Grundlage normalerweise ei-
nige Zeit in Anspruch nimmt, ist die Frage von grosser Bedeutung.

Sofern das E-ID-System aus einem blossen Abfrageservice auf bestehende Register besteht, halt die
Swiss Data Alliance fir moglich, dass die bestehenden Registergesetze als Basis fiir eine Verordnung
des Bundesrats ausreichen (Ausweisgesetz, Auslandergesetz, Bundesgesetz Gber das Informationssys-
tem fUr den Auslander- und den Asylbereich, BGIAA; Zivilgesetzbuch und Zivilstandsverordnung sowie
ZAS-Verordnung mit deren gesetzlichen Grundlagen). Jedenfalls sollte dieser Aspekt nochmals durch-
dacht werden (namentlich mit Blick auf die Notwendigkeit der Verwendung der AHVN13, des Verbots von
Parallelregistern und der datenschutzrechtlich erforderten Regelung von Abfragediensten). Zu beachten
ist insbesondere, dass Abfragen nach dem in Anhang 1 vorgeschlagenen Modell mit Zustimmung der
betroffenen Person im Einzelfall erfolgen.

Wenn mit dem ,E-ID-Gesetz" ein neuer Erlass begriindet werden sollte, empfiehlt die Swiss Data Alliance
aber auf jeden Fall, ihn zu vereinfachen und zu entschlacken. Mit dem in dieser Eingabe dargestellten
Ansatz sollte dies mdglich sein. Auf Wunsch flihren wir gerne Ergéanzendes dazu aus.
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Bei Schaffung eines neuen Erlasses sollte die verfassungsrechtliche Herleitung zudem nicht allein in Art.
95 und Art 122 BV gesucht werden (so der Vorentwurf), weil sonst z.B. die Regelung in Art. 13 des
Vorentwurfs nicht begriindet werden kénnte (Art. 13 des Vorentwurfs betrifft nur den Bereich eGovern-
ment, der sich mit der Regelung allein aus der zivilrechtlichen Optik kaum rechtfertigen liesse). Es bieten
sich allerdings mit den Bestimmungen zum Registerrecht (Art. 65 Abs. 2 BV) und jenen zum Ausweisrecht
auf Basis der Bestimmungen zum Birgerrecht, Auslanderrecht, Asylrecht und Beziehungen zum Ausland
(Art. 38, Art. 121 und Art. 166 BV) sinnvolle Ergédnzungen an.

d) Zur Gebuhrenfrage insbesondere

Staatliche Grundversorgung soll grundsatzlich gebuhrenfrei zur Verfigung gestellt werden. Jeder und
jede Anspruchsberechtigte sollen eine staatliche E-ID ausgestellt erhalten, ohne dafiir bezahlen zu mis-
sen. Die Nutzer und Nutzerinnen mussen die E-ID im E-ID-System allenfalls aktivieren (in Form einer
Bestatigung), ansonsten steht die E-ID aber im Sinne eines Automatismus flr jede bzw. jeden Anspruchs-
berechtigten voraussetzungslos zur Verfuigung.

e) Einzelfragen

Erganzend zeigen wir auf, wie mdgliche erganzende Fragen zum konstruktiven Gegenvorschlag der
Swiss Data Alliance zu beantworten sind:

Warum braucht die Schweiz eine staatliche E-ID?

eGovernment, eHealth, eVoting, eCommerce etc. setzen voraus, dass sich die Nutzer Uber ihre Identitat
ausweisen. Die E-ID stellt die transaktionsbezogene Identifizierung sicher. Eine E-ID des Bundes bildet
somit die Basisinfrastruktur fir eine digitale Schweiz. Die staatliche E-ID ermdéglicht den langst falligen
Durchbruch aller aufgefiihrten eThemen.

Was ist die Grundvoraussetzung fir die staatliche E-ID?

Vertrauen gegentber dem Herausgeber einer elektronischen Identitat ist der Schllisselfaktor fur die Ver-
breitung und Nutzung einer staatlichen E-ID. Der Bund geniesst in der Schweiz das héchste Vertrauen
und mehr als private Anbieter. Der Bund ist am besten geeignet, eine staatliche E-ID anzubieten.

Warum ist die E-ID eine hoheitliche Aufgabe?

Der Bund muss seine hoheitliche Aufgabe so wie in der physischen Welt (Pass, Identitatskarte) auch in
der digitalen Welt (E-ID) wahrnehmen. Nur mit einer staatlichen E-ID des Bundes wird diese von den
Berechtigten auch in allen Lebenslagen und fiir alle Arten von Geschaften eingesetzt werden. Zudem ist
nur der Bund in der Lage, das Angebot der staatlichen E-ID langfristig sicherzustellen, da davon auszu-
gehen ist, dass zahlreiche Anbieter wieder vom Markt verschwinden werden.

Warum ist der europaische Einbezug in die Schweizer E-ID von Bedeutung?

Trotz E-ID kann sich die Schweiz mit ihrer elektronischen Identitat nicht abschotten und es muss sicher-
gestellt sein, dass die Integration in das System der EU (eIDAS) gewahrleistet ist. Diese Integration kann
nur der Bund direkt mit der EU abstimmen. Diese Aufgabe sollte nicht privaten Anbietern Uberlassen
werden.

Soll jeder Burger/Einwohner der Schweiz und jeder Auslandschweizer eine staatliche E-ID haben?

Ja. Nur wenn alle Unternehmen (egal ob KMU oder Grossunternehmen) davon ausgehen kénnen, dass
alle ihre (potentiellen) Kunden einen staatlichen elektronischen ldentitatsnachweis besitzen, kénnen sie
entsprechend neue Geschaftsmodelle entwickeln.

Warum muss der Bund die Aufgabe und die Verantwortung als Herausgeber einer staatlichen E-ID
wahrnehmen?

Nur der Bund kann sicherstellen, dass es eine E-ID flr alle Berechtigten gibt, auf deren Basis andere
Anbieter weitere Dienste herausgeben kdnnen. In diesem Sinne ist die Herausgabe einer E-ID des Bun-
des auch nicht als Konkurrenzprodukt zu verstehen. Es sollen alle davon profitieren, nicht nur einzelne
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Grossunternehmen. Allenfalls kann der Bund einen Dritten mandatieren, die Herausgabe der E-ID fiir ihn
wahrzunehmen.

Warum sollte der Bund méglichst bald eine E-ID herausgeben?

Der vorgeschlagene Zeitplan sieht vor, dass ab ca. 2021 der Bund Anbieter von elektronischen Identitaten
zertifizieren wird. Dies ist viel zu spat. Innovationsfahige Unternehmen haben jetzt Ideen und wollen diese
jetzt verwirklichen. Zuwarten fihrt zu Verlangsamung oder einer Abwanderung von Innovation ins Aus-
land. Das Vorhandensein der E-ID in der Schweiz gehdrt zum Mindeststandard einer in der Digitalen Welt
leistungsfahigen Volkswirtschaft.

Hat nicht bereits das Vorhaben ,SuisselD* bewiesen, dass der Bund solche Angebote nicht tragen
sollte?

Nein. Der Bund hat zwar zu Beginn die SuisselD mitfinanziert, angeboten wird sie jedoch privatwirtschaft-
lich durch die Schweizerische Post/SwissSign und die Quo Vadis Trustlink Schweiz AG.

Warum ist der Weg uber die Privatwirtschaft nicht angezeigt?

Der “private Weg” flhrt zu verschiedenen, sich konkurrenzierenden Angeboten und damit zu Unulber-
sichtlichkeit. Wir wollen auf unser elektronisches Patientendossier nicht mit dem Ausweis eines Trans-
portunternehmens zugreifen und wir wollen auch unsere Steuerunterlagen nicht mit dem Ausweis einer
Bank einreichen. Wir wollen unsere staatliche elektronische Identitat nicht von einem Detailhandler oder
einer Versicherung, sondern nur vom Staat selbst beziehen.

Warum muss der Bund die Kosten fur die Entwicklung der E-ID Ubernehmen?

Die Herausgabe eines amtlichen Ausweises, ob auf Papier oder in elektronischen Form, ist eine hoheitli-
che Aufgabe. Der Entscheid zur staatlichen E-ID sollte sich zunachst nicht an kommerziellen oder tech-
nischen Aspekten orientieren. Im Vordergrund stehen das Grundrecht auf einen staatlichen Ausweis,
Grundsatze von Rechtsgleichheit und Fairness in der digitalen Welt sowie das Potential, fur alle zur Ver-
fugung stehende, nichtdiskriminierende und sichere Mindestinfrastrukturen / Dateninfrastrukturen zu
schaffen.

Sind die Kosten nicht zu hoch?

Die Kosten kénnen minimiert werden, wenn die staatliche E-ID so einfach wie nur mdglich ausgestaltet
wird. Die staatliche E-ID sollte also strikt auf die Kernfunktion des staatlichen elektronischen Identitats-
nachweises beschrankt werden. Alle Optionen flr weitere E-ID-Dienste sollten dem Markt Uberlassen
werden.

6. Abschliessende Bemerkungen und weiteres Vorgehen

Wir setzen uns daflr ein, dass der Vorentwurf des E-ID-Gesetzes Uberarbeitet wird. Gleichzeitig sollte
die Privatwirtschaft erneut einbezogen werden, damit die Spezifikation des staatlichen elektronischen
Identitdtsnachweises im Sinne eines von der Privatwirtschaft mitgetragenen staatlichen Service definiert
und entwickelt werden kann. Die Swiss Data Alliance hat verschiedene private Anbieter im Markt in die-
sem Sinne bereits kontaktiert und zusammengefihrt. Auf diesen konstruktiven Vorarbeiten kann aufge-
baut werden.

Fur vertiefende Erlauterungen unserer Sichtweise zu diesen Fragen im direkten Gesprach stehen wir
gerne zur Verfligung.

Mit vorzlglicher Hochachtung

André Golliez, Prasident Christian Laux, Vizeprasident
Anhang 1 Der staatliche elektronische ldentitatsnachweis (Loésungsskizze)
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Anhang 1 zur Stellungnahme der Swiss Data Alliance Alliance
zum Vernehmlassungsentwurf fiir ein E-ID-Gesetz

Der staatliche elektronische Identitatsnachweis
Losungsskizze

Voraussetzungen

Online-
Dienstleister
(Applikation)

Identitatsbestatigung

Staatlicher elektronischer Identitatsnachweis (E-ID Service) I

Staatliche Register mit Personenidentifizierungsdaten (Attribute)

Der staatliche elektronische Identitatsnachweis beruht auf den folgenden Voraussetzungen:

1. Der staatliche elektronische Identitdatsnachweis einer Person gegeniiber einem Online-Dienst-
leister («ldentitatsbestdtigung» oder «Authentisierung») beruht auf den staatlich beglaubig-
ten Personenidentifizierungsdaten (Attribute), welche in den bestehenden staatlichen Regis-
tern gefiihrt werden (Infostar, ISA, ZEMIS und ZAS).

2. Die Verwaltung dieser Attribute ist fiir diese Register rechtlich bereits geregelt. Zusatzlich zu
den bestehenden Verwendungszwecken dieser Daten wird deren Nutzung fir den staatlichen
elektronischen Identitdatsnachweis zugelassen.

3. Fir den staatlichen elektronischen Identitatsnachweis stehen die Attribute aus diesen Regis-
tern im Rahmen eines gemeinsamen E-ID-Service zur Verfigung und kénnen dort von der Per-
son selbst sowie den nachfragenden Online-Dienstleistern, sofern dazu berechtigt, abgefragt
werden (Ablauf der Identitdtsbestatigung siehe unten).

4. Jede Person hat fiir ihre Attribute einen Lesezugriff und kann von ihnen eine Kopie zur freien
Verwendung und Weitergabe anfertigen. Die Person wird fiir diesen Zugriff durch die fir den
staatlichen elektronischen Identitatsnachweis zustandige Stelle autorisiert. Zudem hat jede
Person die Moglichkeit, die Abfrage ihrer Attribute durch Dritte nachzuvollziehen («Logfile»).

5. Jede Anbieterin eines den staatlichen E-ID-Service verwendenden Online-Dienstes ist grund-
satzlich berechtigt, von einer Person einen staatlichen elektronischen Identitatsnachweis zu
verlangen, als Voraussetzung fir die Nutzung der betreffenden Applikation.

6. Jede Person ist grundsatzlich frei, ob und in welchem Umfang sie den staatlichen elektroni-
schen Identitatsnachweis gegeniiber einer bestimmten Applikation erbringen will oder ob sie
lieber auf die Nutzung der Applikation verzichtet.
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7. Der staatliche elektronische Identitatsnachweis ist in der Lage, jeder abfragenden Applikation
gegenliber die Identitadt einer bestimmten Person nachzuweisen, welche dieser Identifizierung
zugestimmt hat.

Maoglicher Ablauf der staatlichen elektronischen Identititsbestitigung’

)

will Zugang

zu Online-
Dienst

Online-

Dienst

Bestatigung Service
E-ID

Browser der
Person

verifiziert

hat Zugang ;

zu Online-

° Dienst

Bestatigung
E-ID

thenti-
sierung

taatlicher elektronischer Identitatsnachweis (E-ID-Service)

Staatliche Register mit Personenidentifizierungsdaten (Attribute)

Die staatliche elektronische Identitatsbestatigung auf Basis der vorhandenen Personenregister kann
wie folgt ablaufen :

1. Eine Person (User) will den Online-Dienst eines Service Providers nutzen und macht die dazu
notwendigen Angaben (z.B. Name, Vorname, Adresse bzw. ein beim E-ID-Service vom User
hinterlegter eindeutiger Benutzername).

2. Der Online-Dienst verlangt vom User den staatlichen Nachweis seiner Identitat (E-ID) und ge-
neriert dafiir eine entsprechende Anfrage an den E-ID Service.

3. Der Browser des Users leitet die Anfrage an den staatlichen E-ID-Service weiter.

Der staatliche E-ID-Service Uberprift die Anfrage und authentisiert die betreffende Person.

5. Der staatliche E-ID-Service generiert eine Bestatigung der E-ID und schickt diese an den Brow-
ser des Users.

6. Der Browser des Users leitet die Bestatigung der E-ID an den Online-Dienst weiter.

7. Der Online-Dienst verifiziert die Bestatigung der E-ID.

8. Der User wurde erfolgreich identifiziert und hat nun Zugang zum Online-Dienst.

! Dieser Ablauf des staatlichen elektronischen Identitatsbestatigung orientiert sich am internationalen Standard
SAML (siehe fir eine vereinfachende Erlduterung hierzu https://blog.surf.nl/en/saml-for-dummies). Fiir die Ab-
frage von spezifischen Attributen beim E-ID Service direkt durch den Online-Dienst (Service Provider) wére zu-
dem OAuth einsetzbar. Zudem ist der eCH-Standard eCH-0170 (Qualitdtsmodell zur Authentifizierung von Sub-
jekten) sowie das zugehorige IAM Glossar eCH-297 zu berticksichtigen.
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Eidgendssisches Justiz- und Polizeidepartement (EJPD)
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Bundesrain 20

3003 Bern

Zirich, 29. Mai 2017

Vorentwurf Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) —
Stellungnahme von Swiss Fintech Innovations

Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 22. Februar 2017 eroffnete Vernehmlassung des Eidgendssischen Justiz-
und Polizeidepartement (EJPD) betreffend Vorentwurf zum Bundesgesetz iber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz). Wir danken I|hnen und beniitzen die
Gelegenheit zur Stellungnahme hiermit gerne.

Der Verband Swiss Fintech Innovations (SFTI, www.swissfintechinnovations.ch) vertritt die
Interessen seiner Mitglieder im Bereich der Digitalisierung und Innovation in der Finanzindustrie. Zu
den Mitgliedern des Verbands gehoren derzeit: AXA Winterthur, Credit Suisse, CSS, Generali
Versicherungen, Helvetia, Hypothekarbank Lenzburg, Lombard Odier, Luzerner Kantonalbank,
Raiffeisen, Schroders, SIX Group, Swiss Life, Swiss Fintech Innovation Lab an der Universitat Zirich,
SYZ Group, Vontobel, Zircher Kantonalbank und Zuger Kantonalbank. Unsere Arbeitsgruppe
,Regulations” beschéaftigt sich mit Gesetzgebung und Regulation rund um Innovation und
Digitalisierung in der Finanzindustrie.

Unsere Stellungnahme l3asst sich wie folgt zusammenfassen:

1. Das vordringlichste Ziel ist die schnelle Einflihrung einer breit akzeptierten E-ID mit einem
hohen Sicherheitsstandard.

2. Die vorgeschlagene Aufteilung der Aufgaben, Kompetenzen und Verantwortlichkeiten
zwischen staatlichen Stellen und privaten Unternehmen tragt den bereits weit
fortgeschrittenen Projekten privater Unternehmen Rechnung und unterstiitzt damit eine
schnelle Einfiihrung.

3. Damit auch das Ziel einer breiten Akzeptanz erreicht werden kann, muss sichergestellt
werden, dass der Geschaftsverkehr aller Schweizer Biirger (bzw. auch Ausldander gemass
Definition E-ID-Gesetz) mit dem Staat per E-ID erfolgen kann.

4. Antrage zu einzelnen Gesetzesbestimmungen beinhalten Prazisierungen zur Erhéhung der
Rechtssicherheit
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1  Ziel: schnelle Einfihrung mit hohem Sicherheitsstandard

Flr SFTI steht die schnelle Einfihrung einer E-ID mit hohem Sicherheitsstandard im Vordergrund.
Eine solche E-ID ist die Grundlage fiir die meisten digitalen Dienste und Anwendungen, sowohl in der
Privatwirtschaft als auch im staatlichen Bereich. Seit dem ersten Anlauf 2004 ist viel Zeit vergangen
und die Schweiz ist im internationalen Vergleich unterdurchschnittlich unterwegs (vgl. E-
Government-Benchmark-Bericht der EU).

Die vorgeschlagene Kaskade von drei E-ID-Sicherheitsniveaus ermoglicht es unseres Erachtens,
branchenspezifisch und je nach Anwendungsfall ein ausgewogenes Verhaltnis zwischen Sicherheit
und Benutzerfreundlichkeit zu finden.

2 Aufgabenteilung Staat-Private

Grundsatzlich unterstiitzt SFTI die Stossrichtung des Vorentwurfs. Die vorgeschlagene Aufteilung der
Aufgaben, Kompetenzen und Verantwortlichkeiten zwischen staatlichen Stellen und privaten
Unternehmen tragt den bereits weit fortgeschrittenen Projekten privater Unternehmen Rechnung
und unterstitzt damit eine schnelle Einflihrung.

Zu erwahnen sind in diesem Zusammenhang vor allem die folgenden Projekte:

1) Identity Network Switzerland (IDV Schweiz mit SECO)
2) Six Novena
3) SwissSign — Swiss-ID Produkte und Services

4) UBS, CS und Swisscom (the ,Notakey“ PoC)

Die Arbeitsgruppe DITP des SFTI hat diese vier Projekte in einem Blueprint zusammengefasst (vgl.
Beilage).

Art. 6: Ergédinzung der privaten Anbieter von E-ID mit staatlichen Stellen

Der Vorentwurf des E-ID-Gesetzes sieht als IdP nur private Anbieter vor, welche bei Erfillen
bestimmter Kriterien eine Bewilligung erhalten (Art. 4). Dieses Bewilligungskonzept schliesst nicht
aus, parallel dazu auch geeignete staatliche Stellen mit derselben Funktion zu betrauen. Passbiiros
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erscheinen uns in dieser Hinsicht als besonders pradestiniert. Eine solche Ausgestaltung des VE-E-ID-
Gesetzes wirde es ermoglichen, dass eine bestimmte Person bei einer anerkannten,
vertrauenswirdigen Stelle gleichzeitig und damit sehr effizient physische und elektronische
Identifikationsmittel beziehen kénnte. Dies wirde als Portal-Ergdnzung die Marktdurchdringung
erhohen und damit der fiir das Gelingen des E-ID-Konzeptes essenziellen Verbreitung dienen. Mit
Blick auf diese Vorteile sind unseres Erachtens die damit fiir den Staat anfallenden Mehrkosten
hinzunehmen.

Demzufolge empfehlen wir, die Gesetzessystematik dahingehend anzupassen, dass neben
bewilligten privaten Unternehmen auch geeignete staatliche Stellen die Funktion des IdP
wahrnehmen.

3 Sicherstellen der Akzeptanz der E-ID durch Behorden

Zu einer breiten Akzeptanz der E-ID diirfte vor allem die Festlegung des EJPD als gesetzlich definierte
Identitatsstelle und Herrscherin tiber die vollstandigen Datensatze fihren (Art. 19 f.). Das EJPD kann
die Daten nur mit dem Einverstandnis der antragstellenden Person herausgeben. Die Identity
Provider (IdP) kdnnen, solange sie vertrauenswiirdig sind und die Bewilligungsvoraussetzungen
weiterhin erfiillen (Art. 4 E-ID-Gesetz), auf die funktionsgemass notwendigen Datensatze zugreifen
und die Aktualisierung der Datensatze sicherstellen (Art. 8).

Mindestens ebenso wichtig sind aus Sicht von SFTI aber auch die Interoperabilitdt der anerkannten
E-ID und E-ID-Systeme, was einen hohen Kundennutzen sicherstellt. Dies wird in Art. 18 VE-E-ID-
Gesetz so vorgeschrieben.

Fir den Fall, dass kein IdP fiir die Ausstellung der Sicherheitsniveaus substanziell oder hoch
anerkannt ist, sieht Art. 13 Abs. 1 VE-E-ID-Gesetz lediglich vor, dass der Bundesrat den Betrieb durch
eine Bundesbehorde vorsehen kann. Die Sicherstellung von Systemkontinuitat durch subsidiares E-
ID-System des Bundes stellt fiir SFTI jedoch eine weitere wichtige Voraussetzung fiir die Akzeptanz
des gesamten E-ID-Systems dar. Entsprechend unterstiitzt SFTI den Antrag der Bankiervereinigung
zur Anpassung von Art. 13 Abs. 1 VE-E-ID-Gesetz:

Die Sicherheitsniveaus substanziell und hoch sind fir die breite Akzeptanz des E-ID-Konzeptes durch
die Wirtschaft von entscheidender Bedeutung. Dies trifft in besonderem Masse auf die
Finanzdienstleistungsbranche zu, welche gemadss zahlreichen aufsichtsrechtlichen Vorgaben alle
direkt oder indirekt kundenidentifizierenden Daten streng vor unberechtigter Einsichtnahme Dritter
zu schiitzen haben (vgl. insbesondere Bankkundengeheimnis gemaéss Art. 47 BankG und die
Anforderungen von FINMA-RS 2008/21 operationelle Risiken Banken, insbesondere Anhang 3). Damit
sich das E-ID-Konzept im Markt durchsetzt, muss deshalb sichergestellt sein, dass diese qualifizierten
Sicherheitsniveaus tatsachlich und dauernd zur Verfligung stehen. Dies lasst sich nur dadurch
bewerkstelligen, dass die blosse Kann-Vorschrift durch eine Muss-Vorschrift ersetzt wird. Demzufolge
ist Art. 13 Abs. 1 VE E-ID Gesetz wie folgt anzupassen:

,Falls kein IdP fiir die Ausstellung von E-ID der Sicherheitsniveaus
substantiell oder hoch anerkannt ist, kenan bezeichnet der Bundesrat eine

Verwaltungseinheit bezeichren, die fir-die-Bedirfnisse-von-Behérden ein E-
ID-System betreibt und E-ID herausgibt.”
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4 Zueinzelnen Gesetzesbestimmungen

SFTI unterstiitzt ausdriicklich die Anderungsantrige der Bankiervereinigung zu den folgenden drei
vorgeschlagenen Gesetzesbestimmungen.

4.1 Art. 10 Abs. 1 Offenere Formulierung der Datenbearbeitung

Es ist schwierig, die angemessene Nutzung der Personenidentifizierungsdaten durch einen IdP heute
schon abschliessend vorauszusehen. Es ware beispielsweise moglich, dass der IdP eine ,SAML
Assertion” (Security Assertion Markup Language) zu Handen eines Service Providers nur dann
ausstellt, wenn die Personenidentifizierungsdaten gewisse Kriterien erfiillen (z.B. Alterslimite oder
Aufenthaltsstatus). Dies wirde eine Autorisierung seitens des IdP darstellen und ware gemass
vorgeschlagener Formulierung von Art.10 VE-E-ID-Gesetz ausgeschlossen.

Weiter kdnnten in Zukunft in Zusammenhang mit einer E-ID verschiedene weitere Datenpakete bzw.
Dienste angeboten werden, wie beispielsweise bestatigte Auskiinfte zur Bonitat, welche der Nutzer
an Dritte weitergeben mochte.

Die explizite Eingrenzung der Datenbearbeitung fir den IdP auf die zwei Anwendungsfalle
yldentifizierung” und ,Authentifizierung” ist deshalb moglicherweise mit Blick auf die
Herausforderungen und Bedirfnisse des praktischen Alltags zu einschrankend. Wir empfehlen
deshalb eine offenere Formulierung. Die Streichung des Woértchens ,,nur” ermoglicht bei Bedarf die
angemessene Erweiterung des Kreises sinnvoller Nutzungen, welche im Bedarfsfall selbstverstandlich
zwischen den Beteiligten vertraglich zu regeln ware. Demzufolge muss Art. 10 Abs. 1 VE-E-ID-Gesetz
neu wie folgt lauten:

,1dP diirfen von der Identitdtsstelle libermittelte
Personenidentifizierungsdaten awr bearbeiten, um nach diesem Gesetz
Identifizierungen und Authentifizierung durchzufiihren”.

4.2 Art. 20 Abs. 4" Sicherstellung Eindeutigkeit von E-ID-Registrierungsnummern

Eine natlrliche Person kann gleichzeitig bei mehreren IdP (iber eine E-ID verfligen und fir die initiale
Identifikation unterschiedliche Ausweise verwenden. In solchen Féllen kann nur die Identitatsstelle
sicherstellen, dass eine bereits bestehende E-ID-Registrierungsnummer wiederverwendet und fir
dieselbe natiirliche Person nicht eine zweite E-ID-Registrierungsnummer generiert wird.

Wir empfehlen deshalb in Art. 20 VE-E-ID-Gesetz einen zusatzlichen Absatz 4, der die Eindeutigkeit
der E-ID-Registrierungsnummer wie folgt adressiert:

,Die Identitdtsstelle stellt sicher, dass fiir eine natlirliche Person nur eine E-
ID-Registrierungsnummer ausgestellt wird.”

Die bestehenden Abs. 4 und 5 von Art. 20 VE-E-ID-Gesetz werden dadurch zu Abs. 5 und 6.

4.3 Art.9 Abs. 1°% ZertES (Anhang zum VE-E-ID-Gesetz)

Wahrend das E-ID-Gesetz die Identifizierung bzw. Authentifizierung der Identitdt von
Kommunikationspartnern regelt, stellt die ZertES ergdnzend die fiir den verbindlichen Rechtsverkehr
notwendigen Zertifikate zur Verfliigung. Aus dem Zusammenspiel dieser Regeln ergibt sich ein in sich
stimmiges Gesamtkonzept.
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Die im Zusammenhang mit dem neuen E-ID-Gesetz geplante Anderung des Bundesgesetzes iiber die
elektronische Signatur (ZertES) sieht im Anhang zum VE-E-ID-Gesetz vorgeschlagenen Art. 9 Abs. 1°
ZertES vor, dass bei Verwendung einer E-ID die persdnliche Vorsprache generell entfallt. Dies geht
einerseits sachlich zu weit, weil im Falle tiefer Sicherheitsniveaus fiir eine eindeutige Identifikation
und Authentifikation nicht auf eine personliche Vorsprache verzichtet werden kann. Das Risiko, dass
eine E-ID so missbrauchlich oder zu rechtswidrigen Zwecken verwendet wird, ware zu hoch. Eine auf
solch schwacher Basis ausgestellte E-ID widersprache auch den einschlagigen Vorgaben des
Bankenaufsichtsrecht und der Bekampfung von Geldwascherei, Terrorismusfinanzierung und
Korruption (vgl. illustrativ Art. 4 ff. VSB 16).

Andererseits ist die Regelung in Art. 9 Abs. 1°* ZertES auch am falschen Ort eingefiigt. So sieht die
Verordnung Uber die elektronische Signatur, VZertES, in ihrem Art. 7 bereits die Bestimmungen vor,
welche in Zusammenhang mit elektronischen Zertifikaten von der Pflicht des personlichen
Erscheinens befreien. Diese Regeln sind zu koordinieren.

Die von Art. 9 Abs. 1° ZertES angeordnete Rechtsfolge darf sich demzufolge einerseits nur auf die
Sicherheitsniveaus , substanziell” und , hoch”, nicht aber auf das tiefste Sicherheitsniveau ,niedrig”
erstrecken und muss andererseits mit der Bestimmung von Art. 7 VZertES koordiniert werden.

Wir bitten Sie um Berlicksichtigung unserer eingangs formulierten Anliegen. Gerne stehen wir Ihnen
zur Diskussion und fiir die weitere Zusammenarbeit jederzeit zur Verfligung.

Fir die Arbeitsgruppe Regulations von SFTI:

Sig. Noemi Heusler Sig. Werner Wyss Sig. Dr. Cornelia Stengel
Geschéftsstellenleiterin Mitglied der AG Fintech Regulations Mitglied der AG Fintech Regulations

Beilage: Blueprint for Technology Initiatives for a Swiss Digital ID
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Schweizerische Informatikkonferenz Eidgendssisches Justiz- und Polizeidepartement

Bundeshaus West

Conférence suisse sur l'informatique CH-3003 Bern

per Email: copiur@bj.admin.ch

Conferenza svizzera sull'informatica

cc: Vorstand, Delegierte und Beobachter der SIK

Bern, 25. Mai 2017

Stellungnahme zum Vorentwurf des Bundesgesetzes iiber anerkannte elektronische Identifizierungs-
einheiten (E-ID-Gesetz)

Die Schweizerische Informatikkonferenz (SIK) dankt fiir die Méglichkeit, zum Vorentwurf des Bundesge-
setzes Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stellung zu nehmen. Die SIK
begriisst das Bestreben des EJPDs, ein elektronisches und staatlich anerkanntes Identifikationsmittel
(elD) einzufiihren. Die SIK unterstiitzt die unterbreitete Vorlage. Gerade fir die Abwicklung von wichti-
gen Online-Geschaften mit der Verwaltung ist eine sichere elektronische Identitat moglichst schnell n6-
tig.

Um die Digitalisierung der 6ffentlichen Verwaltungen der Schweiz wirtschaftlich und effizient umsetzen
zu kénnen, braucht es zudem einen eindeutigen Personenidentifikator. Der Bundesrat hat an seiner Sit-
zung vom 1. Februar 2017 seine Absicht bestatigt, die systematische Verwendung der AHV-Nummer
durch die Behérden von Bund, Kantonen und Gemeinden kiinftig zu erleichtern (vgl. Medienmitteilung
vom 1. Februar 2017). Deshalb ist es essentiell, dass die Identitatsstelle die Versichertennummer fiir den
im Vorentwurf vorgesehenen Zweck systematisch verwenden darf.

Der geplante Einflihrungszeitpunkt einer E-ID Ende 2019 bzw. im Verlauf des Jahres 2020 ist aufgrund
dringend bendtigter IAM-L6sungen sehr spat. Es besteht die Gefahr, dass die geplante Inbetriebnahme
des Identitdtsverbunds Schweiz (IDV), die dazugehoérigen Kantonsprojekte 2018 und die resultierende E-
ID-Verordnung unterschiedliche Wege einschlagen. Auch fiir andere laufende E-Government-Projekte ist
es wichtig, dass in diesem Bereich eine gemeinsame Umsetzung angegangen wird. Es muss sichergestellt
werden, dass die Vorhaben des Bundes wie der IDV sehr eng mit der Gesetzgebung der E-ID abstimmt
werden. In der Botschaft sind die Zusammenhange und Abhangigkeiten dieser Projekte zur E-ID aufzu-
zeigen.

Freundliche Grisse

Schweizerische Informatikkonferenz

/ | /%m/

RR Marcel Schwerzmann / Urs Jermann

[
Prasident Geschéaftsleiter
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Schweizerische Informatikkonferenz Département fédéral de justice et police

Palais fédéral ouest

Conférence suisse sur l'informatique CH-3003 Berne

par Email: copiur@bj.admin.ch

Conferenza svizzera sull'informatica

cc: Comité directeur, Délégués et Observateurs CSI

Berne, 25 mai 2017

Prise de position sur I’avant-projet de loi fédérale sur les moyens d’identification électronique reconnus
(Loi e-ID)

La Conférence suisse sur l'informatique (SIK) est reconnaissante de pouvoir prendre position a I'occasion
de l'avant-projet de loi fédérale sur les moyens d’identification électronique reconnus (Loi e-ID). La CSI
appuie la tendance du DFJP, de mettre en place des moyens électroniques d'identification reconnus au
niveau national (e-ID). La CSl soutient la proposition avancée. En particulier, pour le traitement des af-
faires en ligne importantes avec I’'administration, il est nécessaire de disposer d’une identité électronique
sécurisée le plus rapidement possible.

Afin de mettre en ceuvre la digitalisation des administrations publiques suisses sur le plan économique et
ceci le plus efficacement possible, un identifiant personnel unique est également nécessaire. Le Conseil
fédéral a confirmé son intention, lors de sa réunion du 1" février 2017, de continuer a faciliter I'utilisation
systématique du numéro d’AVS par la Confédération, les cantons et les communes (voir communiqué de
presse du 1% février 2017). Par conséquent, il est essentiel que I'office délivrant les identités puisse utiliser
systématiquement le numéro d'assurance sociale aux fins prévues dans I'avant-projet.

La date de lancement prévue d'une e-ID a la fin 2019 respectivement au cours de I'année 2020 est trés en
retard en raison de la mise en place de solutions IAM urgemment nécessaires. Il existe un risque que
I'identité prévue par la fédération suisse d’identités (FSI), les projets correspondants des cantons en 2018
et I'ordonnance e-ID résultant prennent des chemins différents. Pour les autres projets d'e-gouvernement
en cours, il est important que ce domaine soit au plus tot abordé et qu’une mise en ceuvre commune soit
planifiée. Il faut veiller a ce que les projets au niveau fédéral comme IDV puissent étre coordonnés trés
étroitement avec la législation de I'e-ID. Dans le message, les relations et les dépendances de ces projets
sur I'e-ID sont a souligner.

Avec mes meilleures salutations

Conférence suisse sur l‘informatique

<Le document original en allemand fait foi>

CE Marcel Schwerzmann Urs Jermann
Président Secrétaire général
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Bundesamt fur Justiz
Frau Sandra Eberle

Herr Urs Paul Holenstein
Bundesrain 20

3003 Bern

Per Mail: copiur@bj.admin.ch

Zurich, 24. Mai 2017

Vernehmlassung zum Vorentwurf zum Bundesgesetz uber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz):

Stellungnahme der Swiss Payment Association

Sehr geehrte Frau Eberle
Sehr geehrter Herr Holenstein
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 22. Februar 2017 eroffnete Vernehmlassung zum Vorentwurf
zum Bundesgesetz Uber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz)
und bedanken uns fir die Moglichkeit zur Stellungnahme.

Vorab gestatten wir uns den Hinweis, dass der Swiss Payment Association (SPA) alle
Schweizer Herausgeber® (Issuer) von Kreditkarten der internationalen Kartenorganisationen
angehoren. Als Branchenorganisation vertritt die SPA die Positionen ihrer Mitglieder im Dia-
log mit all deren Anspruchsgruppen.

Management Summary

Oberste Zielsetzung der unterbreiteten Gesetzes-Vorlage muss es sein, optimale Rahmen-
bedingungen flr eine weite Verbreitung und eine hohe Nutzung von elektronischen
Identifizierungseinheiten (E-ID) zu schaffen. Ein moglichst einfacher Zugang zu den E-ID,
verhaltnismassige Gebihren, ein breites E-ID-Einsatzspektrum und durch das lbergeordne-
te Recht abgesteckte massvolle Verordnungsbestimmungen sind wichtige Voraussetzungen
dafir.

Die Grundversorgung der Bevilkerung mit E-ID muss sichergestellt sein. Der uneinge-
schrankte Zugang zu und die dauernde Verfiigbarkeit der E-ID stellen eine absolute Not-
wendigkeit dar. Instrumente dafir sind ein Kontrahierungszwang fir den Identity Provider

! Mitglieder der Swiss Payment Association sind die Schweizer Kreditkarten-Herausgeber BonusCard.ch AG,
Cembra Money Bank AG, Cornér Bank AG, PostFinance AG, Swisscard AECS GmbH, UBS Switzerland AG und
Viseca Card Services SA.
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(IdP) und die Sicherstellung der Kontinuitat der E-ID-Services fur den Fall, dass ein IdP seine
Dienstleistungen nicht mehr erbringen darf, kann oder will.

Die internationale Interoperabilitat bzw. die internationale Anwendbarkeit der schwei-
zerischen E-ID ist zeitnah sicherzustellen. Damit die E-ID — als Online-Ausweise im gren-
zenlosen Internet — fur die Bevolkerung einen hohen Nutzen schaffen, mussen sie moglichst
auch international zum Einsatz gebracht werden kénnen. Dafur erforderliche bilaterale Ab-
kommen — insbesondere mit der EU/einzelnen europaischen Staaten — sind mdglichst rasch
abzuschliessen.

1. Grundsatzliche Ausfiihrungen

1.1 Oberstes Ziel: Weite Verbreitung und hohe Nutzung der E-ID

Aus Sicht der SPA muss es die oberste Zielsetzung der unterbreiteten Gesetzes-Vorlage
sein, optimale Rahmenbedingungen fir eine weite Verbreitung und eine hohe Nutzung von
elektronischen Identifizierungseinheiten zu schaffen. Nachdem dies bei friheren ahnlichen
Vorhaben (z.B. SuisselD) nicht gelungen ist, darf die vorliegende Chance nicht erneut vertan
werden, andernfalls das volkswirtschaftliche Schadenspotenzial erheblich sein dirfte. Damit
die Schweiz die Chancen der Digitalisierung in allen Lebensbereichen konsequent nutzen
und volkswirtschaftliche Gewinne erzielen kann, ist eine mdglichst weite Ausbreitung und
hohe Verwendung der E-ID unerlésslich. Die SPA hat daher die unterbreitete Gesetzesvor-
lage ganz besonders unter dem Aspekt der hohen Verbreitung/Nutzung geprift und wird in
der vorliegenden Stellungnahme verschiedentlich darauf zu sprechen kommen.

1.2 Unterstitzung fur die Initiative des Bundesrats

Die SPA begrusst die Anstrengungen des Bundesrats, die erforderlichen rechtlichen und
organisatorischen Rahmenbedingungen fur die Anerkennung von E-ID und deren Anbieter
zu schaffen. Damit wird eine zentrale Voraussetzung dafir realisiert, dass kinftig auch an-
spruchsvolle Geschéfte mit verniinftigem Aufwand sicher online abgewickelt werden kdénnen.
Ziel muss es sein, mit umfassend verfiigbaren, breit akzeptierten bzw. genutzten und vielfal-
tig einsetzbaren E-ID die digitale Abwicklung auch anspruchsvoller Geschéfts- und Verwal-
tungsprozesse zu ermdglichen bzw. effizient und effektiv auszugestalten.

1.3 Zweckmaéassige Aufgabenteilung zwischen Staat und Privaten

Die SPA begrusst das Konzept, wonach eine Aufgabenteilung zwischen Staat und privaten
Anbietern vorgenommen werden soll und private Identifizierungsdienstleister von einer staat-
lichen Anerkennungsstelle eine Zulassung zur Herausgabe von staatlich anerkannten elekt-
ronischen Identifizierungsmitteln erlangen konnen. Diese Konzeption verspricht einen zlgi-
gen und effizienten Aufbau bzw. Betrieb des Systems, eine zeitgerechte Weiterentwicklung
desselben entlang rasch voranschreitender digitaler Entwicklungen und den Schutz bereits
getatigter privater Investitionen in existierende oder sich im Aufbau befindliche elektronische
Identifizierungsinstrumente.

1.4 Sicherstellung der Grundversorgung der Bevolkerung mit E-ID

Mit der vorgesehenen (von der SPA unterstiitzten) teilweisen Auslagerung einer bisher rein
staatlichen Aufgabe (Herausgabe von Passen und Identitatskarten) an Private ist u.a. das
Risiko verbunden, dass nicht fir jede/n Berechtigte/n Zugang zu einer E-ID besteht bzw.
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dass eine solche nicht stéandig verfugbar ist. Der uneingeschrénkte Zugang zu und die dau-
ernde Verfugbarkeit der E-ID stellen jedoch eine absolute Notwendigkeit dar; dies ganz be-
sonders unter dem Aspekt, dass die E-ID in Kombination mit z.B. der elektronischen Signatur
das Potential besitzen, sich zum zentralen Identifizierungsmittel der ndheren Zukunft zu ent-
wickeln. Ohne eine jederzeit verfugbare E-ID kann eine Person zukuinftig dauernd oder vo-
ribergehend von wesentlichen Teilen des wirtschaftlichen Lebens ausgeschlossen bleiben.
Fur die SPA ist es deshalb von zentraler Bedeutung, das E-ID-Gesetz so auszugestalten,
dass die Grundversorgung der Bevdlkerung mit E-ID bestmoglich und nachhaltig sicherge-
stellt wird. Dazu gehéren die gesetzliche Verankerung eines Kontrahierungszwangs fir den
Identity Provider (IdP) und die Sicherstellung der Kontinuitat der E-ID-Services fur den Fall,
dass ein |dP seine Dienstleistungen nicht mehr erbringen darf, kann oder will. Beide The-
men-Bereiche regelt der Vorentwurf nicht oder nicht ausreichend.

1.5 Keine prohibitiven Gebiuhren

Es ist vorgesehen, die beiden neuen Bundesstellen (Identitétsstelle und Anerkennungsstelle)
Uber Gebihren zu finanzieren. Wie vorstehend angesprochen, ist es — ganz besonders auch
aus einem volkswirtschaftlichen Blickwinkel heraus — von entscheidender Bedeutung, dass
die E-ID in der Bevolkerung eine grosse Ausbreitung erfahrt bzw. dass jedermann nicht nur
theoretisch sondern auch faktisch Zugang zu einer E-ID hat. Ein zu hoher Endkunden-Preis
fur den Erwerb bzw. Betrieb einer E-ID stiinde dieser zentralen Zielsetzung diametral entge-
gen. Bei der Gebiihren-Festsetzung ist daher eine sachgerechte Abwagung zwischen den
Interessen des Bundes an der Finanzierung seiner Verwaltungseinheiten und den Uberwie-
genden volkswirtschaftlichen Interessen an einer weiten Verbreitung und Nutzung der E-ID in
der Bevolkerung vorzunehmen.

1.6 Zeitnahe Sicherstellung von internationaler Interoperabilitat bzw. Anwendbarkeit
der schweizerischen E-ID

Damit die E-ID — als Online-Ausweise im grenzenlosen Internet — fur die Bevolkerung einen
mdglichst hohen Nutzen schaffen (und damit auch nachgefragt werden bzw. eine weite Ver-
breitung erfahren), missen sie mdglichst auch international — ganz besonders européisch —
zum Einsatz gebracht werden kdnnen. Gemass Erlauterndem Bericht zum Vorentwurf fir ein
E-ID-Gesetz beriicksichtigt der Vorentwurf insbesondere die Vorgaben fiir die EU-
Kompatibilitat gemass elDAS-Verordnung?®. So wird u.a. auf Seite 13 festgehalten: ,In der
elDAS-Verordnung und den entsprechenden technischen Standards werden Rahmenbedin-
gungen spezifiziert, die garantieren, dass die Interoperabilitat zwischen den einzelnen lan-
derspezifischen Systemen gewahrt wird. Das Konzept fiir schweizerisch anerkannte E-ID-
Systeme richtet sich an diesen internationalen Vorgaben aus, sodass die schweizerischen
E-ID auch im internationalen Kontext eingesetzt werden kénnten.” Zu beachten ist diesbe-
zuglich allerdings, dass schweizerische E-ID nur dann europaweite Anerkennung erlangen,
wenn die Schweiz dazu ein bilaterales Abkommen mit der EU oder bilaterale Abkommen mit
einzelnen Mitgliedstaaten schliesst. Auch wenn der bilaterale Weg zwischen der EU und der
Schweiz faktisch nach wie vor blockiert erscheint, ist es aus Sicht der SPA fiir den Erfolg —
und damit fir die Etablierung — der schweizerischen E-ID unerlasslich, dass der Bundesrat

2 Verordnung (EU) Nr. 910/2014 des Europdaischen Parlaments und des Rates vom 23. Juli 2014 Gber elektroni-
sche Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhe-
bung der Richtlinie 1999/93/EG1

Seite 3



Swiss Payment Association, Ohmstrasse 11, 8050 Zirich

nach Erlass des E-ID-Gesetzes rasch und mit Nachdruck auf ein Anerkennungs-Abkommen
mit der EU drangt.

1.7 Regelung von Eckwerten und Leitplanken anstelle von Prozessen

Der unterbreitete Vorentwurf fokussiert stark auf die Regelung von Prozessen. In der digita-
len Welt, welche einem permanenten und raschen Wandel unterzogen ist, kann sich dies als
Hemmschuh erweisen, wenn es darum geht, mit neuen Entwicklungen angemessen Schritt
zu halten. Die SPA schlagt daher vor, im Gesetz verstarkt Eckwerte und Leitplanken in gene-
rischer Weise festzulegen und auf die Umschreibung von Prozessen zu verzichten bzw. die-
se — bei Bedarf — auf Verordnungsstufe zu umreissen. Das Gesetz soll mdglichst viele Prin-
zipien und maoglichst keine Regeln enthalten. Damit kann sichergestellt werden, dass das
Gesetz auf lange Sicht eine verlassliche, aber dennoch gentigend flexible Grundlage fir den
innovativen Einsatz von E-ID schafft.

1.8 Regelungen auf Verordnungsstufe zugunsten einer weiten Verbreitung und hohen
Nutzung der E-ID

In der digitalen Welt, die einem standigen Wandel unterworfen ist, ist es zweckmassig, gute
Voraussetzungen fur die zeitgerechte Weiterentwicklung der regulatorischen Rahmenbedin-
gungen bzw. die Bertcksichtigung neuer Realitaten zu schaffen. Der Vorentwurf wird diesem
Anspruch insofern gerecht, als er dem Bundesrat eine breite Palette an Themen zuweist,
welche auf Verordnungsstufe — und damit in einem vergleichsweise raschen Rechtsetzungs-
verfahren — geregelt bzw. detailliert werden kdnnen. Dabei sind aus Sicht der SPA allerdings
folgende zwei zentralen Punkte zu beachten: Zum einen sind in den einzelnen Themen auf
Gesetzesstufe klare Leitplanken bzw. Schranken fiir den Verordnungsgeber zu setzen, zum
anderen hat der Verordnungsgeber seine Rechtsetzungskompetenz dem Zweck und den
Zielen des Ubergeordneten Gesetzes entsprechend auszulben. Vorliegend bedeutet dies
nach Auffassung der SPA insbesondere, dass auch der Bundesrat so regulieren soll, dass
optimale Rahmenbedingungen fir eine weite Verbreitung und eine hohe Nutzung von E-ID
geschaffen werden.

1.9 Anderung anderer Erlasse: Umfassende Beseitigung von rechtlichen
Hindernissen fir den E-ID-Einsatz

Die SPA ist der Auffassung, dass die im Anhang zur E-ID-Gesetzes-Vorlage enthaltene Auf-
listung anderer Erlasse, welche geandert werden sollen, zu eng gehalten ist. Fur den Erfolg
bzw. die erforderliche hohe Verbreitung von E-ID ist es zwingend, dass diese in den ver-
schiedensten Lebenssituationen bzw. in den unterschiedlichsten Geschéfts- und Verwal-
tungsprozessen zur Anwendung kommen kénnen. Es ist deshalb darauf zu achten, dass in
der gesamten Schweizer Rechtsordnung die nétigen Voraussetzungen fur die Einsetzbarkeit
von E-ID geschaffen werden bzw. dass rechtliche Hiirden, welche dem entgegenstehen,
umfassend beseitigt werden.

2. Ausfuhrungen zu einzelnen Gesetzesartikeln und Antrage
der Swiss Payment Association

Nachstehend finden sich zu ausgewahlten Artikeln des Vorentwurfs zu einem E-ID-Gesetz
die Einschatzungen und Antrage der SPA:
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2.1 Allgemeine Bestimmungen (Art. 1 f. VE E-ID-Gesetz)

Antrag: ,,Weite Verbreitung und Nutzung“ in die Zweckbestimmung aufnehmen
(Art. 1 Abs. 2lit. b VE E-ID-Gesetz)

Das Ziel einer moglichst umfassenden Verbreitung der E-ID soll in den Zweckartikel des
E-ID-Gesetzes aufgenommen werden. Wie bereits in den grundsatzlichen Ausfihrungen
dargelegt, muss es das oberste Ziel des Gesetzgebers sein, ein Instrument zur Verfi-
gung zu stellen, dass von der Bevdlkerung breit angenommen und rege genutzt wird.
Dies bedingt einerseits eine einfache aber dennoch sichere Handhabung der E-ID und
anderseits ein mdglichst weites Anwendungsfeld derselben sowohl im oOffentlichen als
auch im privaten Sektor. Die Aufnahme des zusatzlichen Ziels der ,weiten Verbreitung
und Nutzung der E-ID* in den Zweckartikel soll insbesondere auch den Bundesrat bei
der Ausarbeitung der E-ID-Verordnung leiten.

Die SPA beantragt, den Zweckartikel (Art. 1 Abs. 2 lit b VE E-ID-Gesetz) wie folgt zu er-
génzen (Erganzung = unterstrichen):

,ES hat zum Zweck:

a. den sicheren elektronischen Geschéaftsverkehr unter Privaten und mit Behérden zu
fordern; und

b. eine weite Verbreitung und Nutzung, die Standardisierung und die Interoperabilitat
der E-ID sicherzustellen.®

Antrag: ,,Nationale und internationale Interoperabilitat® in die Zweckbestimmung
aufnehmen (Art. 1 Abs. 2 lit. b VE E-ID-Gesetz)

Inhaberinnen und Inhaber einer E-ID sollen diese bei allen E-ID-verwendenden Diensten
einsetzen kdnnen, und zwar unabhéngig davon, ob der Betreiber eines E-ID-verwenden-
den Dienstes mit demjenigen IdP eine Vereinbarung hat, der die E-ID ausgestellt hat.
Dieser zentrale Aspekt der Interoperabilitdt fokussiert primér auf den nationalen Bereich.
Daneben ist es fiir die breite Einsatzbarkeit (und damit die weite Verbreitung) der E-ID
genauso wichtig, dass die Interoperabilitdt auch zwischen den einzelnen landerspezifi-
schen Systemen sichergestellt wird. Zu diesem Zweck sind von der Schweizer E-ID-
Lésung die massgeblichen internationalen Standards zu beachten bzw. es sind adaqua-
te LOsungen dazu zu treffen, insbesondere was die EU anbelangt. Damit werden die Vo-
raussetzungen dafir geschaffen, dass die schweizerische E-ID zumindest europaweite
Anerkennung erlangen kann.

Die SPA beantragt daher, den Zweckartikel (Art. 1 Abs. 2 lit b VE E-ID-Gesetz) wie folgt
zu ergénzen (Erganzung = unterstrichen):

,ES hat zum Zweck:

a. den sicheren elektronischen Geschéaftsverkehr unter Privaten und mit Behorden zu
fordern; und

b. eine weite Verbreitung und Nutzung, die Standardisierung und die Interoperabilitat
der E-ID auf nationaler und internationaler Ebene sicherzustellen.*

Antrag: Den Begriff ,,Attribute“ in Art. 2 VE ID-Gesetz definieren
(Art. 2 lit. kK VE E-ID-Gesetz)

Vorentwurf und Erlauternder Bericht gehen davon aus, dass neben den von der Identi-
tatsstelle zum Abgleich der Daten zur Verfliigung gestellten Identitdtsmerkmalen auch
noch weitere Attribute mit der E-ID verbunden werden kdnnen. Die SPA begrusst diese
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2.2

Mdoglichkeit, da sie einen gewichtigen Beitrag zur Verbreitung der E-ID leisten kann. Auf
dieser Ausgangslage erscheint es angebracht, den Begriff "Attribute” im Gesetz entspre-
chend zu definieren.

Die SPA beantragt, Art. 2 VE E-ID-Gesetz wie folgt um lit. k zu ergénzen (Ergdnzung =
unterstrichen):

,In diesem Gesetz bedeuten:

a. [...]

k. Attribute: Andere als von der ldentitatsstelle zur Verfigung gestellte Merkmale, die
einer Person zugeordnet werden kénnen.*

Ausstellung von E-ID (Art. 3 ff. VE E-ID-Gesetz)

Antraqg: Weitgehenden Kontrahierungszwang vorsehen
(Art. 3 Abs. 1 VE E-ID-Gesetz)

Aufgrund der in Art. 3 Abs. 1 verwendeten Kann-Vorschrift besteht fir den IdP kein Kon-
trahierungszwang. Dies wird im Erlauterungsbericht explizit bestatigt. Der IdP ist also
nicht verpflichtet, ein Vertragsverhaltnis einzugehen und eine E-ID auszustellen, auch
wenn eine Person die Voraussetzungen fur die Abgabe einer E-ID erfillt. Warum dieser
Ansatz verfolgt wird, wird in den Vernehmlassungsunterlagen nicht ndher ausgefinhrt.
Der SPA erschliesst sich Sinn und Zweck dieser Konzeption nicht. Im Gegenteil — sie
erscheint nicht zielfihrend. Genauso wie ein Staat seinem Birger bei gegebenen Vo-
raussetzungen die Ausstellung eines Passes oder einer Identitatskarte nicht vorenthal-
ten darf, soll auch ein IdP verpflichtet sein, einer berechtigten Person, welche entspre-
chend Antrag stellt, eine E-ID auszustellen. Andernfalls besteht das Risiko, dass aus
sachfremden Beweggrinden — zum Beispiel wirtschaftlichen oder tiberwiegend privaten
Interessen — einer berechtigten Personen willkirlich der Zugang zu einer E-ID verwehrt
bleibt oder Uber Gebuhr erschwert wird. Da offenbar auch keine Pflicht zur Begriindung
einer Ablehnung seitens des IdP besteht, stiinde der Antragssteller einem negativen Be-
scheid seitens des IdP schutzlos gegenlber.

Dieser offensichtliche Missstand ist mit der Einflihrung eines weitgehenden Kontrahie-
rungszwangs zu beheben. Die IdP sollen verpflichtet werden, séamtlichen bezugsberech-
tigten Personen auf deren Ersuchen hin eine E-ID auszustellen. Die Griinde fiir eine zu-
lassige Verweigerung sind prazise festzulegen.

Die Konzeption von Art. 3 Abs. 1 VE E-ID-Gesetz, wonach der IdP nicht verpflichtet sein
soll, ein Vertragsverhaltnis einzugehen und eine E-ID auszustellen, soll durch das Sys-
tem eines weitgehenden Kontrahierungszwangs ersetzt werden.

Antrag: Kontinuitat in der E-ID-Nutzung bei Geschéftsaufgabe eines IdP
sicherstellen (Art. 4 Abs. 3und Art. 11 Abs. 3 VE E-ID-Gesetz)

Der Vorentwurf sieht in Art. 4 Abs. 3 vor, dass die Anerkennung der IdP spatestens nach
3 Jahren erneuert werden muss, womit das Risiko besteht, dass die Anerkennung nicht
weitergefihrt wird. Art. 11 VE E-ID-Gesetz regelt das Erldschen der Anerkennung infol-
ge Konkurs oder Aufgabe der Geschéftstatigkeit. In all diesen Fallen der freiwilligen oder
erzwungenen Geschéftsaufgabe eines IdP stellt der Vorentwurf nicht sicher, dass die
Inhaberinnen und Inhaber von E-ID, welche der jeweilige IdP ausgestellt hat, ihre E-ID
weiterhin nutzen kdnnen. Ebenso wenig ist sichergestellt, dass Betreiber von E-ID ver-
wendenden Diensten weiterhin die bereits erhaltenen Datenséatze abrufen kénnen. Viel-
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mehr findet der in Art. 3 VE E-ID-Gesetz fehlende Kontrahierungszwang seine Fortset-
zung in Art. 11, indem kein IdP in die Pflicht genommen werden soll, die E-ID-Systeme
bzw. Kundinnen und Kunden eines zukiinftig nicht mehr bestehenden IdP zu Uberneh-
men. Das erachtet die SPA als nicht sachgerecht und nicht zielfuhrend: Insbesondere ist
es dem Vertrauen der E-ID berechtigten Personen und der mdglichen Betreiber von E-ID
verwendenden Diensten in das E-ID-System und in die Rechtssicherheit abtraglich.

Angezeigt ist daher eine gesetzliche Regelung, welche IdP verpflichtet, Inhaberinnen
und Inhaber einer E-ID eines nicht mehr bestehenden IdP ,en bloc* (gegen entspre-
chende Entschadigung, z.B. durch den Bund) zu Gibernehmen. Will der Gesetzgeber
nicht so weit gehen, ist auf Gesetzesebene im Minimum sicherzustellen, dass von der
Geschéftsaufgabe eines IdP betroffene Inhaberinnen und Inhaber einer E-ID von ande-
ren IdP eine E-ID ausgestellt erhalten, ohne den gesamten Ausstellungsprozess gemass
Art. 6 VE E-ID-Gesetz erneut durchlaufen zu missen. Dabei ist die ununterbrochene
Nutzungsmaoglichkeit der bisherigen E-ID bis zur Ausstellung einer neuen sicherzustellen
(fur die Inhaberinnen und Inhaber wie fur die Betreiber von E-ID-verwendenden Diens-
ten).

Auf gesetzlicher Ebene ist sicherzustellen, dass bei Geschéaftsaufgabe eines IdP, die
von diesem IdP ausgestellten E-ID im Geschaftsverkehr und im Verkehr mit Verwal-
tungseinheiten ohne Unterbruch weiter genutzt bzw. nahtlos durch eine neue E-ID abge-
|6st werden kénnen (durch die Inhaberinnen und Inhaber der E-ID wie durch die Betrei-
ber von E-ID-verwendenden Diensten).

Antrag: Datenhaltung durch den IdP ausserhalb der Schweiz zulassen
(Art. 4 Abs. 2 lit. f VE E-ID-Gesetz)

Der Vorentwurf sieht in Art. 4 Abs. 2 lit. f vor, dass die IdP die E-ID-System-Daten in der
Schweiz und nach schweizerischem Recht halten und bearbeiten miissen. Diese abso-
lute Anforderung wird nach Ansicht der SPA den heutigen Realitdten — worin z.B. Cloud-
Lésungen eine immer grossere Rolle spielen — nicht mehr gerecht. Der Gesetzgeber
sollte hier — ohne bei den Sicherheitsanforderungen Abstriche zu machen — mehr Flexi-
bilitat zeigen und auch eine Datenhaltung ausserhalb der Schweiz zulassen, sofern die
Daten beziiglich Datensicherheit und Datenschutz addquat nach schweizerischem
Recht bearbeitet und gehalten werden. Dies I&sst sich umso mehr rechtfertigen, als mit
der angestrebten internationalen Interoperabilitat des schweizerischen E-ID-Systems
kunftig auch Schweizer E-ID bei Betreiber von E-ID-verwendenden Diensten im Ausland
zum Einsatz kommen werden, was zwangslaufig einen gewissen Datenverkehr ins Aus-
land mit sich bringt.

Die SPA beantragt, Art. 4 Abs. 2 lit f.VE E-ID-Gesetz wie folgt abzufassen (Weglassun-
gen = durchgestrichen / Ergdnzung = unterstrichen):

,IdP werden anerkannt, wenn sie:

a. [...]
f. die E-ID-System-Daten bezuglich Datensicherheit und Datenschutz adaquat nach
Schweizer Recht in-derSchweiz nach-schweizerischem-Recht halten und bearbeiten;*

Antrag: Gleichwertige Anerkennungsverfahren als hinreichend zulassen
(Art. 4 Abs. 3 VE E-ID-Gesetz)

Die SPA erachtet ein periodisch wiederholtes Anerkennungsverfahren fir IdP als sinn-
voll. Dabei ist jedoch zu beachten, dass Banken (welche als IdP tatig sind) bereits jahr-
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lich andere Audits und Anerkennungsverfahren zu durchlaufen haben und mit dem An-
erkennungsverfahren fir IdP ein weiteres hinzukame, welches gleiche oder dhnliche Be-
reiche abdecken durfte. Aus Grunden der Prozesstkonomie sollten die verschiedenen
Anerkennungsverfahren harmonisiert werden. Bis dies realisiert ist, soll ein Anerken-
nungsverfahren jeweils auch fir einen anderen Bereich gelten, sofern eine gewisse
Gleichwertigkeit vorliegt.

Die SPA beantragt, Art. 4 Abs. 3 VE E-ID-Gesetz wie folgt zu erganzen (Ergénzung =
unterstrichen):

,Die Anerkennung muss spatestens nach drei Jahren erneuert werden. Wurde eine
gleichwertige Anerkennung bereits nach einem anderen Gesetz durchgefiihrt, muss sie
nach diesem Gesetz nicht wiederholt werden.

Antrag: E-ID muss Anforderungen nach der Geldwéschereigesetzgebung und
nach den einschldgigen Standesregeln gerecht werden (Art. 5 VE E-ID-Gesetz)

Fir einen adaquaten Nutzen der E-ID (und damit eine hohe Nachfrage besteht) missen
die Voraussetzungen an die E-ID derart ausgestaltet sein, dass sie die Anforderungen
nach Art. 3 des Geldwaschereigesetzes, nach der Geldwaschereiverordnung-FINMA
und nach den einschlagigen Standesregeln (insbesondere Vereinbarung Uber die Stan-
desregeln zur Sorgfaltspflicht der Banken/VSB 16) an eine rechtskonforme ldentifikation
erfillen. Die Akzeptanz der E-ID als rechtsgultiges Identifikationsmittel muss dariber
hinaus insbesondere auch bei der Finanzmarktaufsicht gegeben sein. Nur so wird es ge-
lingen, die E-ID im taglichen wirtschaftlichen Leben genligend zu verankern.

In diesem Sinne begriisst die SPA die Ausfiihrungen im Erlauternden Bericht (Seite

35 f.), wonach eine E-ID als beweiskréaftiges Identifikationsdokument dienen soll und ins-
besondere Finanzinstitute und Spielcasinos, die dem Geldwéaschereigesetz unterstehen,
eine sichere elektronische Identifikation mit der E-ID sollen vornehmen kdnnen. Aller-
dings regelt das Geldwaschereigesetz selbst nicht abschliessend, was ein beweiskrafti-
ges Dokument ist, sondern tberlasst dies der Geldwaschereiverordnung der FINMA.
Dazu fuhrt der Erlauternde Bericht aus (Seite 35 f.): ,Gegebenenfalls ist diese Verord-
nung so anzupassen, dass eine E-ID im elektronischen Geschéftsverkehr mit Finanzin-
stituten und Casinos eingesetzt werden kann.“ Fur die SPA ist es zwingend, dass die
notwendigen Anpassungen an der Geldwaschereiverordnung der FINMA — aber auch an
den Standesregeln — auf den Zeitpunkt der Einfihrung der E-ID vorgenommen sind.

Es sind alle Voraussetzungen dafir zu schaffen, dass die E-ID die Anforderungen nach
der Geldwaschereigesetzgebung und nach den einschlagigen Standesregeln an eine
rechtskonforme ldentifikation erfullen bzw. dass die einschlagigen Rechtserlasse die
E-ID als rechtsgtiltige Identifikationsmittel bzw. beweiskraftige Dokumente anerkennen.

Antrag: Akzeptanz einer bereits vorgenommenen ldentifikation nach
Geldwaschereigesetzgebung (Art. 5 Abs. 2 VE E-ID-Gesetz)

Art. 5 Abs. 2 VE E-ID-Gesetz legt unter lit. a fest, dass sich die verschiedenen Sicher-
heitsniveaus insbesondere in Bezug auf die Identifizierung und Authentifizierung der In-
haberin und des Inhabers bei der Registrierung unterscheiden sollen. Der Erlauterungs-
bericht fuhrt hierzu aus, dass die Registrierung bei den Sicherheitsniveaus ,substanziell
und ,hoch® mit personlicher Vorsprache oder mittels Videoidentifikation zu erfolgen hat.

Unabhangig von den noch zu erlassenden Ausfiihrungsbestimmungen auf Verord-
nungsstufe (Art. 5 Abs. 4 VE E-ID-Gesetz) ist es fur die SPA wichtig, dass auf Geset-
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zesstufe festgehalten wird, dass sich ein IdP auf eine bereits nach der Geldwascherei-
gesetzgebung rechtsgultig erfolgte Identifikationen verlassen darf. Es ware — sowohl fir
den IdP wie fur den E-ID-Antragsteller — ineffizient und in der Praxis untauglich, wenn
ein IdP, der gleichzeitig als Finanzintermedidr gemass Geldwaschereigesetzgebung
qualifiziert und die Identifikation einer Person nach der Geldwéaschereigesetzgebung
vorgenommen hat, dieselbe Person fir die Ausstellung einer E-ID nochmals identifizie-
ren musste. Dies bedeutet auch, dass an die ldentifikation nach E-ID-Gesetz keine ho-
heren Anforderungen gestellt werden dirfen als an die Identifikation nach Geldwa-
schereigesetzgebung. So soll sich beispielsweise eine ,persdnliche Vorsprache* nach
Geldwaschereigesetzgebung nicht von einer ,persdnlichen Vorsprache® nach E-ID-
Gesetz unterscheiden. Und eine vorbestehende Identifikation nach Geldwaschereige-
setzgebung innerhalb eines Konzerns ist der Identifikation durch den konzerninternen
IdP gleichzustellen (d.h. es bedarf keiner erneuten Identifikation durch den IdP, wenn die
bereits nach GwG identifizierte Person beim IdP eine E-ID beantragt / siehe dazu auch
den unten stehenden Antrag zu Art. 6 Abs. 3bis VE E-ID-Gesetz).

Erganzend ist hierzu festzuhalten, dass aufgrund einer der Identifikation nachfolgenden
Ubermittlung der Personenidentifizierungsdaten durch die Identitatsstelle bei der Aus-
stellung einer E-ID sogar ein vergleichsweise hbéheres Sicherheitsniveau besteht. Denn
durch diesen Abgleich kbénnen beispielweise gefalschte Ausweispapiere immer als sol-
che erkannt werden, was im Rahmen der Identifikation nach Geldwéaschereigesetzge-
bung nicht ohne weiteres sichergestellt ist.

Im E-ID-Gesetz ist explizit zu regeln, dass sich ein IdP auf eine bestehende Identifikation
nach zum im fraglichen Zeitpunkt geltender Geldwaschereigesetzgebung verlassen darf,
unabhangig davon ob er diese selber vorgenommen hat oder ob diese unter Anwendung
der in der Geldwaschereigesetzgebung festgelegten Pflichten innerhalb des Konzerns
oder durch einen im Sinne der Bankenregulierung beauftragen Dritten erfolgt ist.

Antraq: Freie Zuordnung von Attributen (Art. 5 Abs. 3bis VE E-ID-Gesetz)

Gemass Art. 7 Abs. 4 VE E-ID-Gesetz kann der IdP einer E-ID weitere Daten (soge-
nannte Attribute) zuordnen (siehe dazu auch den oben stehenden Antrag zu Art. 2 lit. k
VE E-ID-Gesetz). Da es sich bei den Attributen um Daten handelt, die Ublicherweise
nicht von einer staatlichen Stelle stammen, sollte es nach Auffassung der SPA den be-
teiligten Personen Uberlassen bleiben, unter welchem Sicherheitsniveau die einzelnen
Attribute verfligbar gemacht werden. Konkret heisst dies, dass es moglich sein muss,
dass die Attribute je nach vertraglicher Abmachung zwischen IdP und E-ID-Nutzer auf
samtlichen Sicherheitsniveaus eingesetzt werden konnen.

Die SPA beantragt, Art. 5 VE E-ID-Gesetz wie folgt um einen Absatz 3bis zu ergénzen
(Ergénzung = unterstrichen):

3 Eine fur ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem

tieferen Sicherheitsniveau eingesetzt werden.
3bis  Attribute gemass Art. 7 Abs. 4 kdnnen unabhangig vom Sicherheitsniveau einge-
setzt und geteilt werden.*

Antrag: Massvollen Mindestanforderungen an die ldentifizierung und
Authentifizierung (Art. 5 Abs. 4 VE E-ID-Gesetz)

Wie bereits beim oben stehenden Antrag zu Art. 1 Abs. 2 lit. b VE E-ID-Gesetz ausge-
fuhrt, soll sich der Bundesrat bei der Ausarbeitung der E-ID-Verordnung an der zentralen
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Zielsetzung der weiten Verbreitung und Nutzung der E-ID orientieren. Das bedeutet ins-
besondere auch, dass der Ausstellungsprozess in Bezug auf die Identifizierung und Au-
thentifizierung zwar sicher, aber auch zweck- bzw. verhaltnismassig ausgestaltet sein
muss. Die Erfahrungen aus der Praxis zeigen dabei, dass beispielsweise das Erforder-
nis der personlichen Vorsprache von den Antragstellenden in der Regel als (zu) grosse
Hurde angesehen wird. Eine Video- bzw. eine Online-ldentifikation soll deshalb die je-
weiligen Mindestanforderungen an eine ldentifikation erfiillen (siehe dazu auch den
nachfolgenden Antrag zu Art. 6 VE E-ID-Gesetz).

Um dies zu verdeutlichen, beantragt die SPA, Art. 5 Abs. 4 VE E-ID-Gesetz wie folgt zu
erganzen (Erganzung = unterstrichen):

,Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die massvol-
len Mindestanforderungen an die Identifizierung und Authentifizierung.®

Antrag: Prozessschritt der Prifung von Identitat und Authentizitat des
Antragstellers im Gesetz explizit auffiihren (Art. 6 Abs. 3bis VE E-ID-Gesetz)

Stellt eine Person Antrag auf eine E-ID, muss der IdP die Identitat und die Authentizitat
des Antragstellers prifen, bevor er ihm eine E-ID zuweist. Dieser Schritt wird zwar vom
Gesetz impliziert, jedoch nicht explizit aufgefiihrt. Angesichts der Bedeutung dieses Pro-
zessschritts ist die SPA der Auffassung, dass eine ausdrickliche Regelung auf Geset-
zesstufe angezeigt ist.

Je nach Sicherheitsniveau ist fir die E-ID-Ausstellung eine persénliche Vorsprache vor-
gesehen. Da — wie bereits oben ausgefiihrt — eine solche vom Antragstellenden in der
Praxis oft als (zu) grosse Hlrde angesehen wird, soll auf Gesetzesebene festgehalten
werden, dass der personlichen Vorsprache eine Videoidentifikation oder eine andere
gleichwertige Identifizierung gleichgestellt ist. Mit letzterem soll sichergestellt werden,
dass in der Praxis dem technischen Fortschritt Rechnung getragen werden kann.

Wie bereits oben stehend zu Art. 5 Abs. 2 VE E-ID-Gesetz ausgefihrt, soll im E-ID-
Gesetz explizit festgehalten sein, dass sich ein IdP auf eine bestehende (zur Identifikati-
on nach E-ID-Gesetz gleichwertige) Identifikation verlassen darf, unabh&ngig davon ob
er diese selber vorgenommen hat oder ob diese innerhalb des Konzerns oder durch ei-
nen beauftragen Dritten erfolgt ist. Nach zum im fraglichen Zeitpunkt geltender Geldwa-
schereigesetzgebung bereits rechtsgentiglich identifizierte Personen sollen nicht noch
einmal identifiziert werden missen. Nach Auffassung der SPA bietet sich die Chance,
diesen Grundsatz in Art. 6 VE E-ID-Gesetz zu verankern.

Die SPA beantragt, Art. 6 VE E-ID-Gesetz wie folgt um einen Absatz 3bis zu ergénzen
(Ergénzung = unterstrichen):

3 Er beantragt bei der Schweizerischen Stelle [...].

Er identifiziert und authentifiziert die antragstellende Person. Wo dafiir eine persén-
liche Vorsprache erforderlich ist, kann dieses Erfordernis auch mittels Videoidentifi-
kation oder einer anderen gleichwertigen digitalen Identifikation erfillt werden. Eine
bereits erfolgte zu diesem Gesetz gleichwertige Identifikation muss nicht wiederholt
werden, wenn sie im fraglichen Zeitpunkt der geltenden Geldwaschereigesetzge-
bung entspricht.*

3bis
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Antraqg: Gesetzliche Verankerung, dass eine Person mehrere E-ID besitzen kann
(Art. 6 Abs. 4 VE E-ID-Gesetz)

Der Erlauternde Bericht verweist zu Recht auf die Mdglichkeit, dass eine Person mehre-
re E-ID besitzen kann (z.B. je eine E-ID pro Sicherheitsniveau). Aus Sicht der SPA er-
scheint es angezeigt, diese Mdglichkeit im E-ID-Gesetz zu erwahnen — inkl. Hinweis,
dass die verschiedenen E-ID von unterschiedlichen IdP stammen kénnen.

Die SPA beantragt, Art. 6 Abs. 4 VE E-ID-Gesetz wie folgt zu erganzen (Ergénzung =
unterstrichen):

.Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natirlichen
Person. Eine Person kann mehrere E-ID von einem oder mehreren IdP_besitzen.”

Antrag: Zentrale Fihrung von Signaturmitteln und Identifizierungseinheit
ermoglichen (Art. 6 Abs. 4bis VE E-ID-Gesetz)

Der Erlauternde Bericht (Seite 34) geht davon aus, dass die E-ID mit einem Gerét ver-
knupft wird bzw. darauf angebracht wird. Gleichzeitig wird auf technische Standards im
Rahmen der eIDAS-Verordnung verwiesen. Dort findet sich der Standard ,CEN
419.241%. Dieser ermdglicht es, Zertifikate fur e-Signaturen zentral zu verwalten und bei
Bedarf abzurufen. So konnte der Inhaber einer E-ID davon entbunden werden, fur den
Einsatz seiner E-ID ein bestimmtes Gerat zur Hand haben bzw. mitfihren zu missen.
Vielmehr kdnnte er das Zertifikat mit den entsprechenden Zugangsmitteln (Zwei-Faktor-
Authentifizierung) einholen. Dies wirde mit den Anforderungen bezuglich E-Signatur
korrelieren.

Die SPA beantragt daher, Art. 6 VE E-ID-Gesetz um einen Abs. 4bis zu erganzen (Er-
ganzung = unterstrichen):

*  Er ordnet die Personenidentifizierungsdaten [...]

A0S Fr kann Signaturmittel und Identifizierungseinheit zentral fiihren.”

Antrag: Von der Identitatsstelle zuzuordnende Daten fir jedes Sicherheitsniveau
verbindlich festlegen (Art. 7 Abs. 2 VE E-ID-Gesetz)

Durch die in Art. 7 Abs. 2 VE E-ID-Gesetz gewéhlte Kann-Formulierung ist offen, ob und
welche zusatzlichen Personenidentifizierungsdaten von der identitéatsstelle einer E-I1D
zugeordnet werden. Fir Betreiber von E-ID-verwendenden Diensten bestehen damit
Unsicherheiten in Bezug auf den Inhalt der jeweiligen E-ID bzw. die bei der Identitéts-
stelle gepruften Daten. Dies héatte zur Folge, dass die Betreiber von E-ID-verwendenden
Diensten den Umfang der gepriften bzw. zugeordneten Daten von IdP zu IdP gesondert
zu ermitteln hatten. Dies ist nicht praktikabel. Damit Klarheit und Rechtssicherheit be-
steht, sind die von der Identitatsstelle einer E-ID zuzuordnenden Daten in Art. 7 VE
E-ID-Gesetz fir jedes Sicherheitsniveau (Art. 5 Abs. 1 VE E-ID-Gesetz) verbindlich fest-
zulegen.

Die von der Identitatsstelle einer E-ID zuzuordnenden Personenidentifizierungsdaten
sind fiur jedes Sicherheitsniveau auf Gesetzesstufe verbindlich zu definieren.
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e Antrag: Heimatort als zusatzlichen Inhalt einer E-ID auffliihren
(Art. 7 Abs. 2 VE E-ID-Gesetz)

Die Schweizer Ausweisdokumente beinhalten den Heimatort und nicht den Geburtsort.
Damit Konsistenz zwischen physischem Ausweis und E-ID besteht, ist in Art. 7 Abs. 2
VE E-ID-Gesetz neben dem Geburtstort auch der Heimatort aufzufiihren.

In Art. 7 Abs. 2 VE E-ID-Gesetz ist neben dem Geburtstort auch der Heimatort
aufzufihren.

o Antraq: Art. 7 Abs. 4 VE E-ID-Gesetz um den Begriff ,,Attribute” erganzen

Im Sinne des oben zu Art. 2 lit. k VE E-ID-Gesetz gestellten Antrags (Definition des Be-
griffs ,Attribute) ist Art. 7 Abs. 4 VE E-ID-Gesetz wie folgt zu erganzen (Erganzung =
unterstrichen):

,Der IdP kann einer E-ID weitere Daten (Attribute) zuordnen.

e Antrag: Weitergabe von Personenidentifizierungsdaten flexibler regeln
(Art. 10 Abs. 3 VE E-ID-Gesetz)

Art. 10 Abs. 3 VE E-ID-Gesetz legt fest, dass namentlich Betreiber von E-ID verwende-
ten Diensten weder die Personenidentifizierungsdaten gemass Art. 7 Abs. 2 VE E-ID-
Gesetz noch die darauf basierenden Nutzungsprofile Dritten bekannt geben dirfen. Im
Erlauternden Bericht wird dazu ausgefiihrt, dass weder der Handel noch die unentgeltli-
che Weitergabe von Daten — auch nicht innerhalb eines Konzerns — erlaubt sein sollen.
Diese Bestimmung in ihrer absoluten Form erachtet die SPA als zu weitgehend, nicht
kompatibel mit der Geldwéschereigesetzgebung und nicht praktikabel.

Was den Bereich der Geldwaschereibekampfung betrifft, ist dort eine Delegation der
Identifizierung der Vertragspartei ausdriicklich erlaubt. Die Geldwaschereiverordnung-
FINMA schreibt diesbezlglich vor, dass der delegierende Finanzintermediar Kopien der
Unterlagen, d.h. auch der Identifikationsdokumente, zu seinen Akten zu nehmen hat®.
Nimmt nun ein ordentlich ausgewahlter, instruierter und Uberwachter Dritter eine Identifi-
zierung nach Geldwaéschereigesetzgebung unter Zuhilfenahme eines E-ID verwendeten
Dienstes vor, so muss es ihm verniinftigerweise gestattet sein, die Kopien der Identifika-
tionsdokumente dem Finanzintermediar (im Einklang mit den Vorschriften der Geldwé-
schereiverordnung-FINMA bzw. der VSB) zukommen zu lassen. Dies wird mit Art. 10
Abs. 3 VE E-ID-Gesetz verunmdglicht®. Analog prasentiert sich die Situation bei der kon-
zerninternen ldentifizierung®, wo ebenfalls verlangt ist, dass Kopien der Identifikations-
dokumente erstellt werden.

Bezliglich des vorgesehenen Verbots der Weitergabe der Daten innerhalb eines Kon-
zerns ist ganz allgemein darauf hinzuweisen, dass eine solche Einschrankung der heuti-
gen Realitat nicht entspricht und nicht praktikabel ware. So ware z.B. eine konzernzent-
rale Verwaltung von Kundeninformationen nicht mehr méglich. Zuséatzlich ist die vorge-
sehene Bestimmung nicht kundenfreundlich: Bietet ein Konzern seine Produkte z.B.
Uber mehrere Konzerngesellschaften an, so misste eine Kunde fur jedes Produkt sepa-
rat identifiziert werden. Eine Authentifizierung wirde nicht ausreichen.

3 Art. 29 Abs. 2 GwV-FINMA, analog Art. 43 Abs. 2 VSB 16

* Art. 7 Abs. 2 lit. e VE E-ID-Gesetz nennt die Staatsangehorigkeit, welche fir die Identifizierung einer Vertrags-
partei wesentlich ist. Eine Weiterleitung dieses wichtigen Attributes ware gemass Art. 10 Abs. 3 VE E-ID-Gesetz
nicht moglich.

> Art. 28 Abs. 2 lit. a GWV-FINMA in Verbindung mit Art. 29 Abs. 2 GwV-FINMA, Art. 19 VSB 16
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Die SPA pladiert daher dafir, dass anstelle des in Art. 10 Abs. 3 VE E-ID-Gesetz stipu-
lierten absoluten Verbotes der Weitergabe von Daten das etablierte datenschutzrechtli-
che Prinzip zur Anwendung kommen, dass es der Inhaberin oder dem Inhaber der E-ID
Uberlassen bleibt zu bestimmen, wie mit ihren/seinen Daten zu verfahren ist. Ein ent-
sprechendes Akzept seitens der kiinftigen E-ID-Inhaberin oder des kiinftigen Inhabers
kénnte z.B. im Rahmen des in Art. 6 Abs. 1 VE E-ID-Gesetz angesprochenen Antrags-
prozesses rechtsgentiglich eingeholt werden und Grundlage fir eine weitergehende
Nutzung von Daten im Einverstandnis mit der betroffenen Person sein.

Das in Art. 10 Abs. 3 VE E-ID-Gesetz vorgesehene absolute Verbot der Weitergabe von
Personenidentifizierungsdaten und darauf basierenden Nutzungsprofilen durch den IdP
oder den Betreiber von E-ID-verwendenden Diensten ist zu ersetzen. An dessen Stelle
ist ein Ansatz zu wahlen, welcher einerseits nicht im Widerspruch zu (bewéhrten) recht-
lichen Mechanismen der Geldwaschereibekédmpfung steht und andererseits der E-ID-
Inhaberin/dem E-ID-Inhaber ein Mitspracherecht bei der Verwendung der Daten zubilligt.

2.3 Anbieterinnen von ldentitatsdienstleistungen / IdP (Art. 17 f. VE E-ID-Gesetz)

e Antrag: Orientierung an internationalen Standards bei der Bestimmung der
technischen Standards (Art. 18 Abs. 2 VE E-ID-Gesetz)

Damit eine Interoperabilitat ggf. auch mit auslandischen Systemen hergestellt werden
kann, ist es notwendig, dass die Standards und Schnittstellen entsprechend dem im
Ausland Ublichen ausgestaltet werden. Dieses Erfordernis soll in der Delegationsnorm
von Art. 18 Abs. 2 VE E-ID-Gesetz aufgefiihrt werden.

2 Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstellen.

Er orientiert sich dabei an internationalen Standards.*

Wir danken lhnen fir die Prifung unserer Ausfihrungen sowie fur die Berlicksichtigung un-
serer Uberlegungen und Anliegen. Bei allfalligen Rickfragen stehen wir Ihnen gerne zur Ver-
fligung. Wenden Sie sich bitte an den Rechtsunterzeichneten (thomas.hodel@swiss-p-a.ch /
058 426 25 50).

Freundliche Grisse

Swiss Payment Association

Tl L e

Dr. Daniel Burchler Dr. Thomas Hodel
Vizeprasident Geschéftsfuhrer
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[
Josefstrasse 218 www.swico.ch SWCO
CH-8005 Zurich info@swico.ch

Eidgendssisches Justiz-

und Polizeidepartement EJPD
Bundesratin Simonetta Sommaruga
Bundesrain 20

3003 Bern

Per E-Mail an: copiur@bj.admin.ch

Zurich, 29. Mai 2017

Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz).
Venehmlassung

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Namens des Swico bedanken wir uns fir die Méglichkeit, unsere Position zum Vorentwurf
des Bundesgesetzes Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz)
darzulegen und reichen lhnen hiermit unsere Stellungnahme ein.

1. Legitimation und Betroffenheit

Swico ist der Verband der ICT-Anbieter der Schweiz. Swico vertritt die Interessen von 450
ICT-Anbieterfirmen, welche 56'000 Mitarbeitende beschaftigen und einen Umsatz von jahr-
lich CHF 40 Milliarden erwirtschaften.

Swico ist Mitgriinder des Vereins Swiss Data Alliance. Swiss Data Alliance setzt sich fur eine
zukunftsorientierte Datenpolitik ein, damit Daten ihr innovatives Potenzial in der Schweiz voll
entfalten kénnen. Das Kernelement einer funktionierenden Dateninfrastruktur ist ein staatli-
cher elektronischer Identitatsnachweis.

Die Einflhrung eines elektronischen Identitatsnachweises hat direkte Auswirkungen auf die
ICT-Branche insgesamt und damit verwandter Branchen. Unsere Mitglieder sind daher von
dieser Vorlage unmittelbar und ganz besonders betroffen und Swico zu vorliegender Stel-
lungnahme legitimiert.

Swico - Der Wirtschaftsverband fiir die digitale Schweiz
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2. Grundsitzliches

2.1 Antrag fiir die Uberarbeitung

Swico unterstitzt die Stellungnahme der Swiss Data Alliance und insbesondere auch die
Feststellung, dass der vom Bundesrat vorgelegte Entwurf und das darin abgebildete Konzept
(namentlich das ,Konzept 2016“ des fedpol ,Staatlich anerkannte elektronische Identifizie-
rungsmittel (E-ID)“) in die falsche Richtung gehen. Deshalb beantragen wir die Riickweisung
der Vorlage zur Uberarbeitung im Sinne der nachstehenden Ausfiihrungen.

2.2 Bediirfnis nach einem digitalen Ausweis

Die digitale Welt verlangt fur eine Vielzahl von Dienstleistungen unsere Identifikation als Nut-
zer. Manchmal geniigen dazu einige Angaben zur Person, z.B. eine gliltige Email-Adresse
oder bloss eine Kreditkartennummer. Manchmal sind aber Informationen nétig, die von einer
staatlichen Stelle beglaubigt sein miissen, weil die Applikation besonders heikel ist. Beispiele
sind das elektronische Patientendossier, das E-Voting oder ein Strafregisterauszug. Wie in
der nicht-digitalen Welt benétigen wir dann einen amtlichen Ausweis, welcher unsere Identi-
tat staatlich nachweist.

2.3 Vertrauen in den staatlichen Identititsnachweis

Wie auch im erlduternden Bericht zur Vernehmlassungsvorlage festgestellt wird, geniesst der
Staat auf allen féderalen Ebenen besonderes Vertrauen fiur die Bestatigung der Identitat ei-
ner Person (vgl. Bericht S. 7).

In der nicht-digitalen Welt hat der Staat dazu bereits vor langer Zeit hoheitliche Institutionen
und Verfahren eingerichtet, Uber welche wir einen solchen amtlichen Ausweis beziehen kén-
nen. Die Glaubwirdigkeit der Schweizer Ausweispapiere, insbesondere des Schweizer Pas-
ses, ist legendéar und Basis fir zahllose Geschéftstransaktionen. Wir vertrauen dem Schwei-
zer Pass, weil er vom Staat und nicht von einer privaten Unternehmung oder Organisation
ausgestellt wird. Glaubwurdigkeit und Vertrauen sind auch in der digitalen Welt elementar fur
den Aufbau erfolgreicher Geschaftsbeziehungen. Wir wissen, dass dieses Vertrauen bei digi-
talen Dienstleistungen leider nicht immer gerechtfertigt ist. Wir missen uns stets kritisch fra-
gen, welche personlichen Angaben wir zu welchem Zweck zur Verfligung stellen wollen und
welches Risiko wir dabei eingehen. Besonders kritisch wird es dann, wenn der staatliche
Nachweis unserer elektronischen Identitat verlangt wird. Hier kann fur uns selber, aber auch
fur den Dienstleister, nur die héchste Vertrauensstufe ausreichend sein. Der staatliche
Nachweis der elektronischen Identitat muss daher genau wie bei den nichtdigitalen amtlichen
Ausweispapieren eine hoheitliche Aufgabe bleiben, welche der Staat selber wahrnimmt. Nur
dann ist die héchste Stufe des Vertrauens und der Glaubwirdigkeit gewahrleistet, welche
gewisse elektronische Geschafte erfordern. Wir wollen auf unser elektronisches Patienten-
dossier nicht mit dem Ausweis eines Transportunternehmens zugreifen und wir wollen auch
unsere Steuerunterlagen nicht mit dem Ausweis einer Bank einreichen. Wir wollen unsere
staatliche elektronische Identitét nicht von einem Detailhandler oder einer Versicherung,
sondern nur vom Staat selbst beziehen.
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3. Zum Vorentwurf im Besonderen

Der Vorentwurf fir ein Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten
(E-ID-Gesetz) schlagt vor, die staatliche elektronische Identifikation an Unternehmen und
Organisationen abzugeben, welche dafir zertifiziert werden. Swico ist der Ansicht, dass die-
ses Konzept zum Scheitern verurteilt ist. Die Unternehmen und Organisationen, welche sich
als Ausgabestelle fur staatliche elektronische Ausweise zertifizieren lassen, mégen noch so
glaubwirdig sein — die Nutzer werden ihnen nie dasselbe Vertrauen schenken wie einer
staatlichen Stelle, welche diese Aufgabe hoheitlich wahrnimmt. Dieses ungeteilte Vertrauen
ist aber die Basis fur einen erfolgreichen elektronischen Schweizer Pass und damit Grundla-
ge fur den Erfolg der digitalen Wirtschaft und Verwaltung in der Schweiz. Es gibt zahllose
Aufgaben, welche die Wirtschaft besser I6sen kann als der Staat. Die hoheitliche Abgabe
von analogen und elektronischen Identitatsausweisen gehért nicht dazu.

Am Vorentwurf bestehen v.a. die folgenden Kritikpunkte:

3.1 Falscher Fokus

Der Begriff der E-ID-Dienstleistungen wird im Vorentwurf zu weit verstanden. Es ist richtig,
dass der Staat keine der Privatwirtschaft vorzubehaltenden Dienstleistungen (,E-ID verwen-
dende Dienste®) anbieten sollte. Er soll sich auf den eng zu verstehenden Kernbereich be-
schranken. Aber dieser Kernbereich ist eine staatliche Aufgabe.

3.2 Beschreibung ,,E-ID“ schérfen

Ob ein separates E-ID-System als neues ,Register* aufzubauen ist, ist noch in keiner Weise
geklart. Denkbar ist, dass nur ein blosser Abfrageservice eingerichtet wird, der auf bereits
bestehende Register zugreift.

3.3 Die E-ID darf keine Nummer sein

Weiter ist die Beschreibung, was die E-ID ausmacht, unvollstéandig. Zentral - gerade aus
Grunden des Datenschutzes und zum Schutz vor Uberwachung des Biirgers im Staat - ist
hervorzuheben, dass die staatliche E-ID gerade keine Nummer ist. Einmalige, zeitlich limitiert
gultige transaktionsbezogene Nummern (Authentisierungscodes) sollen generiert werden
kénnen; aber es ware falsch, die E-ID als neue permanente zentrale Personennummer ein-
zufuhren.

3.4 Systembedingte Strukturierungsnummern sind nicht zu kommunizieren

Der Vorentwurf geht mit der ,E-ID-Registrierungsnummer” (einer Person eindeutig zugeord-
nete Identifikationsnummer) in die falsche Richtung. Ein neues Register, falls tatsachlich be-
notigt, miusste wohl Gber eine Nummer erschlossen werden, und zwar fir jeden neu anzule-
genden Eintrag, der Gber die AHVN13 gespiesen wird (aus den Registern ISA, ZEMIS und
Infostar sowie gegebenenfalls ZAS-UPI); diese Nummer kénnte durchaus als ,E-ID-
Registrierungsnummer* bezeichnet werden. Die E-ID-Registrierungsnummer ware aber auf
jeden Fall nur eine verwaltungsintern zu benutzende technische Ordnungsnummer zur Fiih-
rung und zum Aufbau des E-ID-Systems. Diese Angabe darf nicht nach aussen bekannt ge-
geben werden, zumal eine Bekanntgabe nach aussen fir das Funktionieren des E-ID-
Systems nicht erforderlich ist.
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3.5 Rechtsunsicherheit liber Datenhoheit

Aus Sicht der Wirtschaft ist sodann hervorzuheben, dass Art. 10 des Vorentwurfs erhebliche
Konsequenzen auf den bereits bestehenden Datenbestand bei privaten Unternehmen haben
kénnte. Wirde sich ein privates Unternehmen nach dem Konzept des Vorentwurfs als [dP
melden, musste es gewartigen, einen Grossteil seiner Daten nicht mehr verwerten zu kén-
nen, soweit er mit dem Katalog gemass Art. 7 des Vorentwurfs tibereinstimmt: Wie ist der
bestehende Datenbestand abzugrenzen gegenuber jenem, den das Unternahmen ,als IdP*
erwirbt? Entweder ist Artikel 10 des Vorentwurfs ein Papiertiger oder aber ein Brocken mit

verheerender Wirkung.

3.6 Zeitverlust

Insgesamt flihrt das Konzept des Vorentwurfs zum Risiko, dass der Schweiz noch lange Zeit
ein einheitlicher Standard fehlen wird (nicht zuletzt wegen der zu befiirchtenden Marktzer-
splitterung). Das ist mit Blick auf die Digitalisierung, die heute, im Hier und Jetzt stattfindet
und bereits pulsiert, unannehmbar. Die Schweiz wirde mit dem vorliegenden Gesetzesent-
wurf gebremst. Dies muss um jeden Preis verhindert werden. Deswegen braucht es sofort
eine ,E-ID fur alle”.

4,

Unterstiitzung des Gegenvorschlages der Swiss Data Alliance

Die Swiss Data Alliance hat den nachfolgenden breit abgestutzten, konstruktiven Gegenvor-
schlag verfasst, welchen Swico vollumfanglich unterstutzt.

4.1 Grundziige der alternativen Regelung

Der staatliche elektronische Identitdtsnachweis ist eine hoheitliche Aufgabe des Bundes.
Die Staatsaufgabe besteht darin, innerhalb der Verwaltung und fur Dritte, auf Anfrage die
Korrektheit der Personenidentifizierungsdaten sowie die Authentizitat der zu identifizie-
renden Person zu prifen.

Die staatliche E-ID ist keine Nummer, sondern die Gesamtheit der vom Staat (entspre-
chend Art. 7 des Vorentwurfs) bestimmten Personenidentifizierungsdaten, welche der
Staat als Eigenschaften einer bestimmten Person verifiziert und in den dazu bestimmten
Registern gespeichert hat. Das staatliche E-ID-System benétigt von Seiten einer abfra-
genden Applikation keine einheitliche, auf einen Einzelnen bezogene Nummer, sondern
nur einen transaktionsbezogenen Code, welche diese von der zu identifizierenden Per-
son erhalt.

Der Bund sollte die staatliche E-ID ausgeben und verwalten. Die Beflirchtung des Bun-
des, mit der technologischen Entwicklung nicht mithalten zu kénnen, ist kein valider
Grund, die Bestatigung der E-ID als Staatsaufgabe zu verneinen. Auch das Kostenargu-
ment (Erlauternder Bericht zum Vorentwurf, Ziffer 1.3.1) Uberzeugt nicht.

Sourcing fur das E-ID-System: Der Bund sollte eine Public-Private-Partnership prifen
oder einen Dienstleister mandatieren, das staatliche E-ID-System technisch zu betreiben.
Im Umfeld der Ausgabe von Ausweisdokumenten (namentlich im Kontext des Ausweis-
gesetzes) bestehen bereits vergleichbare Systeme. Ausserhalb des Sourcing-Bereichs
liegen Mehrwertdienste. Solche Mehrwertdienste kann jeder (auch der Dienstleister, mit
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dem der Bund zusammenarbeitet) auf eigene Rechnung, auf eigenes Risiko und zum ei-
genen Vorteil anbieten.

— Spezifikation des E-ID-Systems: Das vom Bund zu betreibende System besteht aus Da-
tenschnittstellen zu den bestehenden Personenregistern, Sicherheitselementen, einer ex-
ternen Schnittstelle (API) und einem Dienst, der eine Uberpriifung von Personenidentifi-
zierungsdaten und deren Zuordnung zu einer bestimmten Person (Authentifizierung) er-
mdglicht.

- Spezifikation der Schnittstelle (API und evtl. Webzugang) und Nutzungsbedingungen:
Swico unterstltzt den diesbezligliche Anregung der Swiss Data Alliance, d.h. vertieft zu
prifen, inwiefern Anbieter von die E-ID verwendenden Diensten sich mittels eines verwal-
tungsrechtlichen Vertrags verpflichten missen, bestimmte Nutzungsbedingungen zur
Verwendung der Schnittstelle zu akzeptieren.

— Ausweisdokumente: Erganzend zum E-ID-System, aber nur als Add-On, kénnen Aus-
weisdokumente mit maschinenlesbaren Personenidentifizierungsdaten ausgegeben wer-
den. Die Anbindung an Ausweisdokumente ist eine Erweiterung, und nicht Kerngehalt ei-
nes funktionierenden E-IDSystems des Bundes.

Die Swiss Data Alliance hat im Anhang ihrer Stellungnahme eine Lésungsskizze fir die
staatliche E-ID vorgeschlagen, welche aufzeigt, wie die vorstehenden Uberlegungen tech-
nisch umgesetzt werden kénnen. Darauf verweisen wir vollumfanglich.

4.2 Zur gesetzlichen Grundlage insbesondere

Es stellt sich die Frage, ob eine neue formell-gesetzliche Grundlage zu schaffen ist, um das
staatliche EID-System aufzubauen. Sofern das E-ID-System aus einem blossen Abfrageser-
vice auf bestehende Register besteht, kann als méglich erachtet werden, dass die bestehen-
den Registergesetze als Basis firr eine Verordnung des Bundesrats ausreichen (Ausweisge-
setz, Ausléndergesetz, Bundesgesetz Uber das Informationssystem fiir den Auslédnder- und
den Asylbereich, BGIAA; Zivilgesetzbuch und Zivilstandsverordnung sowie ZAS-Verordnung
mit deren gesetzlichen Grundlagen). Jedenfalls sollte dieser Aspekt nochmals durchdacht
werden (namentlich mit Blick auf die Notwendigkeit der Verwendung der AHVN13, des Ver-
bots von Parallelregistern und der datenschutzrechtlich erforderten Regelung von Abfrage-
diensten). Sofern singulér nur fir die ISA-Datenbank eine Verknipfung mit der AHVN13 be-
absichtigt wird, ware auch die Regelung nur dieses Aspekts direkt im Ausweisgesetz még-
lich. Ein neuer formell-gesetzlicher Erlass wéare dann nicht nétig und eine Regelung auf Ver-
ordnungsstufe kénnte genligen.

Wenn mit dem ,E-ID-Gesetz" ein neuer Erlass begriindet werden musste, ist dieser zu ver-
einfachen und zu entschlacken, was mit dem Gegenvorschlag der Swiss Data Alliance auf
jeden Fall méglich wére. Bei Schaffung eines neuen Erlasses sollte die verfassungsrechtli-
che Herleitung zudem nicht allein in Art. 95 und Art 122 BV gesucht werden (so der Vorent-
wurf), weil sonst z.B. die Regelung in Art. 13 des Vorentwurfs nicht begriindet werden kénnte
(Art. 13 des Vorentwurfs betrifft nur den Bereich eGovernment, der sich mit der Regelung
allein aus der zivilrechtlichen Optik kaum rechtfertigen liesse). Es bieten sich allerdings mit
den Bestimmungen zum Registerrecht (Art. 65 Abs. 2 BV) und jenen zum Ausweisrecht auf
Basis der Bestimmungen zum Burgerrecht, Auslénderrecht, Asylrecht und Beziehungen zum
Ausland (Art. 38, Art. 121 und Art. 166 BV) sinnvolle Erganzungen an. Allenfalls kann - im
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Sinne einer Pflicht zum Tatigwerden des Staats zwecks Durchsetzung von Freiheitsrechten -
auch der verfassungsrechtlich garantierte Anspruch auf Bewegungsfreiheit ins Feld gefiihrt
werden (Art. 10 Abs. 2 BV, verstanden als konstitutiv-institutionelles Freiheitsrecht).

4.3 Zur Gebiihrenfrage insbesondere

Staatliche Grundversorgung soll grundsatzlich geblhrenfrei zur Verfugung gestellt werden.
Jeder und jede Anspruchsberechtigte soll eine staatliche E-ID ausgestellt erhalten, ohne da-
far bezahlen zu mussen. Die Nutzer und Nutzerinnen mussen die E-ID im E-ID-System allen-
falls aktivieren (in Form einer Bestatigung), ansonsten steht die E-ID aber im Sinne eines
Automatismus fur jede bzw. jeden Anspruchsberechtigten voraussetzungslos zur Verfligung.

5. Fazit

Zusammenfassend ist es aus unserer Sicht unabdingbar, dass die initiale Feststellung der
elektronischen Identitat auf hoheitlichem Weg erfolgt. Die weitergehende Ausgestaltung, ins-
besondere was die Applikationen und Schnittstellen fur Drittanbieter anbelangt, ist nicht Auf-
gabe des Staates, sondern von zertifizierten ID-Providern, welche sich dynamisch am Markt
ausrichten. Der Burger hat dann die Wahlfreiheit Uber die Angebote auf dem Markt zu ent-
scheiden.

Wir danken Ihnen namens unserer Mitglieder fir eine Berlcksichtigung unserer Anliegen.

Freundliche Griusse

Swico
7 -
‘/( L—q / . B é é{ it
ean-Marc Hensch Chris ofmann
Geschaftsfuhrer Head Legal & Public Affairs
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Gruber Daniel BJ

Von: Thomas Flatt <thomas.flatt@swissict.ch>
Gesendet: Freitag, 9. Juni 2017 10:36

An: Gruber Daniel BJ

Betreff: Re: Prasentation im Vorstand swissICT

Sehr geehrter Herr Gruber

Nochmals herzlichen Dank fiir Ihren Besuch bei uns und Danke fir die lebhafte Prasentation/Diskussion, die Sie
ermoglicht haben. Danke auch fiir Thr Angebot, noch eine Vernehmlassungsantwort nachzureichen. Fiir eine
vollstandige, detaillierte Antwort ist es zu spat. Wir haben aber im Nachgang unsere Position wie folgt
zusammengefasst:

1. Wir unterstiitzen das Gesetz im Grundsatz so wie es vorliegt — es ist, zumindest aus staatlicher Sicht, ein
Ressourcen schonendes Vorgehen (s. auch Punkt 5)

2. Eine Einschrankung, wer die E-ID technisch herausgibt ist nicht notwendig. Es kénnen sich also unserer
Meinung nach mehrere private Anbieter etablieren.

3. Die Verantwortung, private Anbieter zu Gberwachen, bleibt aber beim Staat. Damit ist der Debatte,
beziiglich hoheitlicher Verantwortung, Genlige getan.

4. Wir begrissen die Kompatibilitdat mit der EU Gesetzgebung und die Moglichkeit einer zukiinftigen
Interoperabilitdt mit europdischen E-IDs

5. Wir bleiben bei unserer eher skeptischen Beurteilung bezliglich einer raschen Verbreitung der E-ID in der
Praxis. Der Grenznutzen der staatlichen E-ID im Vergleich zu heute bereits angebotenen Losungen ist klein.
Doch hier werden wir gerne eines Besseren belehrt.

Beste Grlisse
Thomas Flatt
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Per E-Mail an: Dr. Andreas Dudler
copiur@bj.admin.ch Managing Director

Zu Handen: Telefon: +41 44 268 15 15

Frau Bundesratin Sommaruga Direktwahl: +41 44 268 15 13
Eidgendssisches Justiz- und Polizeidepartement EJPD E-Mail: andreas.dudler@switch.ch

Zurich, 29. Mai 2017

Stellungnahme zum Vernehmlassungsentwurf fiir ein Bundesgesetz iiber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Namens SWITCH bedanken wir uns fir die Mdglichkeit im Vernehmlassungsverfahren zum Entwurf
des Bundesgesetzes ber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stellung
nehmen zu kénnen.

1. Legitimation

SWITCH steht fur mehr Leistung, Komfort und Sicherheit in der digitalen Welt. In Partnerschaft mit
ihren Anspruchsgruppen in und ausserhalb der akademischen Welt entwickelt und verbessert die
Stiftung ganzheitliche ICT-Lésungen in den Bereichen Network, Security, Identity Management und
Cloud Computing. Seit den Anfangen des Internets ist SWITCH auch die Registry fur Domain-
Namen mit den Endung .ch und.li. Die Stiftung beschéaftigt rund 100 Mitarbeitende an ihrem Sitz in
Zurich.

Seit mehr als 10 Jahren betreibt SWITCH eine Sektorlésung fur die Bereitstellung foderierter
digitaler Identitaten an 400'000 Nutzer und 1'000 vertrauende Dienste der schweizerischen
Hochschullandschaft.

2. Grundsitzliche Uberlegungen

SWITCH bekraftigt, dass eine funktionierende und allgemein akzeptierte E-ID ein wichtiges Anliegen
darstellt.

Unabhangig vom E-ID-Gesetz existieren weitere Losungen rund um die digitale |dentitat. Diese
decken, wie im Falle von SWITCH als Sektorlésung, spezifische Bedurfnisse ab. Fiir solche
Identitatsdienste stehen zwei Anwendungsfalle im Vordergrund:

1. Der |dentitatsdienst kann als E-ID-1dP die E-ID-Funktion selber anbieten.

2. Der Identitatsdienst kann als E-ID-verwendenden Dienst einen E-ID-Dienst Dritter nutzen.
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Beide Anwendungsfalle sind potenziell wichtige Treiber fur die Verbreitung der E-ID Uber reine
eGovernment-Anwendungen hinaus und fiir das Entstehen eines E-ID-Okosystems. Wir méchten
diese Anwendungsfille einzeln reflektieren.

2.1 Grundsitzliche Uberlegungen fiir E-ID-IdP

Fur Identitatsdienste ist wichtig festzuhalten, welche Attribute (als Basisattribute) den Regeln des E-
ID-Gesetzes unterworfen sind und fur welche diese Regeln nicht gelten. Im aktuellen
Gesetzesentwurf steht, dass der E-ID-IdP einer E-ID weitere Daten zuordnen kann (Art 7, Abs. 4).
Diese Bestimmung soll nicht so verstanden werden durfen, dass zusatzliche Attribute bei der
Identitatsstelle registriert und im Rahmen der Interoperabilitat mit anderen E-ID-IdPs ausgetauscht
werden mussen. Aus diesem Grund ist Art. 7, Abs. 4 entsprechend anzupassen oder zu streichen.

Eine Umsetzung auf der Basis des E-ID-Gesetzesentwurfs birgt in unserer Einschatzung erhebliche
Risiken, schafft hohe Komplexitat und wird keine schnelle Umsetzung erlauben:

*  Vor der Inbetriebnahme eines E-ID Dienstes muss das regulatorische Umfeld geschaffen
worden sein (insbesondere die Anerkennungsstelle) und die Marktteilnehmer mlussen
akkreditiert worden sein.

+  Zudem muss das am Markt nicht erprobte (und im Bericht auch nicht ndher beschriebene)
"Roaming" (Art. 18, Interoperabilitat) zwischen den verschiedenen Anbietern geklart sein. Es
ist davon auszugehen, dass die Eckwerte dieses "Roamings" in entsprechenden TAVs vor
der Akkreditierung und deutlich vor der Markteinfuhrung vorliegen missen. Hierbei kann
nicht davon ausgegangen werden, dass bei den Marktteilnehmern Einigkeit herrscht Gber
das zu verwendende Business Modell fir das "Roaming".

» Im Falle von sich gegenseitig ausschliessenden "Roaming" Modellen oder Business
Modellen, ist unklar wie sich die Aufsichtshehérden fur ein Modell festlegen sollen, das dann
in die TAV Ubernommen werden soll.

* Anbieter von Identitatsdienstleistungen werden sich erst nach Detailkenntnis des zugrunde
liegenden "Roamings" zwischen den Anbietern entscheiden kénnen, ob sie die Funktion der

E-ID in die Roadmap ihrer ldentitaten aufnehmen wollen oder nicht.

+  Damit entpuppt sich der Aufbau des regulatorischen Umfeldes als recht komplexe Aufgabe
und wird die Umsetzung einer E-ID markant verzégern.

» Esist zur Zeit nicht abschatzbar, ob dieser Markt funktionieren wird.
2.2 Grundsitzliche Uberlegungen fiir E-ID-verwendende Dienste

Um eine maglichst grosse Verbreitung E-ID-verwendender Dienste und die innovative Nutzung der
E-ID zu férdern, sind folgende Aspekte zu beachten:

+ Die Nutzung der durch den Inhaber der E-ID freigegebenen Basis-Attribute dirfen durch die
E-ID-IdPs uber die geltenden Gesetze hinaus nicht weiter eingeschrankt werden.
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Die Nutzung der durch den Inhaber der E-ID freigegebenen Basis-Attribute durch E-ID-
verwendende Dienste soll fiir letztere (unter gewissen Einschrankungen wie z.B. dem
Nutzungsvolumen) grundsatzlich kostenlos und mdglichst ohne weitere Hindernisse

erfolgen.

3. Vorgehensvorschlag

SWITCH schlagt die Uberarbeitung des Entwurfes vor:

Zur Sicherstellung einer schnellen Umsetzung und zur Reduktion der Risiken sowie der
Komplexitat schiagt SWITCH vor, den Verzicht auf das Marktmodell zugunsten einer
Umsetzung durch den Bund oder einer Vergabe durch den Bund an einen Dritten zu priifen.

Sollte das Marktmodell weiter verfolgt werden, schlagt SWITCH den Einsatz einer
Expertengruppe vor, in der die verschiedenen Interessenvertreter (zumindest potenzielle E-
ID-verwendende Dienste und E-ID-IdP, sowie die éffentliche Hand) die unter 2.1 erwahnten
Aspekte klaren. Gerne wiirde sich SWITCH fur eine Teilnahme in einer solchen
Expertengruppe zur Verfugung stellen. Nur wenn sich auf Basis der erarbeiteten Resultate
mehrere Anbieter klar zur Integration einer E-ID-Funktion in ihre Identitatsdienste
verpflichten und sich dazu auf ein "Roaming"-Modell einigen kénnen, ist der
privatwirtschaftliche Ansatz weiter zu verfolgen. Ansonsten ist ein staatlicher Ansatz (oder
auch die Vergabe) zum Aufbau einer E-ID klar vorzuziehen.

Gerne stehen wir lhnen zur Erlauterung unserer Sichtweise zur Verflgung. Fur die Prifung unserer
Anliegen danken wir lhnen im Voraus bestens.

Freundliche Grisse

(0 heote CA

Dr. Andreas Dudler Christoph Graf
Managing Director Programm Leiter SWITCH edu-ID
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Demokratische Juristinnen und Juristen der Schweiz Schwanengasse 9
Juristes Démocrates de Suisse 3011 Bern

Giuristi e Giuriste Democratici Svizzeri Tel 078 617 87 17
Giuristas e Giurists Democratics Svizzers info@djs-jds.ch

An die Vorsteherin des EJPD
Frau Bundesréatin Simonetta Sommaruga
3003 Bern

per E-Mail an copiur@bj.admin.ch

Bern, den 29. Mai 2017

Bundesgesetz liber anerkannte elektronische Identifizierungseinheiten, E-ID-Gesetz,

Vernehmlassungsfrist 29. Mai 2017

Sehr geehrte Frau Bundesréatin,

Sehr geehrte Damen und Herren

Die Demokratischen Juristinnen und Juristen der Schweiz nehmen hiermit kurz Stellung zur Einfuh-
rung elektronischer Identifizierungseinheiten (E-ID). Wir schliessen uns den Ausfiihrungen des

Vereins grundrechte.ch an, deren Stellungnahme Sie ebenfalls erhalten haben.

Eine E-ID ist ausschliesslich durch den Staat ohne Einbezug von Privaten zu vergeben und wir

fordern, dass der vorliegende Entwurf in diesem Sinne vollstandig zu Uberarbeiten ist.

Jede neue Datenbank erweckt neue Begehrlichkeiten wie Missbrauch, Manipulation, Erpressung,
oder Handel mit Daten. Da es keine Garantie gibt, Datenbanken vor Angriffen von aussen hun-
dertprozentig zu schiitzen, muss der Staat umso sorgfaltiger mit den Personendaten seiner Blrge-

rinnen und Blrger umgehen.

Die E-ID darf auf keinen Fall die herkdmmlichen Ausweispapiere (ID, Pass, Ausldnderausweis)
ersetzen. Die Wabhlfreiheit, mit welcher Methode, mit welchem amtlichen Dokument sich jemand

gegenliber éffentlichen Amtern oder privaten Firmen ausweisen will, muss zwingend erhalten blei-



ben. Nur so kann das Grundrecht auf informationelle Selbstbestimmung auf lange Zeit gewahrt und

geschutzt werden.

Wenn Uberhaupt eine E-ID eingefiihrt werden soll darf dies auf gar keinen Fall an private profitori-
entierte Unternehmen ausgelagert werden. Der Staat ist die einzige Institution, die — analog der
Ausstellung amtlicher Ausweise — dazu berechtigt sein darf. Es muss unbedingt gewéhrleistet blei-
ben, dass das Ausstellen eines rechtsgultigen ID Nachweises, in welcher Form auch immer, eine
unverdusserliche Aufgabe des Staates bleibt und damit sichergestellt wird, dass kein Datenmiss-

brauch méglich ist.

Die Vorlage geht auch bezlglich der zu verarbeitenden Daten flr eine E-ID zu weit. Es ist nicht
ersichtlich, weshalb derart viele Personendaten quasi auf Vorrat gesammelt und den privaten An-
bietern zur Verfligung gestellt werden sollen. Insbesondere die Versichertennummer nach Artikel
50c des Bundesgesetzes Uber die Alters- und Hinterlassenen-Versicherung sowie das Gesichtsbild
und das Unterschriftsbild aus der nationalen Ausweisdatenbank sind hochsensible héchstpersdnli-
che Daten und werden einzig fur andere, ganz bestimmte eingeschrankte Zwecke unter Zusiche-

rung der Vertraulichkeit erfasst.

Es gibt bereits genligend aktuelle Beispiele, wonach Personendaten langst nicht nur flr den ur-
springlich angegebenen Zweck verwendet werden. Die im Gesetzesentwurf vorgesehene Kontrol-
le durch die beim Bund angesiedelte Anerkennungsstelle ist ungenligend. Sie wére kaum in der
Lage, die korrekte Verwendung aller Personendaten sicher zu stellen — zumal diese sogar von den

Identity Providern an Betreiber von E-ID-verwendende Dienste weitergegeben werden dirften.

Die Ausstellung einer E-ID muss auch unter diesem Kontrollaspekt eine reine Bundesaufgabe blei-
ben. Nur so kann sichergestellt werden, dass der Umgang mit diesen sensiblen Daten jederzeit
auch einer parlamentarischen Aufsicht und Kontrolle unterstellt bleibt und das Gesetz, sofern not-
wendig, nachgebessert werden kann, ohne dass dadurch bestehende Vertrédge mit privaten Dritten

verletzt wirden.

Zusammenfassend halten wir fest, dass wir die Vorlage insgesamt ablehnen. Die Einfuh-
rung einer E-ID muss zwingend eine staatliche Aufgabe bleiben. Sie darf unter keinen Um-
stédnden an private Dritte ausgelagert werden. Staatlich anerkannte Identitatsausweise
miissen, in welcher Form auch immer, ausschliesslich vom Staat selbst ausgestellt und

nachgefiuhrt werden. Das Kostenargument darf hier nicht zum Tragen kommen.



Zudem muss der Bund sicherstellen, dass die Burgerinnen und Blrger jederzeit das Recht haben
selber zu entscheiden, mit welchem Dokument sie sich ausweisen wollen. Dies gilt auch fiir die
Authentifizierungs-Vorgaben von privaten Firmen. Der Bund ist in der Pflicht diese anzuweisen,
das Recht auf informationelle Selbstbestimmung, die digitale Selbstbestimmung zu wahren. Die im
Bericht erwahnten Projekte ,Passepartout firs Internet” von Credit Suisse, UBS und Swisscom
sowie ,SwissID® von der Post und den SBB sehen eine Zwangsverpflichtung der Kundinnen zu
einer digitalen E-ID vor. Sie alle verletzen dieses Grundrecht. Der Bundesrat ist daher aufgefordert,
die gesetzlichen Grundlagen zu schaffen bzw. das Datenschutzrecht so anzupassen, dass die

Kundinnen und Kunden die Angebote auch ohne SwissID wahrnehmen kénnen.
Mit der Bitte um Kenntnisnahme verbleibe ich,
Mit freundlichen Griissen

YA

Melanie Aebli

Geschaftsleiterin DJS
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Per E-Mail zu Handen: copiur@bj.admin.ch
Frau Bundesratin

Simonetta Sommaruga

Eidg. Justiz- und Polizeidepartement

3003 Bern

Bern, 24. Mai 2017

Stellungnahme zum Vernehmlassungsentwurf fir ein Bundesgesetz liber aner-
kannte elektronische Identifizierungseinheiten (E-ID-Gesetz).

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir bedanken uns fiir die Moglichkeit, im Rahmen der Vernehmlassung zum neuen E-ID-
Gesetz Stellung zu nehmen.

Einleitung und grundséatzliche Bemerkungen

Der Verein eGov-Schweiz, www.egov-schweiz.ch, wurde als PPP-Projekt (Anschubfinan-
zierung durch den Kanton Bern) zur Forderung der Innovation im eGovernment 2011 ge-
grindet. Seine Vision, Ziele und Tatigkeiten basieren auf der nationalen E-Government-
Strategie der Schweiz (Schwerpunkteplan), dem Wirtschaftsforderungsgesetz des Kan-
tons Bern sowie dem politischen Willen, den Kanton Bern im Bereich eGovernment-
Anwendungen vorwarts, in fihrende Position zu bringen. Unsere Mitglieder sind Hoch-
schulen, Fachhochschulen und Industrieunternehmungen aus der ganzen Schweiz.

eGov-Schweiz bearbeitet mit dem Schwerpunktthema ,Birgerdossier ein Anliegen der
Bevolkerung an den Staat fir einen einheitlichen Zugang zu allen elektronischen Behor-
dendaten auf allen foderalistischen Ebenen der Schweiz. In diesem Zusammenhang be-
auftragte der Verein die Studie ,,Zukunftsstandort digitale Schweiz - Voraussetzungen und
Potenziale des elektronischen Blrgerdossiers fiur Schweizer Blrger/innen und Einwoh-
ner/innen. Im Rahmen dieser Studie wurde unter den Schlussfolgerungen mit dem
Schritt 2: ,,Elektronische Identitét sicherstellen”. Jede/r Birger/in und jede/r Einwohner/in
muss Uber eine elektronische Identitat verfigen, mit der er oder sie sich am eBurgerdos-
sier anmelden kann. Die elektronische Identitdt muss so gestaltet sein, dass sie die ein-

Verein eGov-Schweiz
¢/o mundi consulting AG
Marktgasse 55, Postfach
3001 Bern

Tel +41 (0)31 326 76 76 info@egov-schweiz.ch
Fax +41 (0)31 326 76 77 http://www.egov-schweiz.ch
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deutige Identifikation in der Schweiz sicherstellt und fir die elektronische Signatur genutzt
werden kann....“ die Forderung nach einer E-ID bereits vor langerer Zeit publiziert.

Der Verein eGov-Schweiz begrisst grundsatzlich die Einfuhrung des E-ID-Gesetzes. Es
ist uns wichtig, dass in einem ersten Schritt eine elektronische ldentitat — in relativ naher
Zukunft - geschaffen wird.

Grundsatzliches zum Entwurf:

Der vorliegende Gesetzesentwurf legt eine Basis, welche es kontinuierlich auszubauen
gilt. Nachfolgend zeigen wir die aus unserer Sicht die kritischen Herausforderungen, wel-
che im Gesetz berlicksichtigt werden sollten.

E-ID fir juristische Personen bzw. UID-Einheiten:

Sowohl im privaten als auch im geschéaftlichen Bereich finden viele elektronische Interak-
tionen zwischen Personen, Behoérden, Organisationen und / oder Firmen statt. Ein
Mensch — eine natlrliche Person — bekleidet oftmals innerhalb einer juristischen Einheit
eine Funktion, welche ihn berechtigt Interaktionen umzusetzen.

Im UID-Register sind alle in der Schweiz aktiven Firmen und Organisationen bereits regis-
triert, ergdnzend dazu gibt das Handelsregister Auskunft Uber die Funktionen bzw. Zeich-
nungsberechtigungen innerhalb der Organisationen.

Diese Grundlagen sollten eingesetzt werden, um die E-ID ebenfalls fur juristische Perso-
nen auf der selben gesetzlichen Basis umzusetzen.

Diese Interaktionen zwischen Behdrden und natiirlichen Personen (G2C), Behdrden und
Behorden (G2G), juristischen Personen und Behorden (B2G), juristischen Personen und
juristischen Personen (B2B) sowie juristischen Personen und natirlichen Personen (B2C)
stellen die selben Anforderungen an eine E-ID wie die Interaktionen ,nur® zwischen den
natirlichen Personen.

Wichtig ist, dass die Integration der juristischen Personen ein sehr grosses Potential an
Benutzern und Applikationen generiert. Wenn ,nur® das Mengengerust der natirlichen
Personen der Schweiz zur Verfigung steht, wird die Anzahl eingesetzter E-ID nicht die
kritische Masse erreichen. Da Dritte, private Organisationen die E-ID betreiben werden,
steht die Geschéftsorientierung, der Value Add fir die Firmen im Vordergrund und es be-
steht die Gefahr, dass die Anbieter das Angebot relativ schnell vom Markt entfernen wer-
den. Die Gefahr einer ,zweiten SuisselD“ (gutes Konzept, keine Verbreitung und hohe
Kosten) zu erleben, ist somit erheblich.

Einheitlicher Identifikator fir eGovernment:

Der Bundesrat hat an seiner Sitzung vom 1. Februar 2017 seine Absicht bestatigt, die
systematische Verwendung der AHV-Nummer durch die Behoérden von Bund, Kantonen
und Gemeinden kunftig zu erleichtern und dies in einer Medienmitteilung kommuniziert.
Wie in den Schlussfolgerungen der Studie ,Digitale Zukunft Schweiz* aufgezeigt wird,
bendtigt ein funktionierendes eGovernment auch einen einheitlichen Identifikator fir alle
betroffenen Natlrlichen und Juristischen Personen sowie den betroffenen Behordenein-
heiten.

Verein eGov-Schweiz
¢/o mundi consulting AG
Marktgasse 55, Postfach
3001 Bern

Tel +41 (0)31 326 76 76 info@egov-schweiz.ch
Fax +41 (0)31 326 76 77 http://www.egov-schweiz.ch



Gov schweiz

Gemass dem Erlauternden Bericht zum Vorentwurf, Kapitel 1.2.6 Abschnitt ,Verhaltnis
des Personenidentifikators AHVN13 zur E-ID Registrierungsnummer” kann die AHVN13
gemass heutiger Praxis nur in Teilbereichen eingesetzt werden. Dies nur sofern die for-
malgesetzlichen Grundlagen bestehen.

Der Verein eGov-Schweiz schlagt vor, dass die E-ID mit einem eindeutigen eGovernment-
Identifikator fur alle natirlichen und juristischen Personen erweitert wird. Aus Sicht des
Vereins besteht auch die Moglichkeit der Verwendung der AHVN13.

Auf den Aufbau neuer Register sollte soweit moglich verzichtet werden.

Der staatliche elektronische ldentitatsnachweis ist eine hoheitliche Aufgabe

Die digitale Welt verlangt fir verschiedenste Dienstleistungen unsere Identifikation als
Nutzer. Teilweise gentigen dazu wenige Angaben zur Person, eine gliltige Email-Adresse
oder bloss eine Kreditkartennummer. Manchmal sind aber Informationen nétig, die von
einer staatlichen Stelle beglaubigt sein missen. Beispiele dafiir sind das elektronische
Patientendossier, eVoting oder die Bestellung eines Strafregisterauszuges.

In der nicht-digitalen Welt hat der Staat hoheitliche Institutionen und Verfahren eingerich-
tet. Die Glaubwirdigkeit der Schweizer Ausweispapiere, insbesondere des Schweizer
Passes, ist legendar und Basis fUr zahllose Geschéftstransaktionen. Wir vertrauen dem
Schweizer Pass, weil er hoheitlich und nicht von einer privaten Unternehmung oder Orga-
nisation ausgestellt wird.

Glaubwirdigkeit und Vertrauen sind auch in der digitalen Welt elementar fir den Aufbau
erfolgreicher Geschéftsbeziehungen. Wir wissen, dass dieses Vertrauen bei digitalen
Dienstleistungen leider nicht immer gerechtfertigt ist. Besonders kritisch wird es dann,
wenn der staatliche Nachweis unserer elektronischen Identitéat verlangt wird. Hier kann fur
uns selber, aber auch fur den Dienstleister, nur die hochste Vertrauensstufe ausreichend
sein. Der staatliche Nachweis der elektronischen Identitdét muss daher eine hoheitliche
Aufgabe bleiben, welche der Staat selber wahrnimmt oder an einen einzelnen Dienstleis-
ter delegiert.

Der vorliegende Entwurf fiir ein Bundesgesetz liber anerkannte elektronische Identifikati-
onsmittel (E- ID-Gesetz) schlagt vor, die staatliche elektronische Identifikation an Unter-
nehmen und Organisationen abzugeben, welche daflr zertifiziert werden. Der Verein
eGov-Schweiz ist Uberzeugt, dass dieser Weg nicht erfolgreich sein wird. Die Unterneh-
men und Organisationen, welche sich als Ausgabestelle fir staatliche elektronische Aus-
weise zertifizieren lassen, mdgen noch so glaubwiirdig sein — die Nutzer werden ihnen nie
dasselbe Vertrauen schenken wie einer staatlichen oder einer privaten Stelle, welche die-
se Aufgabe hoheitlich wahrnimmt. Dieses uneingeschréankte Vertrauen ist aber die Basis
fur eine erfolgreichen elektronischen Schweizer Pass und damit Grundlage fiir den Erfolg
der digitalen Wirtschaft und Verwaltung in der Schweiz.

Harmonisierung und Internationale Interoperabilitat

Aktuell bestehen flur verschiedene Trust Service Provider (TSP) unterschiedliche Aner-
kennungssysteme (z.B. fur qualifizierte Zertifikate, Siegel, anerkannte Zustellplattformen,
IdP, E-Health, E-Voting usw.), was insgesamt als sehr ineffizient erscheint und zu Wider-
spruchen fuhren kann. Eine Harmonisierung der Anerkennungssysteme und der entspre-

Verein eGov-Schweiz
¢/o mundi consulting AG
Marktgasse 55, Postfach
3001 Bern

Tel +41 (0)31 326 76 76 info@egov-schweiz.ch
Fax +41 (0)31 326 76 77 http://www.egov-schweiz.ch
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chenden Anerkennungsvoraussetzungen Uber alle TSP-Angebote hinweg tut Not. Dabei
ist darauf zu achten, dass einer internationalen gegenseitigen Anerkennung (z.B. elDAS)
nichts im Wege steht.

Beim Einsatz der E-ID im Behdrdenumfeld setzt dies die flachendeckende Harmonisie-
rung der betreffenden Gesetze voraus. Der Blrger erwartet universelle Einsatzmdglichkei-
ten insbesondere fir E-Government, E-Health und E-Voting. Das E-ID Gesetz sollte eine
zentrale Akzeptanznorm beinhalten, welche die E-ID in der gesamten Rechtsordnung und
fur alle Behdrdenbelange als akzeptiert anerkennt. Die unterschiedlichen Sicherheitsni-
veaus bieten die nétige Flexibilitat flr eine universelle Akzeptanz. Als minimale Anforde-
rung sollte die E-ID fir die folgenden Gesetze als Referenz fir elektronische Identitaten
und deren Sicherheitsniveaus dienen: ePDG, ZertES, FMG, DSG, div. Gesetze fir die
Finanz- und Versicherungsbranche, insbesondere. GwG (inkl. FINMA-GwV und RS Vi-
deo) oder Konsumkreditgesetz, Verordnung des EJPD uber die Anerkennung von Platt-
formen fur die sichere Zustellung im Rahmen von rechtlichen Verfahren, Verordnung tber
das Vote Electronique (Veles).

Im vorliegenden Entwurf ist die internationale Interoperabilitat und gegenseitige staatliche
Anerkennung kein Thema. Diese Licke sollte geschlossen werden. Die Regelung in Art.
20 ZertES kann als Vorbild dienen.
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Stellungnahme der FMH zum Vorentwurf E-ID-Gesetz

Sehr geehrter Frau Bundesratin
Sehr geehrte Damen und Herren

Der FMH Zentralvorstand dankt fiir den Einbezug ins Vernehmlassungsverfahren. Nach Anhérung
aller in der Arztekammer vertretenen Organisationen nimmt er wie folgt Stellung.

Allgemeine Bemerkungen
Die FMH begriisst den Grundsatz eines E-ID Gesetzes.

In Bezug auf die eHealth-Anwendungen sind fir einen erfolgreichen Einsatz von E-Identitaten ge-
mass dem kiinftigen E-ID Gesetz folgende Voraussetzungen zentral:

e Die E-ldentitat muss fur Patienten mit der Patientenidentifikationsnummer geméss EPDG ver-
kntpft werden kénnen.

e Viele Grenzganger lassen sich in der Schweiz behandeln. Viele andere Patienten reisen aus
Drittstaaten ein, um sich in der Schweiz behandeln zu lassen. Nicht alle in der Schweiz tatigen
Gesundheitsfachpersonen verfligen tiber einen Schweizer Pass oder eine Aufenthaltsbewilligung;
insbesondere kénnen auch 90-Tage Dienstleister im Schweizer Gesundheitswesen tétig sein.
Sowohl fur Patienten wie fur Gesundheitsfachpersonen muss deshalb eine fur eHealth Anwen-
dungen akzeptierte E-ldentitat auch fiir Personen geschaffen werden kénnen, die weder Schwei-
zer sind noch eine Aufenthaltsbewilligung haben.

e Fur unterschiedliche Behandlungen sind im Gesundheitswesen unterschiedliche Sicherheitsni-
veaus der Patientenidentifikation und im eHealth-Bereich unterschiedliche Sicherheitsniveaus der
Authentifizierung angemessen. One size doesn't fit all. Der Patient soll das fir seine Behandlung
angemessene Authentifizierungsniveau festlegen kénnen (hohe Anforderungen an die Authentifi-
zierung kénnten zum Beispiel die grenziberiiberschreitende Zusammenarbeit von Gesundheits-
fachpersonen verunmdéglichen).

FMH - Verbindung der Schweizer Arztinnen und Arzte - Fédération des médecins suisses
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Stellungnahme der FMH zum Vorentwurf E-ID-Gesetz

e Eine Regelungsliicke besteht im Gesetzesentwurf bezlglich der Frage, wie lange die Nachvoll-
ziehbarkeit des Ausstellungsprozesses und des Widerrufs- oder Sperrungsprozess gewahrleistet
sein muss.

Vorbemerkung zur Unterscheidung zwischen Identifizierung und Authentifizierung

Gesetzesentwurf und Bericht unterscheiden nicht konsequent zwischen Identifizierung und Authentifi-
zierung. Oft wird im Bericht ,Identifizierung“ geschrieben, wo ,Authentifizierung“ stehen musste.’
,Wahrend Sie bei der Authentifizierung lhre Daten an eine zweite Person weitergeben kénnen, ist es
bei einem Identifikationsverfahren nicht méglich Berechtigungen weiter zugeben, da die Identifizie-
rungsdaten streng an lhre Person gebunden sind.“

Das Identifizieren beruht auf der physischen Prifung anhand biometrischer Angaben wie Passfoto,
Unterschrift. Merkmale oder Attribute (genetischer Abdruck, Iris Scan), anhand welcher eine |dentifi-
kation vorgenommen wird, sind (bisher) nicht Gbertragbar.

Das Authentifizieren beruht auf dem Uberzeugungsprozess, dass die Person A am fernen Ende des
Datennetzes die vertraulich zu haltenden Informationen wie z:B. den privaten Schllssel kennt, wel-
cher zum 6ffentlichen Schlissel im Zertifikat passt. Die Mittel zum Authentisieren lassen sich Ubertra-
gen. Person A kann beispielsweise ihre sichere Signaturerstellungseinheit auf eine andere Person C
Ubertragen, ohne dass Person B davon Kenntnis erhélt. Person B wird meinen, dass sich Person A,
wie im Zertifikat angegeben, angemeldet hat und nicht Person C.

Um beim Beispiel des elektronischen Zertifikats zu bleiben: Person B muss sich, um nach der Au-
thentifizierung Dispositionen vorzunehmen, auf Folgendes verlassen kénnen:

- Die Angaben im Zertifikat stimmen. D.h. der Aussteller des Zertifikats hat die Identifizierung
und das Erfassen der Personenattribute sorgfaltig vorgenommen;

- Person A ist sorgsam mit ihrer Signaturerstellungseinheit umgegangen, d.h. sie hat ihren pri-
vaten Schliissel nicht einem Dritten zuganglich gemacht oder ihr Ubertragen;

- das Verfahren bei der Zuordnung vom &ffentlichen Schllissel im Zertifikat zum zugehérigen
privaten (Authentisierungsverfahren) ist sicher.

Auch nach dem Authentifizieren bleibt immer eine Restunsicherheit, ob wirklich diejenige Person,
deren Angaben im Zertifikat enthalten sind, sich angemeldet oder ein Dokument signiert hat.

— vergleichbar zur Ungewissheit, ob der registrierte Halter eines Fahrzeugs am Tag X auch der wirk-
liche Fahrer war. Die Botschaft Revision ZertES filhrte aus: Damit der Empfanger der ,qualifizierten
elektronischen ,Signatur trotzdem ein hohes Vertrauen entgegen bringt, haften ihm sowohl die Zertifi-
katsanbieterin gemass ZertES Artikel 17 (neu, bisher 16) als auch der Zertifikatsinhaber geméss Arti-

kel 59a OR fir eine gewisse Sorgfalt bei der Wahrnehmung ihrer jeweiligen Pflichten.**.

1 s
Siehe u.a.
2.1.1. “Verschiedene Bundesstellen werden voraussichtlich von der E-ID guten Gebrauch machen kénnen. Die E-ID wird

dort angewendet werden, wo naturliche Personen im direkten Kontakt mit der Bundesverwaltung stehen und sich bei
staatlichen Stellen sicher identifizieren sollen. Mit der E-ID steht verschiedensten Informationssystemen eine adaquate L6-
sung fir die sichere Identifizierung und Authentifizierung der Personen zur Verfligung. Beispiele hierfir sind die Online-
Bestellung von Ausziigen aus dem Straf- oder Betreibungsregister oder die Online-Eingabe von Daten in land- und veteri-
narwirtschaftliche Informationssysteme.”

2.3. Breit verfiigbare anerkannte elektronische Identifizierungsmittel bilden einen wichtigen Eckstein in einem umfassende-
ren E-ID-Okosystem, das Sicherheit und Vertrauen im elektronischen Geschaftsverkehr herstellen kann. Dadurch kénnen
anspruchsvolle Geschéafte mit dem Staat wie auch unter Privaten elektronisch und damit effizienter abgewickelt werden.
Zudem eréffnen sich bedeutende neue Geschéftsfelder.

2 http://www.defense.at/sicherheitsfragen/i-lidentifikation.html

®BBL 2014 S. 1015.
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Stellungnahme der FMH zum Vorentwurf E-ID-Gesetz

Deshalb sind auch im E-ID-Gesetz Haftungsfragen sowohl der Anbieterin der E-ID wie auch des An-
wenders zentral fur die Vertrauenswurdigkeit des Systems.

Zu den einzelnen Artikeln

Art. 1 Gegenstand und Zweck
' Dieses Gesetz regelt:

[...]

2 Es hat zum Zweck:
a. den sicheren elektronischen Geschiftsverkehr unter Privaten und mit Behorden zu férdern; und

b. [...]

Kommentar:

Die Bedurfnisse der sicheren und effizienten Patientenbehandlung sind nicht identisch mit denjenigen
des sicheren elektronischen Geschéftsverkehrs. Siehe dazu weiter unten.

Art. 2 Begriffe
In diesem Gesetz bedeuten:
a. elektronische Identifizierungseinheit: eine elektronische Einheit, die zur Identifizierung und Authenti-

fizierung einer natiirlichen Person verwendet wird;

b. anerkannte elektronische Identifizierungseinheit (E-ID): eine elektroni-sche Identifizierungseinheit,
die von einem IdP nach den Vorgaben dieses Gesetzes ausgestellt wird,;

[...]

Kommentar:

Ad lit a ,elektronische Einheit, die zur Identifizierung und Authentifizierung einer natiirlichen Person
verwendet wird“: Die EU-Richtlinie erwahnt auch Ausweise fiir Serverbetreiber, oder fur Website-
Authentifizierungen (Art. 45 Abschnitt 8 EU-Richtlinie). Die fir die Schweiz im VE E-ID-Gesetz vorge-
schlagene Beschrankung Gberzeugt nicht. So muss zum Beispiel der Patient wissen kénnen, ob er
mit dem richtigen Patientendossier verbunden ist. Die Authentizitat des Servicebetreibers sicherzu-
stellen ist mindestens so wichtig wie die Authentifizierung der Gesundheitsfachperson, die auf das
EPD zugreifen kénnen soll.

Ad lit. b: Was ist die anerkannte elektronische Identifizierungseinheit E-ID: Ist sie eine Urkunde? ein
Zertifikat? Etwas Drittes ? Diese Definition ist relevant fir die Festlegung der Rechte und Pflichten
des Inhabers wie auch im Zusammenhang mit dem Straftatbestand der Urkundenfélschung.

Art. 3 Personliche Voraussetzungen

'1dP konnen folgenden Personen eine E-ID ausstellen:

a. Schweizerinnen und Schweizer, die zum Zeitpunkt der Ausstellung iiber einen giiltigen Schweizer
Ausweis gemiss Bundesgesetz vom 22. Juni 20013 iiber die Ausweise fiir Schweizer Staatsangehorige
verfligen;

b. Auslidnderinnen und Auslidnder die zum Zeitpunkt der Ausstellung iiber einen giiltigen Auslénder-
ausweis geméss Bundesgesetz vom 16. Dezem-ber 20054 iiber die Auslanderinnen und Auslander verfligen.
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Kommentar:

Zu Abs. 1: das ,kdénnen ... ausstellen® ist zu anzupassen. Der Birger muss ein Recht haben, dass
ihm eine E-ID ausgestellt wird, wenn er die Voraussetzungen erfillt. Der Texte sollte somit lauten:

Art. 3 Personliche Voraussetzungen
'1dP kénnen stellen folgenden Personen eine E-ID aus stelen:

Das Gesundheitswesen fragt nicht nach dem Schweizer Pass. Weder alle in der Schweiz behandel-
ten Patienten noch alle in der Schweiz tatigen Gesundheitsfachpersonen sind Schweizer oder Aus-
lander mit einem gultigen Aufenthaltsausweis. Auch der in Interlaken verunfallte chinesische Tourist
muss als Patient ein EPD-Dossier eréffnen kénnen, und der fir ein Tumorboard in Lausanne konsilia-
risch tatige Onkologe aus Quebec muss das EPD des Lausanner Patienten befillen kénnen.

Die vorgesehene Begrenzung des E-ID-Gesetzes auf Schweizer Burger und Auslander mit einem
glltigen Aufenthaltsausweis erlaubt nicht, die Bedurfnisse von eHealth-Anwendungen abdecken zu
kénnen. Die Folge ware, dass E-ldentitaten fir eHealth neben der E-lIdentitdt geméss E-ID-Gesetz
geschaffen werden mussten.

Art. 4 Anerkennung von IdP

'1dP, die E-ID ausstellen wollen, brauchen eine Anerkennung der Anerkennungs-stelle (Art. 21).

2 1dP werden anerkannt, wenn sie:
a. ihren Sitz in der Schweiz haben;
b. iiber eine UID-Nummer gemiss Bundesgesetz vom 18. Juni 20105 iiber die Unternehmens-
Identifikationsnummer (UIDG) verfiigen;
c. nachweisen, dass die fiir die E-ID-Systeme verantwortlichen Personen kein Risiko fiir die Sicher-
heit darstellen;

d. Personen mit den erforderlichen Fachkenntnissen, Erfahrungen und Quali-fikationen beschéftigen;

e. Gewihr bieten, dass die von ihnen betriebenen E-ID-Systeme die fiir das jeweilige Sicherheitsni-
veau vorgesehenen Sicherheitsanforderungen erfiil-len;

f. die E-ID-System-Daten in der Schweiz nach schweizerischem Recht hal-ten und bearbeiten;

g. eine ausreichende Versicherung zur Deckung der Haftpflicht nach Artikel 24 oder gleichwertige
finanzielle Sicherheiten nachweisen;

h. die Einhaltung des anwendbaren Rechts, namentlich dieses Gesetzes und seiner Ausfithrungsbe-
stimmungen, gewihrleisten.

Kommentar:

Art. 4 ist zu ergénzen. Die internationalen Erfahrungen® zeigen, dass die Server, auf denen E-ID-
Daten gespeichert werden, zudem in europaischen Handen sein missen und nicht einer US-Firma
gehoren durfen, da letztere offenbar verpflichtet werden kénnen, die Daten in die USA zu transferie-
ren, wo sie keinen unserem Land vergleichbaren Datenschutz geniessen.

“ Vgl. etwa DeepMind-Roval Free deal is “cautionary tale™ for healthcare in the algorithmic age ;Julia Powles, 16 Mar
2017, University of Cambridge — Research — News: A study of a deal which has allowed Google DeepMind access to mil-
lions of healthcare records argues that more needs to be done to regulate such agreements between public sector bodies
and private technology firms.
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Art. 5 Sicherheitsniveaus

" IdP kénnen E-ID-Systeme mit unterschiedlichen, aufeinander aufbauenden Sicherheitsniveaus betrei-
ben und entsprechend E-ID ausstellen, die folgendes Mass an Vertrauen vermitteln:

a. niedrig: Minderung der Gefahr des Identitdtsmissbrauchs oder der Identititsverdanderung;

b. substanziell: substanzielle Minderung der Gefahr des Identitdtsmissbrauchs oder der Identitdtsveran-
derung;
c. hoch: Verhinderung des Identitdtsmissbrauchs oder der Identitdtsverdnderung.

? Die verschiedenen Sicherheitsniveaus unterscheiden sich durch:
a. den Ausstellungsprozess, insbesondere in Bezug auf die Identifizierung und Authentifizierung der In-
haberin oder des Inhabers bei der Registrierung;

b. den Betrieb, insbesondere die Aktualisierung der Personenidentifizierungsdaten;
c. die Anwendung, insbesondere in Bezug auf die Identifizierung und Authentifizierung; und

d. weitere technische oder organisatorische Sicherheitsmassnahmen nach dem jeweiligen Stand der
Technik.

? Eine fiir ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem tieferen Sicherheits-
niveau eingesetzt werden.
* Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die Mindestanforderungen an

die Identifizierung und Authentifizierung.

Kommentar:

Fur die Ausstellung muss das Sicherheitsniveau immer hoch sein. Es geht nicht an, eine e-ldentitat
fur eine nicht sicher identifizierte Person auszustellen. Die Schweiz stellt in der analogen Welt auch
keinen Pass und keine ID fiir jemanden aus, dessen Identitat sie nicht mit hoher Sicherheit gepruft
hat. Art. 5 Abs. 1 ist anzupassen.

Nur fur die Anwendung treffend die Hinweise aus dem Bericht zu: (7.2.5 Sicherheitsniveaus): ,,Nicht
alle Geschéftsprozesse erfordern dasselbe Sicherheitsniveau. Zu hohe Sicherheitsanforderungen
kénnen in der Praxis als stérend empfunden werden und Umgehungshandlungen begtinstigen sowie
héhere Kosten verursachen. [...]“ , Welches Sicherheitsniveau fiir welche Art der Anwendung in Fra-
ge kommt, wird in den jeweiligen Spezialerlassen festgehalten bzw. durch die privaten Betreiberinnen
von E-ID-verwendenden Diensten definiert. So kann fiir E-Education ein anderes Sicherheitsniveau
gewahlt werden, als es fiir Vote électronique vorgeschrieben oder fur E-Health-Anwendungen not-
wendig ist.*

Wie in den allgemeinen Bemerkungen ausgefihrt, sind fur unterschiedliche Behandlungen im Ge-
sundheitswesen unterschiedliche Sicherheitsniveaus der Patientenidentifikation angemessen. Fir
Infusionen von Krebsmedikamenten ist die sichere Patientenidentifikation entscheidend, fur die Grip-
pekonsultation ist sie es nicht.

One size doesn‘t fit all glt auch fir E-Health-Anwendungen: Der Patient soll die Mdglichkeit haben,
nach seinem personlichen Bediirfnis ein unterschiedliches Sicherheitsniveau bezlglich Authentifikati-
on vorzugeben — genauso, wie wir dies heute im elektronischen Kontakt zwischen Patienten und Ge-
sundheitsinstitution erleben. Fur ein VIP in psychiatrischer Behandlung wird die Geheimhaltung zent-
ral sein — fUr einen chronischkranken Grenzganger kann die méglichst niederschwellige Vernetzung
von Gesundheitsfachpersonen in der Schweiz und im Ausland wichtiger sein; dafir wird er in Kauf
nehmen, dass weniger strenge Authentifizierungsregeln gelten.
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Dass der Bundesrat geméass Abs. 4 fur alle eHealth-Anwendungen ein Sicherheitsniveau festlegen
soll, ist vor diesem Hintergrund nicht zielfihrend.

Art. 6 Ausstellungsprozess
1 Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP.

2 Der IdP iiberpriift die persoénlichen Voraussetzungen.

3 Er beantragt bei der Schweizerischen Stelle fiir elektronische Identitét (Identitdts-stelle) mit dem Ein-
verstindnis der antragstellenden Person die Ubermittlung der Personenidentifizierungsdaten nach Arti-
kel 7 Absétze 1 und 2.

4 Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natiirlichen Person.

5 Die Identitétsstelle protokolliert die Dateniibermittlungen.

Kommentar:

Zu klaren ist die Schnittstelle zum EPDG bezlglich der Erneuerung der Identitatsprifung, vgl. Art. 25
EPDV.’

Art. 8 Aktualisierung der Personenidentifizierungsdaten

! Der IdP aktualisiert die von ihm gefiihrten Personenidentifizierungsdaten durch eine automatisierte
Abfrage anhand der E-ID-Registrierungsnummer bei der Identitétsstelle mindestens wie folgt:

a. fiir E-ID des Sicherheitsniveaus niedrig: jahrlich;

b. fiir E-ID des Sicherheitsniveaus substanziell: quartalsweise;

c. fiir E-ID des Sicherheitsniveaus hoch: wochentlich.

? Er ist verantwortlich, dass von ihm ausgestellte E-ID umgehend gesperrt oder widerrufen werden,
wenn die E-ID-Registrierungsnummer nicht mehr verwendet werden darf. (Anm. Ubersetzung: Er sperrt
oder widerruft ...)

Kommentar:

Der Ausstellungsprozess und die Bestimmung tber die Aktualisierung der Personenidentifizierungs-
daten wie auch die Gbrigen Gesetzesartikel regeln die fur eHealth Anwendungen zentrale Schnittstel-
le zu den Stellen nicht, die die Eigenschaft als Gesundheitsfachperson bestatigen und bei Wegfall der
Qualifikation widerrufen. Der Begriff berufliche Qualifikation kommt weder im VE-E-IDG noch im Be-

richt vor.

Das revidierte ZertES vom 18. Marz 2016 sieht in Art. 7 die Méglichkeit vor, dass Zertifikate als spezi-
fische Attribute berufliche Qualifikationen enthalten kénnen.

3 Das Zertifikat kann zudem die folgenden Elemente enthalten:

a. spezifische Attribute der Inhaberin oder des Inhabers des zugehorigen privaten kryptografischen
Schliissels, beispielsweise berufliche Qualifikationen;

*EPDV Art. 25 Erneuerung der Gilltigkeitsdauer des Identifikationsmittels

Nach Ablauf der Giiltigkeit des Identifikationsmittels von héchstens 10 Jahren (vgl. Art. 22 Bst. d) muss dieses neu beantragt
werden. Absatz 2 statuiert, dass abweichend von der Norm ISO/IEC 29115:2013 fiir die Erneuerung des |dentifikationsmit-
tels eine Identitatsprifung geméass dem Vertrauensniveau der Stufe 3 durchgefiihrt werden muss (vgl. Art. 23).
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b. bei natiirlichen Personen den Hinweis, dass sie zur Vertretung einer bestimmten UID-Einheit berech-
tigt ist;
c. den Geltungsbereich, fiir den das Zertifikat bestimmt ist;

d. die Obergrenze der Transaktionen, fiir die das Zertifikat bestimmt ist.

Begriindet wurde dies in der ZertES-Botschaft ® 2014 wie folgt: ,Art. 7 [...] Buchstabe a fithrt die opti-
onalen Attribute auf und bringt zur Veranschaulichung als Beispiel die in der Praxis 6fters verwendete
berufliche Qualifikation.” [kursive Hervorhebung FMH]

Die Erfahrungen mit unechten Arzten in der Schweiz’ zeigen, wie wichtig es ist, im Rahmen von
eHealth unverziglich das Attribut als anerkannte Gesundheitsfachperson entziehen zu kénnen —
auch wenn die Person nicht unter falscher Identitat auftritt. In den in den letzten Jahren bekannt ge-
wordenen Fallen® waren die Personen unter ihrer tatsachlichen Identitat aufgetreten, aber ihre berufli-
chen Qualifikationen waren gefélscht bzw. nicht vorhanden.

Wenn E-ldentitdtsausweise nach diesem Gesetz im Rahmen von eHealth-Anwendungen eingesetzt
werden sollen, ist die Koordination des Ausgabe- und Widerrufprozesses mit der Stelle, die die Quali-
fikation als Gesundheitsfachperson bestétigt, von zentraler Bedeutung.

5. Abschnitt: Anbieterinnen von Identititsdienstleistungen (IdP)

Art. 17 Pflichten
1 Der IdP hat folgende Pflichten:

[...]

2 Er sorgt fiir einen Kundendienst, der es erlaubt, Meldungen iiber Stérungen oder Verlust einer E-ID entgegenzunehmen und
zu bearbeiten. Er meldet Fehler in den Personenidentifizierungsdaten der Identitatsstelle.

3 Besteht die Gefahr, dass eine Drittperson Zugang zu einer E-ID haben konnte, oder wird der Verlust oder der Verdacht auf
Missbrauch gemeldet, so ist der IdP ver-pflichtet, die E-ID unverziiglich zu sperren.

Kommentar:

Nicht geregelt ist die Frage einer Publikation oder einer Zuganglichmachung des Widerrufs
oder der Sperrung an E-ID-Anwender wie z.B. an das Patientendossier.

9. Abschnitt: Haftung

Art. 24
1 Die Haftung der Inhaberin und des Inhabers, der Betreiberin von E-ID-verwendenden Diensten sowie des IdP richtet sich

nach dem Obligationenrecht7.
2 Die Haftung der Identititsstelle und der Anerkennungsstelle richtet sich nach dem Verantwortlichkeitsgesetz vom 14. Mirz

19588.

® 14.015 Botschaft zur Totalrevision des Bundesgesetzes tber die elektronische Signatur (ZertES) vom 15. Januar 2014,
BBI 2014, 1001, S. 1025f:

" Thomas Knellwolf, Sechs Jobs und ein Totenschein - Tages-Anzeiger; 14.06.2013 - Sie Uberlebt, verarztet Verletzte, birgt
Tote. So erzahlt sie es zumindest. Doch Dichtung und Wahrheit vermischen sich oft bei Lotte Zahm.

www.tagesanzeiger.ch/schweiz/Sechs-Jobs-und-ein-Totenschein/story/21277040

8 Lotte Zahm* war Krankenpflegefachperson aber nicht Arztin, der Zahntechniker in Biel war nicht Zahnarzt, der falsche Arzt
im Tessin hatte keinen Studienabbschluss.
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Kommentar:

Die Haftungsregelung durch Verweis auf OR bzw. Verantwortlichkeitsgesetz ist nicht kompatibel mit
den unterschiedlichen Sicherheitsniveaus bei der Ausstellung der E-ID gemass Art. 5 Abs. 1. Zudem
ist sie nicht koordiniert mit der Haftung gemass ZertES. Es misste wie in Art. 17 Abs. 3 ZertES si-
chergestellt werden, dass auch im E-ID-Gesetz der Anbieter die Haftung weder fiir eigenes Verhal-
ten noch fiir jenes ihrer Hilfspersonen wegbedingen kann.

ZertES in der Fassung 2016:
7. Abschnitt: Haftung

Art. 17 Haftung der Anbieterin von Zertifizierungsdiensten

1 Die anerkannte Anbieterin von Zertifizierungsdiensten haftet der Inhaberin oder dem Inhaber eines giiltigen geregelten Zerti-
fikats und Drittpersonen, die sich auf ein solches Zertifikat verlassen haben, fiir Schdden, die diese erleiden, weil die Anbiete-
rin den Pflichten aus diesem Gesetz und den entsprechenden Ausfiihrungsbestimmungen nicht nachgekommen ist.

2 Sie trigt die Beweislast dafiir, den Pflichten aus diesem Gesetz und den Ausfiihrungsbestimmungen nachgekommen zu sein.
3 Sie kann ihre Haftung aus diesem Gesetz weder fiir eigenes Verhalten noch fiir jenes ihrer Hilfspersonen wegbedin-
gen. Sie haftet jedoch nicht fiir Schiden, die sich aus der Nichtbeachtung oder Uberschreitung einer Nutzungsbeschréankung

(Art. 7 Abs. 3 Bst. ¢ und d) ergeben

Art. 18 Haftung der Anerkennungsstelle

Die Anerkennungsstelle haftet der Inhaberin oder dem Inhaber eines giiltigen geregelten Zertifikats und Drittpersonen, die sich
auf ein solches Zertifikat verlassen haben, fiir Schiden, die diese erleiden, weil die Anerkennungsstelle ihren Pflichten aus die-
sem Gesetz und den Ausfiihrungsbestimmungen nicht nachgekommen ist. Artikel 17 Absitze 2 und 3 gilt sinngemdss.

Die EU kennt ebenfalls unterschiedliche Sicherheitsniveaus — aber konsequenterweise eine differen-
zierte Haftungsregelung:

Artikel 13

Haftung und Beweislast

(1) Unbeschadet des Absatzes 2 haften Vertrauensdiensteanbieter fiir alle natirlichen oder juristischen Personen
vorsatzlich oder fahrlassig zugefiigten Schaden, die auf eine Verletzung der in dieser Verordnung festgelegten
Pflichten zuriickzufiihren sind.

Die Beweislast fur den Nachweis des Vorsatzes oder der Fahrlassigkeit seitens eines nichtqualifizierten Vertrau-
ensdiensteanbieters liegt bei der nattrlichen oder juristischen Person, die den in Unterabsatz 1 genannten Scha-
den geltend macht.

Bei einem qualifizierten Vertrauensdiensteanbieter wird von Vorsatz oder Fahrlassigkeit ausgegangen, es sei denn,
der qualifizierte Vertrauensdiensteanbieter weist nach, dass der in Unterabsatz 1 genannte Schaden entstanden
ist, ohne dass er vorsétzlich oder fahrldssig gehandelt hat.

(2) Unterrichten Vertrauensdiensteanbieter ihre Kunden im Voraus hinreichend tGber Beschréankungen der Verwen-
dung der von ihnen erbrachten Dienste und sind diese Beschrankungen fiir dritte Beteiligte ersichtlich, so haften die
Vertrauensdiensteanbieter nicht fiir Schaden, die bei einer Uiber diese Beschrénkungen hinausgehenden Verwen-
dung der Dienste entstanden sind.

(3) Die Absatze 1 und 2 werden im Einklang mit den nationalen Vorschriften Giber die Haftung angewendet. VB
2014R0910 — DE — 17.09.2014 — 000.003 — 26
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Stellungnahme der FMH zum Vorentwurf E-ID-Gesetz

Zur Anderung anderer Gesetze:

4. Bundesgesetz vom 18. Miirz 20161 iiber die elektronische Signatur

Art. 9 Abs. 1bis
1bis Wird der Identitdtsnachweis durch eine E-ID gemiss E-ID-Gesetz vom ....17 erbracht, entfillt die personliche Vorsprache.

Kommentar:

Diese Regelung ist nicht kompatibel mit den verschiedenen Sicherheitsniveaus gemass Art. 5 Abs. 1
des vorliegenden Gesetzesentwurfs.

Freundliche Grisse

Dr. med. Jurg Schlup' | Dr.imed. Yvonne Gilli

Prasident FMH 3 Mitglied Zentralvorstand,
Departementsverantwortliche Digitalisierung und
eHealth
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IG eHealth, Amthausgasse 18, 3011 Bern

Frau

Bundesratin Simonetta Sommaruga

Vorsteherin des EJPD

3003 Bern

copiur@bj.admin.ch, urspaul.holenstein@bj.admin.ch, sandra.eberle@bj.admin.ch

Bern, 29. Mai 2017

Stellungnahme der IG eHealth zum Vorentwurf des E-ID-Gesetzes

Sehr geehrte Frau Bundesratin, sehr geehrte Damen und Herren

Die IG eHealth bezieht gerne als Vertreterin der Healthcare-Industrie Stellung zum Vorentwurf des
E-ID-Gesetzes. Eine gesetzliche Regelung fir eine flachendeckende elektronische Identitat fehlt
heute. Eine E-ID wird viele Prozesse in der Schweiz vereinfachen, durchgangig machen und Effizienz-
gewinne ermdglichen. Die Offentlichkeit erwartet vielfaltige Einsatzméglichkeiten im eHealth,
eGovernment, eDemocracy und in weiteren Anwendungen. So muss das E-ID-Gesetz z.B. Anwen-
dung finden im ePatientendossiergesetz EPDG, ZertES, VEleS, FMG und Finanzmarktregulierungen.
Die IG eHealth setzt sich dafir ein, dass die E-ID in Prozessen des Gesundheitswesens breite Ver-
wendung finden kann. Wir legen den Fokus unserer Eingabe deshalb auf das Gesundheitswesen.

Einleitung

Die IG eHealth begriisst die Schaffung eines Spezialgesetzes und unterstiitzt den im Gesetz genann-
ten Zweck (sicherer elektronischer Geschaftsverkehr zwischen Privaten und Behdrden, Standardisie-
rung und Interoperabilitdt E-ID).

Konkrete Anliegen

Aus unserer Sicht ist es zentral, dass die E-ID fir eHealth-Anwendungen (ePatientendossier, Regis-
ter, u.a.) eingesetzt werden kann.

- Es ware begrissenswert, wenn das Erstellen einer E-ID auch durch die staatlichen Ausweis-Aus-
stellungsprozesse gefdrdert wiirde. Eine mdglichst flachendeckende E-ID wird vor allem Kosten
mit offentlichen Stellen senken.

- Damit die E-ID im Verkehr mit mdglichst allen Behdrden eingesetzt werden kann, muss im Gesetz
eine zentrale Akzeptanznorm definiert werden. Es kann nicht sein, dass in jedem Gesetz andere
Bedingungen/Voraussetzungen beschrieben werden und so eine einzige E-ID gar nicht méglich
ist. Die E-ID soll in der gesamten Rechtsordnung fir alle Behdrden und alle 6ffentlichen e-Aufga-
ben (auch im Privatrecht geregelte wie das EPDG) zentral das Thema E-ldentifikation regein.
Sollte eine zentrale Regelung nicht moglich sein, muss eine Harmonisierung der Gesetze vorge-
sehen werden.

Interessengemeinschaft eHealth, Amthausgassse 18, 3011 Bern
Tel. 031 560 00 24, Fax 031 560 00 25, info@ig-ehealth.ch
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- Es ist eine bedarfsgerechte Aktualisierung der Personenidentifizierungsdaten vorzusehen. Das
vorgesehene Geblhrenmodell wirkt kontraproduktiv auf eine bedarfsgerechte Aktualisierung.
Aktuelle Personenidentifikationsdaten sind aber ein wichtiges Qualitatsmerkmal einer ID.

- Viele Sektoren bendtigen international funktionierende Identifikationsprozesse. Viele Patienten
aus dem nahen Ausland sind regelmassig in der Schweiz. Die internationale Interoperabilitat ist
anzustreben. Die Regelung in Art. 20 ZertES kann als Vorbild dienen.

- In der Gesamtrechtsordnung ist ein konsistenter Umgang mit der AHVN13 erwiinscht. Das ATSG
erlaubt die Verwendung nur sehr restriktiv. Insbesondere das EPDG hat die Verwendung von Ver-
sichertennummer verboten, aber eine E-ID ist definiert. Daher gilt es hier darauf zu achten, dass
keine Inkompatibilitat entsteht, die dann die Nutzung der E-ID fir ein Patientendossier verunmaégli-
chen wurde.

- Im Artikel 3 schlagen wir vor, statt der Kann-Formulierung eine Verpflichtung zu statuieren: Die
Birgerlnnen sollen das Recht erhalten, eine E-ID zu erhalten.

- In der Gesetzgebung bestehen fiir verschiedene so genannte Trust Service Provider unterschied-
liche Anerkennungssysteme (wie qualifizierte Zertifikate, IdP, E-Health). Um Ineffizienzen zu ver-
hindern, missen Anerkennungssysteme und Voraussetzungen harmonisiert werden.

Finanzierung

Erlauben Sie uns eine Schlussbemerkung zur Finanzierung. Bisherige E-ID-Angebote, die mit Kosten
fur den Anwender verbunden waren, konnten sich nicht durchsetzen. Der Aufbau und der Betrieb ei-
ner staatlichen Identitatsstelle kann als Infrastrukturaufgabe interpretiert werden, die ganz oder mehr-
heitlich vom Bund Gibernommen werden sollte. Auf eine Geblhrenfinanzierung ist zu verzichten. Mit
einer staatlich anerkannten E-ID kann ein Vielfaches an Kosten in E-Government-Prozessen einge-
spart werden. Es ist im Eigeninteresse des Staates, hier ein mdglichst flachendeckendes Identifikati-
onsinstrument einzuflihren.

Die IG eHealth bedankt sich fir die Prifung und gegebenenfalls die Berlicksichtigung unserer Anlie-
gen.

Mit bestem Dank und freundlichen Griissen
Im Namen des Vorstandes

Urs Stromer Walter Stiideli
Prasident IG eHealth Geschéftsfuhrer IG eHealth
Die IG eHealth

IG eHealth Die Interessengemeinschaft eHealth will die Umsetzung von eHealth in der Schweiz be-
schleunigen, damit Qualitats- und Sicherheitsliicken in der Behandlung verhindert und administrative
Prozesse verbessert werden. Die IG eHealth setzt sich fir bessere Rahmenbedingungen von eHealth
in der Schweiz ein und leistet fachliche Unterstiitzung bei der Erarbeitung der gesetzlichen Grundla-
gen. Die IG ist im steten Dialog mit allen Stakeholdern im Gesundheitswesen. Sie vertritt die Industrie
im «Beirat der Umsetzer und User» von eHealthSuisse (ehemals Projektleitungsgremium eHealth
Suisse des Bundes und der Kantone), welcher die Strategie eHealth Schweiz umsetzt.
www.ig-ehealth.ch




Inclusion Handicap I N C L U S I 0 N N

MUhlemattstrasse 14a

HANDICAP

info@inclusion-handicap.ch

. . Dachverband der
www.inclusion-handicap.ch

Behindertenorganisationen Schweiz

Association faitiere des organisations

suisses de personnes handicapees

Mantello svizzero delle organizzazioni

Eidgendssisches Justiz- und Polizeidepartement
Bundesamt fir Justiz

Bundesrain 20

3003 Bern

di persone con disabilita

Per Email an: copiur@bj.admin.ch

Bern, 31. Mai 2017

BUNDESGESETZ UBER ANERKANNTE ELEKTRONISCHE IDENTIFI-
ZIERUNGSEINHEITEN (E-ID-GESETZ): VERNEHMLASSUNG

Stellungnahme zum Vorentwurf des Bundesgesetzes uber aner-
kannte elektronische ldentifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin Sommaruga

Inclusion Handicap ist der Dachverband der Behindertenorganisationen in der Schweiz
und vertritt die Interessen von Menschen mit Behinderungen. Die Abteilung Gleichstellung
von Inclusion Handicap hat die Aufgabe, die Umsetzung sowie Weiterentwicklung des Be-
hindertengleichstellungsrechts zu férdern und so die autonome Lebensfuhrung von Men-
schen mit Behinderungen in allen Aspekten des taglichen Lebens zu unterstitzen.

Die Bundesverfassung verbietet in Art. 8 Abs. 2 Diskriminierungen wegen einer korperli-
chen, geistigen oder psychischen Behinderung. Art. 8 Abs. 4 BV verpflichtet den Gesetz-
geber, Massnahmen zur Beseitigung der Benachteiligungen von Menschen mit Behinde-
rungen zu ergreifen. Demnach muissen die in Erarbeitung stehenden oder einer Revision
unterliegenden Gesetze sowie Verordnungen immer auch unter dem Aspekt der Gleich-
stellung von Menschen mit Behinderungen Uberpruft werden. FUhren sie zu einer direkten
oder indirekten Diskriminierung, sind sie mit Art. 8 Abs. 2 BV nicht vereinbar. Den Auftrag
von Art. 8 Abs. 4 BV hat der Bundesgesetzgeber bis jetzt hauptsachlich durch den Erlass
des Behindertengleichstellungsgesetzes vom 13. Dezember 2002 (Behindertengleichstel-
lungsgesetz, BehiG; SR 151.3) wahrgenommen, aber auch durch die Verankerung von
behindertengleichstellungsrechtlicher Vorschriften in der Spezialgesetzgebung.

Zudem verpflichtet die UNO-Konvention Uber die Rechte von Menschen mit Behinderun-
gen (UNO-BRK; SR 0.109) die Schweiz seit Mai 2014 zur Bertcksichtigung derer Anlie-
gen, insbesondere auch im Gesetzgebungsverfahren (Art. 4 Abs. 1 lit. a+b UNO-BRK).

Inclusion Handicap | Mdhlemattstrasse 14a | 3007 Bern | T 03137008 30 | F031 370 08 51
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Bei der Ausarbeitung von Rechtsvorschriften, die Menschen mit Behinderungen betreffen,
hat der Staat Behindertenorganisationen aktiv miteinzubeziehen (Art. 4 Abs. 3 BRK).

Relevant im Zusammenhang mit dem Vorentwurf des E-ID-Gesetzes ist insbesondere Art.
9 der UNO-BRK! als allgemeine Klausel zur Gewahrleistung der Zuganglichkeit. Der hin-
dernisfreie Zugang zu Dienstleistungen gehoért zu den wesentlichen Voraussetzungen ei-
ner selbstbestimmten Teilhabe am gesellschaftlichen Leben und ist fur die Inklusion von
zentraler Bedeutung. Nach Art. 9 UNO-BRK? miissen auch bei der Entwicklung von Infor-
mations- und Kommunikationstechnologien und —systemen, einschliesslich des Internets,
die Bedurfnisse von Menschen mit Behinderungen bertcksichtigt werden. Die Schweiz ist
somit verpflichtet, zur Sicherstellung des Zugangs von Menschen mit Behinderungen zu
Dienstleistungen des Internets die nétigen Massnahmen zu ergreifen. Dabei hat sie nach
Art. 9 Abs, 2 lit. b UNO-BRK insbesondere auch sicherzustellen, dass private Rechtstra-
ger, die offentlich-zugangliche Dienste anbieten, alle Aspekte der Zuganglichkeit fir Men-
schen mit Behinderungen berucksichtigen. Im vorliegenden Zusammenhang von Bedeu-
tung ist auch Art. 5 Abs. 2 UNO-BRK, welches ein Verbot der Diskriminierung wegen einer
Behinderung beinhaltet. Schliesslich hat sich die Schweiz als Folge von Art. 4 Abs. 1 lit. e
UNO-BRK ausdriicklich dazu verpflichtet, alle geeigneten Massnahmen zur Beseitigung
der Diskriminierung aufgrund von Behinderung durch private Unternehmen zu ergreifen.

Um Benachteiligungen von Menschen mit Behinderungen zu vermeiden, welche die
Dienstleistungen gemass dem Vorentwurf zum E-ID-Gesetz — die Erstellung und die Be-
wirtschaftung einer E-ID — in Anspruch nehmen, missen diese Dienstleistungen demzu-
folge nach dem design for all ausgestaltet sein (Art. 2 Abs. 5 UNO-BRK).

Bis heute sind die Grundlagen des Behindertengleichstellungsrechts auch im Dienstleis-
tungsbereich und insbesondere im Bereich der e-accessibility in der Praxis wenig bekannt.
Sogar in der Bundesverwaltung sind sich viele Behoérden ihrer Verpflichtungen noch zu
wenig bewusst. Eine klare Verankerung und Konkretisierung der behindertengleichstel-
lungsrechtlichen Anforderungen in der jeweils relevanten Spezialgesetzgebung kann dies
andern und zur konsequenten Umsetzung der Rechte von Menschen mit Behinderungen
beitragen.

Eine Umsetzung der Verpflichtungen aus der UNO-BRK hat im vorliegenden Vorentwurf
zum E-ID-Gesetz offensichtlich nicht stattgefunden. Um sicherzustellen, dass Menschen
mit Behinderungen aus den Mdglichkeiten gesellschaftlicher Teilhabe, welche durch die
Verwendung einer E-ID er6ffnet werden, nicht ausgeschlossen werden, schlagt Inclusion

1 Aus der Lehre zur Tragweite von Art. 9 UNO-BRK siehe TRENK-HINTERBERGER, Zuganglichkeit, Art. 9, in:
Kreutz Marcus/Lachwitz Klaus/Trenk-Hinterberger Peter (Hrsg.), Die UNO-Behindertenrechtskonvention in der Praxis,
Koéln 2013, S. 130ff sowie WELTI, Zuganglichkeit, Art. 9, in: Welke Antje (Hrsg.), UN-Behindertenrechtskonvention mit
rechtlichen Erlduterungen, Ettenheim 2012, S. 127ff.

2 Vgl. insbesondere Art. 9 Abs. 1 lit. b und Abs. 2 lit. a,b,f und g UNO-BRK.
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Handicap vor, die Anforderungen an die hindernisfreie Ausgestaltung von E-ID-Systemen
im Rahmen verschiedener Bestimmungen des E-ID-Gesetzes zu verankern. Wir be-
schranken uns dabei auf punktuelle, allgemeine Anregungen und bitten Sie, zwecks Uber-
prufung der Vereinbarkeit des Gesetzesentwurfs mit der UNO-BRK sowie der Formulie-
rung von konkreten Gesetzesbestimmungen mit dem Eidgendssischen Buro flur die
Gleichstellung von Menschen mit Behinderungen (EBGB) Kontakt aufzunehmen.

Art. 3 Abs. 1: Personliche Voraussetzungen

Gemass dem E-ID-Gesetz besteht fur die IdP keine Pflicht, ein Vertragsverhaltnis mit
den Antragstellenden einzugehen, selbst wenn jemand die in Art. 3 aufgefihrten Voraus-
setzungen fur eine E-ID erflllt. Es darf jedoch einer Person mit Behinderung nicht das
Erstellen einer E-ID und das Eingehen des damit verbundenen Vertrags verweigert wer-
den, mit Begrindungen wie der Umstand, dass der betreffende IdP nicht Gber die noti-
gen technischen Mdéglichkeiten verfligt, um die Kommunikation mit der Person mit Behin-
derung sicherstellen zu kénnen oder, als zweites Beispiel, mit der Begrindung, dass der
IdP nicht Uber ein barrierefrei zugangliches Gebaude verfligt und somit die Person mit
Behinderung nicht zur personlichen Vorsprache empfangen werden kann. Zudem hat der
Akt der Antragsstellung bei allen Sicherheitsstufen flir alle Personen barrierefrei mdglich
zu sein3.

Art. 4 Abs. 2: Anerkennung von IdP

Gemass Art. 4 Abs. 1 brauchen |dP, die eine E-ID ausstellen wollen, eine Anerkennung
der Anerkennungsstelle. In Abs. 2 werden sodann die Voraussetzungen aufgeflihrt, wel-
che notwendig sind, damit ein IdP anerkannt wird. An dieser Stelle ist nach der Auffas-
sung von Inclusion Handicap als zusatzliche Voraussetzung aufzuflihren, dass die zuge-
lassenen IdP sicherzustellen haben, dass fur Menschen mit Behinderung keine Benach-
teiligungen bei der Antragstellung fur eine E-ID bestehen.

Dazu mussen von den IdP die nétigen technischen Voraussetzungen geschaffen wer-
den, sodass die Online-Registrierung der Sicherheitsstufe «niedrig» barrierefrei fur alle
Benutzenden zuganglich ist. Bei den Sicherheitsstufen «substanziell» und «hoch» mus-
sen die technischen Voraussetzungen geschaffen werden, damit die Videoidentifikation
fur alle Benutzenden zuganglich ist und/oder, dass eine personliche Vorsprache barriere-
frei (zu denken ist insbesondere an die Beseitigung von Barrieren baulicher Art oder von
Barrieren im Bereich der Kommunikation) maoglich ist.

8 Nahere Erlauterungen siehe sogleich unter «Art. 4 Abs. 2: Anerkennung von IdP».
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Art. 12 Abs. 3

Art. 12 Abs. 3 benennt die alternativen Voraussetzungen, unter welchen die Anerken-
nungsstelle den IdP die Anerkennung zur Ausstellung und Bewirtschaftung von E-ID ent-
ziehen kann. Unseres Erachtens ist die Bestimmung dadurch zu erganzen, dass auch ein
Verstoss gegen Art. 8 Abs. 2 BV sowie der UNO-BRK zum Entzug der Anerkennung fih-
ren kann.

Art. 17 Abs. 1 lit. f: Pflichten der IdP

Lit. f verpflichtet die IdP von der Inhaberin oder dem Inhaber der E-ID das ausdruckliche
Einverstandnis zur Erstliibermittlung von Personenidentifizierungsdaten an Betreiberin-
nen von E-ID-verwendenden Diensten einzuholen.

Im erlauternden Bericht zum Vorentwurf wird als Praxisbeispiel aufgefihrt, dass der/die
Inhaberln der E-ID dazu vom IdP eine Meldung mit der Frage auf das Smartphone er-
halt, ob er/sie seine/ihre Daten dem E-ID-verwendenden Dienst Ubermitteln will. Die Be-
statigung erfolgt wiederum direkt auf das Smartphone der/des E-ID-Inhabers/in. Auch
hier muss sichergestellt werden, dass die benotigten technischen Mittel zur Einholung
des Einverstandnisses von den |dP so ausgestaltet werden, dass auch Menschen mit
Behinderungen ihr Einverstandnis schnell und auf unkomplizierte Weise geben kénnen.

Art. 17 Abs. 2: Pflichten der IdP

Gemass Art. 17 Abs. 2 des Vorentwurfs haben die IdP einen Kundendienst einzurichten,
der es erlaubt, Meldungen Uber Stérungen oder uber den Verlust einer E-ID entgegenzu-
nehmen und zu bearbeiten. Der erlduternde Bericht zum Vorentwurf halt dazu ausdrtck-
lich fest, dass es dem Markt Uberlassen werden soll, ob eine Hotline eingerichtet wird o-
der ob die Meldungen per E-Mail oder uber anderen Kanale kommuniziert werden. Auch
hier sind die technischen Voraussetzungen zu schaffen, dass Menschen mit Behinderun-
gen den Kundendienst in gleicher Weise benutzen kdnnen, wie Menschen ohne Behin-
derungen. Dabei erachten wir es als sinnvoll, mehrere verschiedene barrierefreie Kanale
zur Verfligung zu stellen.

Art. 24 Haftung

Die Haftung fur die Inhaberlnnen einer E-ID richtet sich nach dem Obligationenrecht (OR;
SR 220). Gemass dem erlduternden Bericht ist von Fall zu Fall abzuklaren, ob es sich
dabei um eine vertragliche oder deliktische Haftung handelt. Wird vertragliche Haftung
angenommen, gilt gemass Art. 97 OR die gesetzliche Vermutung des Verschuldens, so-
dass der Schuldner, in diesem Fall der/die E-ID-Besitzende den Exkulpationsbeweis er-
bringen muss. Umso wichtiger wird daher eine barrierefreie Nutzung der E-ID erachtet, da
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fur allfallige Fehler bei der Benutzung der E-ID, welche einen Schaden anrichten, die be-
troffenen E-ID-Nutzerlnnen einstehen mussen. Der Exkulpationsbeweis durfte — wie ge-
nerell im Cyberspace/im Internet - nicht einfach sein.

Wir danken lhnen im Voraus fur die Berucksichtigung unserer Vorschlage und stehen
Ihnen flur Fragen jederzeit sehr gerne zur Verfligung.

Mit freundlichen Grissen

% - (AN g

Julien Neruda Caroline Hess-Klein, Dr. iur.

Geschaftsflhrer Stv. Geschaftsfihrerin, Leiterin Abteilung Gleichstellung



KONFERENZ DER KANTONALEN AUFSICHTSBEHORDEN IM ZIVILSTANDSDIENST
CONFERENCE DES AUTORITES CANTONALES DE SURVEILLANCE DE L'ETAT CIVIL
CONFERENZA DELLE AUTORITA CANTONALI DI VIGILANZA SULLO STATO CIVILE

Eidgendssisches Justiz- und
Polizeidepartement
Bundesamt fur Justiz

Per Mail an:
copiur@bj.admin.ch

Minsingen, 10. Mai 2017

Bundesgesetz uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz);
Vernehmlassungsverfahren
Stellungnahme Konferenz der Kantonalen Aufsichtsbehdrden im Zivilstandsdienst (KAZ)

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Mit Brief vom 23. Februar 2017 laden Sie in der eingangs erwahnten Angelegenheit zur Ver-
nehmlassung ein. Wir wurden als betroffene Konferenz wiederholt nicht direkt bedient und
figurierten nicht unter den Vernehmlassungsadressaten. Wir bitten Sie, uns kinftig im Rah-
men von Vernehmlassungen in Personenstandsangelegenheiten, Datenbekanntgabe und -
bewirtschaftung, Registerfragen und dgl. wiederum direkt anzuschreiben, resp. uns in den
entsprechenden Verzeichnissen aufzunehmen.

Gerne nehmen wir zum E-ID-Gesetz nachfolgend Stellung.

Zu Art. 3 Abs. 1 lit. b: Der Vorentwurf sieht vor, dass Auslanderinnen und Auslandern die
zum Zeitpunkt der Ausstellung Uber einen gliltigen Auslanderausweis gemass Bundesgesetz
vom 16. Dezember 2005 Uber die Auslanderinnen und Auslander verfiigen, eine E-ID auszu-
stellen ist. Der erlauternde Bericht differenziert, dass derzeit darauf verzichtet werden soll,
Personen mit N-, F- und S-Ausweis eine E-ID auszustellen. Die Begrundung im erlduternden
Bericht, wonach viele Asylsuchende im Asylverfahren keine Identitdtsdokumente einreichen,
was eine sichere Identifizierung verunméglicht, kénnen wir aus Sicht der das Zivilstandswe-
sen vollziehenden Kantone vorbehaltlos bestatigen. Da eine Identifizierung immer ein Zu-
sammenspiel zwischen registrierten Personendaten resp. Personenstandsdokumenten mit
der dazugehoérenden Person, inkl. deren biometrischen Merkmalen darstellt, ist unseres Er-
achtens die Eintrittsschwelle fur eine E-ID bei Auslanderinnen und Auslandern angemessen
hoch zu gestalten. Wir beantragen, den Wortlaut von Art. 3 Abs. 1 lit. b so zu erganzen, dass
die E-ID fur Auslanderinnen und Auslander die zum Zeitpunkt der Ausstellung tber einen
gultigen biometrischen Auslanderausweis verfiigen ausgestellt wird. Mindestens musste fur
Asylsuchende die E-ID auf Stufe Gesetz verunmdglicht werden, da die Personenangaben in
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den Ausweisen N, F und S oftmals selbstdeklaratorischen Charakter haben und zu ein und
derselben Person oftmals Mehrfacheintrage in ZEMIS bestehen (sog. Alias).

Zu Art. 7 Abs. 1 lit. b und c: Der Vorentwurf sieht vor, dass der amtliche Name als eines
der Merkmale der Personenidentifizierungsdaten zugeordnet wird. Der amtliche Name ist
kein definierter Begriff und wird nirgends als solcher vermerkt. Dies gilt auch fir den Vorna-
men. In verschiedenen amtlichen Dokumenten resp. Registern, sind Namen nicht immer
identisch (Mdglichkeit von Erweiterungen in den schweizerischen Ausweispapieren bspw.
durch Ledignamen, Abweichung Vornamensschreibweise, etc.). Wir beantragen, Art. 7 Abs.
1 lit. b und c wie folgt anzupassen:

b. Name geméass Eintragung Informatisiertes Standesregister Infostar

c. Vorname gemass Eintragung Informatisiertes Standesregister Infostar

Da Infostar als Personenstandsregister mit erhohter Beweiskraft das Masterregister hinsicht-
lich Personendaten darstellt, ergibt diese Prazisierung Logik.

Wir danken lhnen bestens fir die Berlicksichtigung unserer Eingabe.

Freundliche Grisse

KONFERENZ DER KANTONALEN AUFSICHTSBEHORDEN
IM ZIVILSTANDSDIENST

Namens des Vorstandes

Die Prasidentin: Der Geschaftsfiihrer:

~\
A '// /_,"'l s M—J
e il 2

Esther Gassler, Regierungsratin Walter Grossenbacher

Kopie an
— alle Kantone, z.H. der fir den Zivilstandsdienst zustandigen Regierungsmitglieder
und die kantonalen Aufsichtsbehdrden
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Eidgendssisches Justiz- und Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)

Bundesrain 20

3003 Bern

Zurich, 29. Mai 2017

Stellungnahme zum Vorentwurf Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten (E-
ID-Gesetz)

Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 22. Februar 2017 eréffnete Vernehmlassung des Eidgendssischen Justiz- und
Polizeidepartementes (EJPD) betreffend Vorentwurf zum Bundesgesetz Uber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz). Wir danken Ihnen und benttzen die Gelegenheit zur Stellungnahme
hiermit gerne. Der Verband Konsumfinanzierung Schweiz (KFS), vormals Verband Schweizerischer
Kreditbanken und Finanzierungsinstitute (VSKF) genannt, vertritt die Konsumkreditbranche, mithin die
Anbieterinnen von Bar- und Objektkrediten, Uberziehungskrediten sowie Kredit- und Kundenkarten mit
Kreditoption. Kernkompetenz unseres Verbandes ist das Konsumkreditgesetz (KKQ).

Unsere Stellungnahme lasst sich wie folgt zusammenfassen:

1.

Wir begrussen die schnellstmdgliche Einfuhrung einer E-ID in der Schweiz, welche sich sowohl durch
einen hohen Sicherheitsstandard als auch durch eine breite Akzeptanz (insb. bei Schweizer Behorden
und Regulatoren, aber auch im Ausland) auszeichnet.

Die E-ID sollte so ausgestaltet sein, dass die in verschiedenen Gesetzen (namentlich im
Geldwaschereigesetz) erforderlichen Identifikationen vollelektronisch und einfach wahrgenommen
werden kénnen.

Obwohl das System der elektronischen Signatur in Verbindung mit der E-ID grundsatzlich befurwortet
wird, ist im Sinne der Digitalisierung dennoch zu prufen, ob nicht in bestimmten Fallen bzw. Gesetzen
(namentlich in den Art. 9, 11 und 12 KKG), ein Nachweis durch Text fir einen gultigen
Vertragsabschluss gentigen wirde.

Die E-ID ist so auszugestalten, dass der Inhaber sie zusammen mit weiteren personlichen Daten
speichern kann, wobei er je nach beabsichtigtem Geschéaftsabschluss dem jeweiligen Vertragspartner
einzelne Daten direkt zuganglich machen kann. So sollen insbesondere Daten flr eine
Kreditfahigkeitsprifung gemass Art. 28, 29, 30 und 31 KKG vom Inhaber der E-ID zusammen mit der
E-ID in einem elektronischen Wallet gespeichert und von ihm bei Bedarf abgerufen werden kénnen.

Konsumfinanzierung Schweiz (KFS), c/o Kellerhals Carrard, Postfach, Ramistrasse 5, 8024 Zirich
T 044 250 49 49; www.konsumfinanzierung.ch
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1. Einfahrung einer E-ID

Fir den KFS steht die schnelle Einfuhrung einer E-ID mit hohem Sicherheitsstandard im Vordergrund.
Eine solche E-ID ist die Grundlage fur die meisten digitalen Dienste und Anwendungen, sowohl in der
Privatwirtschaft als auch im staatlichen Bereich. Seit dem ersten Anlauf 2004 ist viel Zeit vergangen
und die Schweiz ist im internationalen Vergleich unterdurchschnittlich unterwegs (vgl. E-
Gouvernement-Benchmark-Bericht der EU).

Die vorgeschlagene Kaskade von drei E-ID-Sicherheitsniveaus ermdglicht es unseres Erachtens,
branchenspezifisch und je nach Anwendungsfall ein ausgewogenes Verhaltnis zwischen Sicherheit und
Benutzerfreundlichkeit zu finden.

2. Gesetzliche Anforderungen an Identifikationen

In diversen Gesetzen werden unterschiedliche Anforderungen an die Identifikation von natlrlichen
Personen gestellt. Im Bereich der Geldwascherei- und Terrorismusbekampfung hat die FINMA mit
inrem Rundschreiben 2016/07 zur Video- und Online-ldentifizierung sehr detaillierte Vorgaben
aufgelistet, denen Rechnung zu tragen ist. Die Anforderungen erscheinen nicht technologieneutral,
sondern von den dazumal bekannten ersten technischen Méglichkeiten beeinflusst.

Die Verwendung der E-ID muss demgegenuber einfach und namentlich fur die GwG-Zwecke
ausreichend sein. Die Digitalisierung der Identitat fihrt sonst nur zu weiterem Aufwand ohne
entsprechenden Nutzen.

Anforderungen aus anderen Gesetzen, namentlich dem Datenschutzgesetz, ist ebenfalls Rechnung zu
tragen.

3. Schriftlichkeit von Vertragen

Die Digitalisierung und zunehmende Nutzung mobiler und elektronischer Medien hat zu verdndertem
Verhalten der Marktteilnehmer geflihrt. Zunehmend wird auf eine Schriftlichkeit im Sinne der
Herstellung eines Dokumentes mit eigenhandiger Unterschrift gemass Art. 14 OR verzichtet. Auch
wenn das System der elektronischen Signatur in Verbindung mit der E-ID grundsatzlich beflrwortet
wird, ist im Sinne der Digitalisierung deshalb dennoch zu prifen, ob nicht in bestimmten Fallen bzw.
Gesetzen (namentlich in den Art. 9, 11 und 12 KKG), ein Nachweis durch Text fur einen gultigen
Vertragsabschluss genugen wuirde. Es stellt sich mit anderen Worten die Frage, ob das Erfordernis der
Schriftlichkeit im Einzelfall GUberhaupt noch gerechtfertigt ist.

So hielt die (nicht fur mangelnden Formalismus bekannte) FINMA in ihrem Rundschreiben 2009/1
Eckwerte zur Vermoégensverwaltung (dort in Rz. 8) fir die Vertragsform Folgendes fest: ,Der
Vermogensverwaltungsvertrag wird schriftlich oder in anderer durch Text nachweisbarer Form
abgeschlossen.” Damit ruckte sie vom Schriftformerfordernis im Sinne von Art. 14 OR ausdrucklich und
bewusst ab. Und dies in einem sensiblen Bereich des Anlegerschutzes.

Nachdem Privatanleger wohl genau gleich schutzbedurftig sind wie Konsumkreditnehmer, steht nichts
entgegen, die gleiche Regelung auch fur Konsumkreditvertrdge einzufuhren. Dies rechtfertigt sich
umso mehr, als der Gesetzgeber gerade erst die Widerrufsfrist im KKG von 7 auf 14 Tage verlangert
hat (vgl. Art. 16 Abs. 1 KKG, in Kraft seit 1.1.2016). Es besteht demnach fir den Konsumenten eine
sehr lange Uberlegungsfrist, ob er den abgeschlossenen Vertrag gegebenenfalls doch noch widerrufen
will oder nicht. Einen zusétzlichen Schutz vor Uberrumpelung (in Form des Schriftformerfordernisses)
braucht es deshalb nicht. Die Art. 9, 11 und 12 KKG kdénnen demnach dergestalt geandert werden,
dass es ausreichend ist, wenn die Vertrage sich durch Text nachweisen lassen. Zu andern sind alle drei
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Artikel des KKG, weil dort auch drei Vertragsarten, namlich der Konsumkredit (Art. 9 KKQG), der
Leasingvertrag (Art. 11 KKG) und die Uberziehungskredite sowie Kredit- und Kundenkarten mit
Kreditoption (Art. 12 KKG) je separat geregelt werden. Der jeweilige Absatz 1 dieser drei Artikel ist
jedoch bezuglich der Formvorschriften inhaltlich deckungsgleich, weshalb bei den nachstehenden
Antrégen nur der Text von Art. 9 KKG aufgefuhrt wird.

Diese Anderung des KKG wurde bereits in Zusammenhang mit der Stellungnahme zur Vernehmlassung
der Fintech-Vorlage vom 4. Mai 2017 beantragt und lautet wie folgt:

Anderung von Art. 9 Abs. 1 (analog auch Art. 11 Abs. 1 und 12 Abs. 1 KKG; Anderung kursiv
und rot):

~Konsumkreditvertrage sind schriftlich oder in anderer durch Text nachweisbaren Form
abzuschliessen; die Konsumentin oder der Konsument erhalt eine Kopie des schriftlich
abgeschlossenen Vertrags oder Zugang zum vollstédndigen Vertragstext.

Anpassung von Art. 16 Abs. 2 KKG (Anderung kursiv und rot):

».Die Widerrufsfrist beginnt zu laufen, sobald die Konsumentin oder der Konsument nach den
Artikeln 9 Absatz 1, 11 Absatz 1 oder 12 Absatz 1 eine Kopie des schriftlich abgeschlossenen
Vertrags oder den Zugang zum vollsténdigen Vertragstext erhalten hat. Die Frist ist
eingehalten, wenn die Konsumentin oder der Konsument die Widerrufserklarung am letzten
Tag der Widerrufsfrist der Kreditgeberin oder der Post libergibt.

Anpassung von Art. 82 Abs. 1 SchKG (Anderungen kursiv und rot)

Beruht die Forderung auf einer durch offentliche Urkunde festgestellten, einer geméss
besonderer gesetzlicher Bestimmung durch Textnachweis begriindeten oder durch Unterschrift
bekraftigten Schuldanerkennung, so kann der Glaubiger die provisorische Rechtséffnung
verlangen.

4, E-ID und Wallet fiir personliche Daten

Fur verschiedene Rechtsgeschafte mussen Vertragsparteien, namentlich Konsumentinnen und
Konsumenten im Rahmen der Kreditfahigkeitsprufungen gemass Art. 28 - 31 KKG, verschiedene
personliche Daten an den Anbieter Ubermitteln. Bei der Entwicklung einer E-ID sollte deshalb darauf
geachtet werden, den Inhabern die Médglichkeit zu geben, in einer Art (elektronischem) Wallet
zusammen mit der E-ID (freiwillig) weitere persdnliche Daten abzuspeichern, die sie dann zielgerichtet
jenen Anbietern (z.B. den Kreditgeberinnen bei einem Konsumkredit) zur Verfugung stellen kénnen, die
solche Daten bendtigen.

Einerseits ware so sichergestellt, dass die Konsumentinnen und Konsumenten selbst Daten
Ubermitteln und dies nur an jene Anbieter, denen sie diese Daten auch wirklich zukommen lassen
wollen, und andererseits kdnnte eine Abklarungs- oder Sorgfaltspflicht des Anbieters klarer definiert
werden. So ware es zum Beispiel mdglich, dass fur die Kreditfahigkeitspriufung der Kreditgeberinnen
die bendtigten Daten genau definiert und vom Kunden zur Verfugung gestellt werden. Ebenso liessen
sich jene Daten genau bezeichnen, die von den Kreditgeberinnen zu verifizieren sind. Man kénnte so
die in vielen Teilen unbefriedigende Prifung eines das (erweiterte Existenzminimum) Ubersteigenden
Freibetrages durch klare Vorgaben und vertrauenswurdige und sichere Datenquellen ersetzen. Dies
fihrte zu einer heute nicht in allen Teilen gegebenen Rechtssicherheit bei der Vornahme der
Kreditfahigkeitsprufungen. Die Herstellung von Rechtssicherheit in diesem Bereich ist umso
dringlicher, als Art. 32 KKG drakonische Sanktionen eines totalen Forderungsverlustes bei
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schwerwiegenden und des Verlustes der Forderungen auf Zinsen und Kostenersatz fir den Fall einer
geringflgigen Verletzung der Vorschriften tUber die Kreditfahigkeitsprifung vorsieht.

Die E-ID ist demnach technisch so auszugestalten, dass die geschilderten Bedurfnisse damit
abgedeckt werden kénnen.

Vielen Dank fur lhre Kenntnisnahme. Flr Rickfragen stehen wir jederzeit gerne zur Verflgung.

sig. Dr. Markus Hess
Geschaftsfihrer
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Simonetta Sommaruga
Fidg. Justiz- und Polizeidepartement
3003 Bern

Stellungnahme der Parlamentarischen Gruppe Digitale Nachhaltigkeit
zum Vernehmlassungsentwurf fiir ein Bundesgesetz liber anerkannte

elektronische Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesrétin,
Sehr geehrte Damen und Herren

Namens der Parlamentarischen Gruppe Digitale Nachhaltigkeit Parldigi bedanken wir uns fur die Moglichkeit,
unsere Position zum Entwurf flr ein Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten
(E-ID-Gesetz) darzulegen und reichen Ihnen hiermit unsere Stellungnahme ein.

Die digitale Welt verlangt fir eine Vielzahl von Dienstleistungen unsere Identifikation als Nutzer. Manchmal
geniligen dazu einige Angaben zur Person, z.B. eine giltige Email-Adresse oder bloss eine Kreditkartennum-
mer. Manchmal sind aber Informationen nétig, die von einer staatlichen Stelle beglaubigt sein mussen, weil
die Applikation besonders heikel ist. Beispiele sind das elektronische Patientendossier, das E-Voting oder ein
Strafregisterauszug. Wie in der nicht-digitalen Welt benétigen wir dann einen amtlichen Ausweis, welcher un-
sere |dentitdt staatlich nachweist.

In der nicht-digitalen Welt hat der Staat dazu bereits vor langer Zeit hoheitliche Institutionen und Verfahren
eingerichtet, Uber welche wir einen solchen amtlichen Ausweis beziehen kdnnen. Die Glaubwurdigkeit der
Schweizer Ausweispapiere, insbesondere des Schweizer Passes, ist legenddr und Basis fir zahllose Geschafts-
transaktionen. Wir vertrauen dem Schweizer Pass, weil er vom Staat und nicht von einer privaten Unterneh-
mung oder Organisation ausgestellt wird.

Glaubwiirdigkeit und Vertrauen sind auch in der digitalen Welt elementar fiir den Aufbau erfolgreicher Ge-
schaftsbeziehungen. Wir wissen, dass dieses Vertrauen bei digitale Dienstleistungen leider nicht immer ge-
rechtfertigt ist.

Aus diesen grundsatzlichen Uberlegungen empfehlen wir, den vom Bundesrat vorgelegten Entwurf und das
darin abgebildete Konzept (namentlich das ,Konzept 2016" des fedpol ,Staatlich anerkannte elektronische
Identifizierungsmittel (E-ID)") grundsatzlich zu Uberarbeiten und dabei die folgenden prinzipiellen Punkte zu
berticksichtigen:
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(i) der staatliche elektronische Identitdtsnachweis (staatliche E-ID) soll eine hoheitliche Staatsaufgabe
bleiben, welche nicht an mehrere konkurrierende nichtstaatliche Identitatsdienstleister abgegeben
wird;

(i) der Staat gibt die staatliche E-ID entweder alleine heraus oder beauftragt maximal einen Dritten,
diese hoheitliche Aufgabe im Auftrag des Staates wahrzunehmen;

(iii) die Nutzung der staatlichen E-ID soll fir bestimmte Anwendungen zwingend sein (z.B. in den ho-
heitlichen Anwendungsbereichen E-Government und E-Health).

Wir setzen uns dafUr ein, dass der Vorentwurf des E-ID-Gesetzes in diesem Sinn Uberarbeitet und ein pragma-
tischer Weg fur eine rasche Umsetzung gesucht wird. Die bereits seit ldngerer Zeit bestehenden Personenre-
gister stellen aus unserer Sicht eine véllig ausreichende Basis fur die Realisierung der staatlichen E-ID dar. Eine
Erschliessung dieser Register flr den staatlichen elektronischen Identitatsnachweis ist daher umgehend auf
rechtlicher, organisatorischer und technischer Ebene zu prifen.

Der staatliche elektronische Identitdtsnachweis ist fur die digitale Zukunft der Schweiz von zentraler Bedeu-
tung. Die staatliche E-ID soll so rasch wie moglich auf Basis der bestehenden Personenregister mit minimalem
Aufwand realisiert und fur alle Einwohner und Burger der Schweiz flichendeckend eingefiihrt werden.

7 —

Edith Graf-Litscher
Nationalratin und Co-Prasidentin Parldigi

Kontaktadresse:

Dr. Matthias StUrmer,

Geschéftsleiter Parlamentarische Gruppe Digitale Nachhaltigkeit Parldigi
info@digitale-nachhaltigkeit.ch

www.digitale-nachhaltigkeit.ch
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die schweizerischen datenschutzbeauftragten
les préposé(e)s suisses a la protection des données
gli incaricati svizzeri della protezione dei dati

Per E-Mail an: copiur@bj.admin.ch

Eidgendssisches Justiz- und Polizei-
departement EJPD
3003 Bern

Basel, 2. Mai 2017

Bundesgesetz iiber anerkannte elektronische Identifizierungseinheiten
(E-ID-Gesetz)
Vernehmlassung

Sehr geehrte Damen und Herren

Wir danken fir die Einrdumung der Gelegenheit zur Stellungnahme zum Entwurf eines
Bundesgesetzes lber anerkannte elektronische ldentifizierungseinheiten (E-ID-Gesetz).
Das E-ID-Gesetz regelt elektronische Identifizierungseinheiten, die als vertrauenswirdige
Identifizierungs- oder Authentifizierungsmittel (analog des Einsatzes von Ausweispapieren
in der physischen Welt) zur sicheren Abwicklung von Online-Geschéften beitragen sollen.
Gerne dussern wir uns zum Gesetzesentwurf wie folgt.

Grundsitzlich

Wir enthalten uns zur Frage, ob die Ausstellung einer E-ID nicht gleich wie die Ausstel-
lung amtlicher Ausweise in der analogen Welt eine staatliche Aufgabe ist, die auch durch
staatliche Stellen zu erflillen ist. Mehrere Anlaufe, diese Aufgabe Privaten zu iberlassen,
sind erfolglos geblieben — es sei an Swisskey und die SuisselD erinnert.

Problematisch erscheint uns bei den vorgeschlagenen Regelungen ausserdem die Ver-
haltnismassigkeit im Zusammenhang mit der Bekanntgabe von hinterlegten Personenda-
ten (siehe sogleich unten).

Im Einzelnen

In Bezug auf den Einsatz der E-ID im Rahmen von staatlichen Dienstleistungen weisen
wir darauf hin, dass nicht mehr Personendaten bearbeitet werden dirfen als dies in der
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physischen Welt vorgesehen ist (Verhaltnismassigkeitsprinzip). Wenn beispielsweise fur
die Einreichung einer Steuererklarung die Angabe des Namens und der Adresse sowie
der Unterschrift der Dokumente erforderlich ist, durfen nicht durch die Verwendung der E-
ID dafiir weitere Personendaten wie das Gesichtsbild gefordert bzw. bekannt gegeben
werden. Dies ist insbesondere auch zu beriicksichtigen, falls bestimmte staatliche Dienst-
leistungen zukinftig nur noch mittels Identifizierung bzw. Authentisierung durch eine E-ID
genutzt werden kénnen und somit fur betroffene Personen ein faktischer Zwang entstiin-
de, die zusatzlichen Personendaten bekanntzugeben.

Art. 7 E-ID-Gesetz halt die Personenidentifizierungsdaten fest, welche die Identitatsstelle
einer E-ID zuordnet. Je nach Sicherheitsniveau ist die Anzahl zugeordneter Personen-
identifizierungsdaten unterschiedlich hoch (Absétze 1 und 2). Zudem kénnen die Perso-
nenidentifizierungsdaten durch die Identitatsstelle mit weiteren Informationen versehen
werden (Abs. 3). Daruber hinaus kann der Identity Provider der E-ID noch weitere Daten
zuordnen (Abs. 4). Der in dieser Bestimmung aufgefiihrte Datenkatalog erscheint lang
und enthéalt auch sensible Personendaten wie biometrische Daten. Es ist nicht ersichtlich,
wofir die Bearbeitung dieser grossen Anzahl von Personendaten geeignet oder erforder-
lich ist. Weil die Aufzahlung ausserdem nicht abschliessend ist, da die Méglichkeit offen
gelassen wird, noch weitere Personendaten zuzuordnen, ist diese Bestimmung nicht mit
dem Verhaltnismassigkeitsgrundsatz zu vereinbaren. Es werden damit Daten auf Vorrat
gesammelt und miteinander verknipft.

Die in Art. 7 E-ID-Gesetz aufgefuihrten Daten werden zudem an Betreiberinnen von E-ID-
verwendenden Diensten Ubermittelt (Art. 17 Abs. 1 lit. f E-ID-Gesetz). Selbst wenn dafir
das Einverstandnis der betroffenen Person erforderlich ist, handelt es sich auch hier um
eine unverhéaltnismassige Datenbekanntgabe. Betreiberinnen von E-ID-verwendenden
Diensten erhalten dadurch eine grosse Anzahl von Personendaten, die sie bei der bishe-
rigen Geschaftsabwicklung in der physischen Welt nicht erhalten hatten. Auch diesbeziig-
lich ist somit nicht nachvollziehbar, woflir die Datenbekanntgabe geeignet und erforderlich
und damit verhaltnismassig ist. Es handelt sich im Ergebnis um bisher nicht zuldssige
Datenbekanntgaben an Private aus den staatlichen Personenregistern ISA, ZEMIS, In-
fostar und ZAS-UPI.

Antrag: Reduktion der Menge der einer E-ID zuzuordnenden Personendaten, allenfalls
einschrankende Regelung der Verwendung bzw. Bekanntgabe der Daten

Der Vorentwurf E-ID-Gesetz sieht die Verwendung der Versichertennummer nach Art. 50c
AHVG vor. Die AHV-Versichertennummer wird der E-ID fur die Sicherheitsniveaus sub-
stanziell und hoch als Personenidentifizierungsdatum zugeordnet (Art. 7 Abs. 2 lit. a E-ID-
Gesetz). Zudem soll die Identitatsstelle berechtigt werden, die AHV-Versichertennummer
systematisch zur Identifizierung von Personen beim elektronischen Datenaustausch mit
den Personenregistern (ISA, ZEMIS, Infostar und ZAS-UPI) zu verwenden (Art. 9 Abs. 1
E-ID-Gesetz). Weiter soll der Identity Provider berechtigt werden, die AHV-Versicherten-
nummer zu fihren und sie den zur systematischen Verwendung der AHV-Versicherten-
nummer berechtigten Betreiberinnen von E-ID-verwendenden Diensten bekannt zu geben
(Art. 9 Abs. 2 E-ID-Gesetz). Die AHV-Versichertennummer war urspriinglich eine Nummer
fur den Bereich der Sozialversicherungen. Obwohl die Nummer immer mehr in anderen
staatlichen Bereichen verwendet wird, sollte sie nicht auch fur Private zuganglich werden.
Grundsatzlich soll die systematische Verwendung fiir Stellen erméglicht werden, die mit
Aufgaben der Sozialversicherung betraut sind. Eine systematische Verwendung in weite-
ren Bereichen auch ausserhalb des Sozialversicherungsrechts ist nur méglich, sofern ein
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Gesetz dies vorsieht. Der vorliegende Gesetzesentwurf wirde eine solche Grundlage
schaffen. Aus datenschutzrechtlicher Sicht ist eine Ausweitung des Anwendungsbereichs
der Versichertennummer dennoch problematisch: Die Einfihrung der AVH-Versicherten-
nummer wollte primar die Koordination im Bereich der sozialen Sicherheit erleichtern; aus
datenschutzrechtlicher Sicht widerspricht eine weitere Verwendung ohne jeglichen Bezug
zum Sozialversicherungsrecht den urspriinglichen Absichten der Einfihrung der AHV-Ver-
sichertennummer. Die Datenschutzbeauftragten sprechen sich dagegen aus, die AHV-
Versichertennummer durch einzelne gesetzliche Regelungen faktisch zu einem allgemein
gebrauchlichen administrativen Personenidentifikator auszuweiten. Die Verwendung eines
einheitlichen Personenidentifikators in allen Bereichen erhéht die Risiken einer Persén-
lichkeitsverletzung fiir die betroffenen Personen. Auf die Verwendung der AHV-Versicher-
tennummer durch zahireiche Behérden sowie auch Private im Bereich der E-ID ist des-
halb zu verzichten.

Antrag: Verzicht auf die Verwendung der AHV-Versichertennummer, allenfalls Ersatz
durch einen bereichsspezifischen Identifikator.

Schliesslich enthalt der Vorentwurf keine Regelung zum Ablauf, zur Erneuerung oder Un-
gultigkeit usw. einer E-ID. Auch das Vorgehen beziglich Sperrung oder Widerruf einer E-
ID misste noch geregelt werden.

Antrag: Erganzung des Gesetzes durch Regelungen zum Ablauf, zur Erneuerung oder
Ungultigkeit usw., zur Sperrung oder zum Widerruf einer E-ID.

Schliesslich wird in Art. 11 das Erléschen der Anerkennung einer |dP geregelt. Es er-
scheint uns ungeniigend, dass der Anerkennungsstelle bei der Aufgabe der Geschéftsta-
tigkeit nur Angaben Uber das geplante Vorgehen beziglich der ausgestellten E-ID zu ma-
chen sind. Hier fehlen unseres Erachtens Vorgaben fir dieses Vorgehen.

Antrag: Erganzung des Gesetzes durch klare Regelungen, was im Falle der Ge-
schaftsaufgabe einer IdP mit den Daten zu geschehen hat.

Wir danken Ihnen fir die Beriicksichtigung unserer Anliegen. Fur Rickfragen steht lhnen
als Ansprechperson gerne zur Verfligung:

Dr. Bruno Baeriswyl, Datenschutzbeauftragter des Kantons Zirich, Becken-
hofstrasse 23, 8090 Zurich, bruno.baeriswyl@dsb.zh.ch, Tel. 043 259 39 99.

Beat Rudin
Prasident privatim
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Schweizerischer Anwaltsverband
Fédération Suisse des Avocats
Federazione Svizzera degli Avvocati
Swiss Bar Association

Eidgendssisches Justiz- und
Polizeidepartement (EJPD)
Bundesamt fur Justiz (BJ)

Bundesrain 20

3003 Berne

per Email versandt:
copiur@bj.admin.ch

RR/ARU Bern, den 24. Mai 2017

SAV Stellungnahme Zum Bundesgesetz uber anerkannte elektronische

Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Der Schweizerische Anwaltsverband (SAV) dankt lhnen fir die Gelegenheit zur obgenannten

Vernehmlassung Stellung nehmen zu kénnen.

Der SAV begrusst, dass mit dem E-ID einerseits die Anpassung des schweizerischen Rechts an
die eIDAS VO der EU vorgenommen und andererseits Voraussetzungen zur Vereinfachung des
ERV in der Schweiz geschaffen werden. Zu den einzelnen Bestimmungen des Gesetzesentwurfes

lassen wir uns wie folgt vernehmen:

Art. Tund 2

Keine Bemerkungen.

Schweizerischer Anwaltsverband — Marktgasse 4 — Postfach — CH-3001 Bern
Tel. +41 31 313 06 06 — Fax +41 31 313 06 16 — info@sav-fsa.ch
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Art. 3

In Art. 3 Abs. 1 sollte anstelle von «kann» das Verb «dirfen» gewahlt werden. Da das Gesetz
keinen Kontrahierungszwang der IdP vorsieht und Art. 3 Abs. 1 lit. a und b den Kreis derjenigen
Personen bestimmt, denen der IdP eine E-ID ausstellen darf, sollte der Gesetzeswortlaut auch

entsprechend gefasst werden.

Klarungsbedurftig ist unseres Erachtens die Frage, wie die Ausstellung von E-ID an nicht
handlungsfahige Personen erfolgt. Insbesondere deshalb, weil in Art. 7 des VE nicht vorgesehen
ist, die vertretungsberechtigte Person bzw. Personen in der E-ID zu erwahnen. Im erlauternden
Bericht (Seite 20/49, unter Ziffer 1.8.3) wird die Ansicht vertreten, der Gebrauch der E-ID durch
nicht handlungsfahige Personen habe unter Aufsicht der vertretungsberechtigten Person zu
erfolgen. Nachdem davon auszugehen ist, dass die E-ID im elektronischen Rechtsverkehr
Zertifikate gemass ZertES zumindest teilweise (bis zu gewissen Transaktionsbetragen) ersetzen
wird, stellt sich die Frage, ob es genugt, wenn die vertretungsberechtigte Person beim Gebrauch
der E-ID anwesend ist. Zudem erscheint das «Anwesendsein» insbesondere bei Jugendlichen ab

einem gewissen Alter nicht opportun und teilweise auch nicht tblich.

Art. 4 Abs. 2 lit g und Art. 4 Abs. 4 lit. b

Unseres Erachtens sollte auf den zweiten Satzteil «...oder gleichwertige finanzielle Sicherheiten
nachweisen» verzichtet werden. Die Regelung wirde nur dann Sinn machen, wann das
Vorhandensein der finanziellen Mittel (durch die Behérde) auch regelmassig geprift wirde und

die Mittel dem Zugriff von Dritten entzogen waren.

Art. 6 Abs. 3

Der technische Ablauf sollte unseres Erachtens so gestaltet werden, dass eine Nachfrage der
Identitatsstelle bei der antragstellenden Person nicht notwendig ist (vgl. erlauternden Bericht, Seite
25, oben).

Art. 7 Abs. 2 lit. dund e

Unseres Erachtens tragen die in Art. 7 Abs. 2 lit. d und e erwahnten Angaben nicht dazu bei, das

Sicherheitsniveau zu erhdhen. Es ist deshalb darauf zu verzichten.
Art. 7 Abs. 3

Sinnvollerweise sollte eine Delegationsnorm zugunsten des Bundesrates geschaffen werden. Die
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offene gesetzliche Norm lasst im Grundsatz alles zu.

Art. 8

Nachdem eine Person mehrere E-ID’s haben kann und derzeit noch offen ist, ob die AHVN13 als
Nummer verwendet werden kann, wird es zur Identifikation der Person nicht gentgen, wenn die
E-ID gemeldet wird. Vielmehr muss eine eineindeutige Zuordnung erfolgen kdnnen. Dies ist jedoch
nur dann mdglich, wenn auch eine eineindeutige Angabe erfolgt, sprich, dass zusatzlich die
AHVN13 verwendet wird. Zudem wird die ldentitatsstelle wohl eine Datenbank fihren muissen, in

welcher alle Personen mit den zugehorigen E-ID geflihrt werden.

Art. 10 Abs. 2

Unseres Erachtens ist der Handel mit Daten auf das Notwendige zu beschranken. Damit alle
Personen gleich behandelt werden ist im vorliegenden Gesetz zu bestimmen, welche Daten
gehandelt werden dirfen. Andernfalls werden die IdP in den Allgemeinen Geschaftsbedingungen,
bestimmen welche Daten gehandelt werden. Diesen Geschéaftsbedingungen kénnen sich Nutzer

erfahrungsgemass «nicht entziehen».

Art. 11

Unseres Erachtens ist zu regeln, was im Falle des Konkurses mit den Daten geschieht und nicht
wie es sich mit dem Schicksal der «E-ID-Systeme» verhalt. Zudem genligt es nicht zu bestimmen,
dass die E-ID Systeme nicht in die Konkursmass fallen. Vielmehr ist zu bestimmen, welche Stelle
im Fall des Konkurses Uber das Schicksal der Daten verfligen kann bzw. an wen die Daten

anheimfallen, wenn sie im Zuge der Konkursliquidation nicht verkauft werden konnen.

Art. 12 Abs. 3 lit. b

Hier dirfte es sich um einen Verschrieb handeln. Der Verweis bezieht sich auf Art. 4 Abs. 2.

Art. 12 Abs. 3 lit. d

Die Einschrankung auf Internetkriminalitat ist unseres Erachtens nicht notwendig und zu eng
gefasst. In Fallen von Art. 12 Abs. 3 lit. d durfte in aller Regel die Vertrauenswirdigkeit nicht mehr

gegeben sein.



Art 13

Da seitens der IdP kein Kontrahierungszwang besteht, sollte sich der Bund eine generelle

Kompetenz vorbehalten, eigenstandig tatig zu werden.

Art. 17 1it. g

Die Loschungsfrist lehnt wohl an die Bestimmungen des BUPF an. Ob diese Gleichschaltung in
einer eigenen Norm sinnvoll ist, ist unseres Erachtens fraglich. Wenn eine «Gleichschaltung» mit

dem BUPF erreicht werden soll, dann sollte wohl auf das BUPF verwiesen werden.

fir den SAV
SAV Prasident SAV Generalsekretar
Sergio Giacomini René Rall

Y
/



Association suisse des officiers de I'état civil
Associazione svizzera degli ufficiali dello stato civile
Schweizerischer Verband fiir Zivilstandswesen

Eidg. Justiz- und Polizeidepartement
Bundesamt fur Justiz

Per Mail an:
copiur@bj.admin.ch

Zirich, 20. Mai 2017

Bundesgesetz iiber anerkannte elektronische identifizierungseinheiten (E-ID-Gesetz)
Stellungnahme des Schweizerischen Verbandes fir Zivilstandswesen (SVZ)

Sehr geehrte Frau Bundesrétin
Sehr geehrte Damen und Herren

Zum im Titel genannten Vernehmiassungsverfahren wurde der Schweizerische Verband fir
Zivilstandswesen nicht eingeladen. Die Zivilstandsamter sind taglich und direkt mit der
Abklarung der Identitdt von Personen beschéftigt. Aus diesem Grund nehmen wir zum E-ID-
Gesetz gerne Stellung:

Der Schweizerische Verband fiir Zivilstandswesen schliesst sich vollumfénglich der
Stellungnahme der Konferenz der kantonalen Aufsichtsbehérden im Zivilstandswesen vom
10. Mai 2017 an.

Wir danken |hnen fiir die Beriicksichtigung unserer Eingabe.

Freundliche Griisse

Schweizerischer Verband fiir Zivilstandswesen

Y e

Roland Peterhans
Prasident

Geschiftsstelle Schweizerischer Verband fiir Zivilstandswesen
c/o bwd, Weiterbildung BV Bern, Papiermiihlestrasse 65, 3014 Bern
Tel. 031 330 19 89, Fax 031 330 19 80, E-Mail: zivilstandswesen@bwdbern.ch



Frau Bundesratin

Simonetta Sommaruga

Eidg. Justiz- und Polizeidepartement
3003 Bern

Per E-Mail:

copiur@bj.admin.ch

Bern, 29.05.2017

Stellungnahme: Vernehmlassungsentwurf fir ein Bundesgesetz Uber anerkannte
elektronische Identifizierungseinheiten (E-1D Gesetz)

Sehr geehrte Frau Bundesrétin,
Sehr geehrte Damen und Herren

2013 wurde die Stiftung fiir Konsumentenschutz (SKS) im Rahmen einer informellen
Konsultation und 2015 zum Konzepte fiir staatlich anerkannte elD-Systeme befragt.
Wir erlauben uns daher, nun auch im Rahmen des Vernehmlassungsverfahrens zum
Entwurf des elD-Gesetzes eine kurze Stellungnahme abzugeben. .

Die SKS begrusst grundsétzlich die Schaffung eines Ausweises fiir die Online-Welt.
Fur den Konsumenten sowie auch fur Unternehmen bietet der digitale Identitatsnach-
weis einen Zeit-, Kosten- und Sicherheitsgewinn. An oberster Stelle steht dabei der
datenrechtliche Schutz der Privatpersonen, welche die E-ID nutzen. Glaubwirdigkeit
und Vertrauen sind in der digitalen Welt elementar. Deshalb zielt der ausgearbeitete
Entwurf in die falsche Richtung, denn gemadss diesem wiirde der Staat seine Rolle auf
die Anerkennung und Uberwachung der Marktteilnehmer beschranken. Dies fiihrt
friher oder spater zu einer gefahrlichen Wissens- und Kompetenzverschiebung weg
vom Staat hin zu den Privaten. Wie bei amtlichen Ausweispapieren soll auch der
elektronische Identitatsnachweis eine hoheitliche Aufgabe bleiben, welche der Staat
selbst wahrnimmt.

Gemass Gesetzesentwurf spielen Identitatsdienstleister eine Schliisselrolle zwischen
Staat und Burger. Was bislang ausschliesslich in die Kompetenz der staatlichen Aus-
weis-/Passausgabestellen fallt, soll im Rahmen der E-ID von privaten, gewinnorien-
tierten Unternehmen Gbernommen werden. Eine derartige Rollverschiebung wiirde
Verwirrung und Unsicherheit stiften und die Akzeptanz stark senken. Ein Merkmal
von sich konkurrierenden Produkten ist unter anderem, dass diese auch wieder vom
Markt verschwinden kénnen. Beim Anbieten eines Identitatsausweises (in welchem
Bereich dieser auch immer zum Einsatz kommen mag) darf dies aber gerade nicht
passieren. Nur der Staat geniesst hier die notwendige Glaubwirdigkeit und das Ver-
trauen und verfigt Gber die notwendige Bestandigkeit.



Aus Sicht der SKS muss der ausgearbeitete Entwurf nochmals durchdacht und berar-
beitet werden. Die Herausgabe einer EID darf keinesfalls dem freien Markt und somit
dem Gutdunken einzelner Unternehmen tiberlassen werden. Auch zwecks Gewahrleis-
tung der datenschutzrechtlichen Sicherheitsstandards ist eine aktive Beteiligung des
Staats am Geschehen unverzichtbar. Allenfalls besteht die Moglichkeit, dass der Staat
einen Dritten beauftragt, diese hoheitliche Aufgabe im Namen des Staates wahrzu-
nehmen.

Freundliche Griisse

o oA

Sara Stalder, Geschéftsleiterin SKS



Verband Schweizerischer Einwohnerdienste (VSED)
Association suisse des services des habitants (ASSH)
Associazione svizzera dei servizi agli abitanti (ASSA)
Associaziun svizra dals servetschs als abitants (ASSA)

Per Mail

copiur@bj.admin.ch

Zirich/Wettingen, 22.05.2017

Vernehmlassung E-ID

Sehr geehrte Damen und Herren

Der Verband Schweizerischer Einwohnerdienste VSED hat Giber das Bundesportal von der
Vernehmlassung zur E-ID erfahren. Nachdem unser Verband bereits bei der Konzeptstudie
und danach bei der informellen Konsultation zur Mitwirkung eingeladen wurde, erstaunt es uns
sehr diesmal nicht direkt zum Vernehmlassungsverfahren eingeladen worden zu sein.

Die Einwohnerdienste sind zwar zum heutigen Zeitpunkt nicht direkt involviert, kdnnen aber
auf eine langjahrige Erfahrung in der Datenbearbeitung zurtickblicken.

| Grundsaétzliches

Auf der einen Seite unterstitzt der VSED Ablaufoptimierungen und medienbruchfreie Pro-
zesse, welche durchaus dank einer E-ID ermdglicht werden wirden. Auf der anderen Seite,
wie bereits in unserer Stellungnahme zur Anhérung betont, zieht der VSED nach wie vor ganz
klar eine staatliche E-ID dem nun vorgesehenen Modell vor.

Den digitalen Identitatsausweis in die Hande der Privatwirtschaft zu delegieren, kann nicht
zielférdernd sein und wird voraussichtlich auch weiterhin in der Bevélkerung auf wenig Akzep-
tanz stossen, weshalb wir hier auf die Relevanz hinweisen, dass ein zukiinftiger privater
IdP liber einen sehr umfassenden Datenbestand einer Person verfiigen wird. Es handelt
sich dabei um mehr - respektive je nach Quellregister - um andere zusatzliche Daten, als sie
heute in den einzelnen Registern zur Verfligung stehen.

Da das E-ID-Verfahren insbesondere fir den Laien technisch komplex ist, muss die Bevdlke-
rung transparent tber ihre Rechte informiert werden und sich darauf verlassen kénnen, dass
der Staat, wie dies im Gesetzestext und dem erlauternden Bericht auch zum Ausdruck kommt,
ausreichend um die Sicherheit besorgt ist und Daten nicht missbrauchlich verwendet werden.
Ebenfalls muss der E-ID-Inhaber Klarheit dariiber haben, was mit seinen Daten genau passiert
bzw. welche Daten weitergegeben werden. Ein E-ID Inhaber muss unbedingt die Méglichkeit
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haben, Einfluss auf die Datenbekanntgabe respektive auf die Einschrankung der Datenbe-
kanntgabe zu nehmen.

Da es sich nicht um eine staatliche E-ID handelt, muss zwingend gewahrleistet sein,
dass die Bevolkerung eine Wahlfreiheit hat und der Antrag fiir eine E-ID an keine Bedin-
gungen gekniipft werden kann, die dem Interesse der Bevolkerung im Wesentlichen
entgegensteht. Das heisst, dass weder ein E-ID-Anbieter eine Monopol-Stellung erhalt, noch
dass Absprachen zwischen den E-ID-Anbietern stattfinden.

Il Zu den einzelnen Artikeln

Art. 6 Ausstellungsprozess
Abs. 1

Laut Erlauterungen wird eine E-ID in der Regel nach Vorsprache bei einem IdP ausgestellt.
Die Registrierung beinhaltet je nach Sicherheitsniveau auch eine Identifizierung mittels elekt-
ronischer Medien. Aus Sicht des VSED ist in jedem Fall eine persénliche Vorsprache fir die
Beantragung einer E-ID zwingend. Mit den heutigen Mitteln erachten wir eine reine virtuelle
Identifikation als relativ leicht manipulierbar fur Personen mit dem nétigen technischen Wissen.

Erganzung im Gesetz:

'Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP. Eine personliche Vorspra-
che zur ldentitatstberprufung ist unabdingbar.

Abs. 3

Far den VSED ist in diesem Punkt unklar, ob der zuklnftige Inhaber einer E-ID auch die durch
die Identitatsstelle Gbermittelnden Daten an den IdP oder durch den IdP abzurufende Daten
einschranken kann. Gemass Wortlaut von Art. 6 verstehen wir, dass die Personenidentifizie-
rungsdaten nach Art. 7 Abs. 1 und 2 abschliessend Ubermittelt werden, wenn eine E-ID bei
einem IdP beantragt wird.

Aus Sicht des VSED muss zwingend gewabhrleistet sein, dass diese Merkmale je nach Anfor-
derungsniveau der gewlnschten E-ID durch den Inhaber ebenfalls eingeschrankt werden kon-
nen. Es ist durchaus denkbar, dass ein zuklnftiger Inhaber ausschliessliche eine E-ID mit
tiefem Sicherheitsniveau verwendet und deshalb nur die Grunddaten: Name, Vorname, Ge-
burtsdatum auf seiner E-ID benétigt. Aus diesem Grund stellt sich uns hier die Frage, wo-
fiir der IdP in einem solchen Fall den gesamten Datenumfang von Art. 7 Abs. 2 benétigt?

Art. 7 Personenidentifizierungsdaten
Abs. 1 und 2

Der VSED unterstutzt, wie im erlauternden Bericht beschrieben, die Einschrankung von Per-
sonenidentifizierungsdaten durch den Inhaber bei einer konkreten Anwendung einer E-ID, die
vom |dP an eine Betreiberin von E-ID verwendeten Diensten Ubermittelt werden.

Abs. 4

Inwiefern kann ein E-ID-Inhaber bezliglich diesen zusatzlichen vom IdP hinzuzufiigenden Da-
ten Einfluss nehmen? Es muss auch hier unbedingt gewahrleistet sein, dass ein E-ID-
Inhaber diese einschrianken kann bzw. seine Einwilligung erteilen muss. Geht es hier
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doch immerhin um die durch den IdP — zwar nicht mit dem Staat verifizierten - zuséatzlich zu-
gewiesenen Daten, wie z.B. E-Mail-Adresse, Mobile-Telefon, Adresse etc.

Wir weisen darauf hin, dass es Personen gibt, welche in den amtlichen Registern die Auskunft
Uber Daten gegeniiber Privaten haben sperren lassen. Ausserst heikel erachten wir deshalb,
wenn Daten, wie die Adresse, Mobile-Nr. oder E-Mail-Adresse ohne Einwilligung der Person
oder sogar in Unkenntnis des Inhabers hinzugefligt werden und diese Daten privaten Dritten
bekannt gegeben wiirden. Oft sind Personen, die eine Adress- und Datensperre z.B. in den
Einwohnerregistern beantragt haben an Leib und Leben bedroht.

Art. 8 Aktualisierung der Personenidentifizierungsdaten

Es muss auch hier sichergestellt sein, dass ein zertifizierter IdP Anbieter bei der Identitatsstelle
lediglich diejenigen Daten von Personen abrufen bzw. aktualisieren kann, welche fir das Si-
cherheitsniveau der E-ID bendétigt werden und fiir welche der E-ID-Inhaber sein Einverstandnis
gegeben hat (vgl. Einwand zu Art. 6 Abs. 3).

Art. 10 Datenbearbeitung und Datenweitergabe

Weshalb unterliegen die Daten nach Art. 7 Abs. 1 und 4 in diesem Zusammenhang nicht
auch dem Handelsverbot? Nach Art. 7 Abs. 4 konnten hier eine Varietat an Daten hinzuge-
fugt werden, die mit Name, Vorname und Geburtsdatum verknupft werden.

Der Wortlaut im Bericht zu Art. 10 Absatz 3, Seite 27/28 ist in diesem Zusammenhang nicht
prazis formuliert bzw. ist verwirrend. Welche Daten diirfen nun gegen Entgelt weitergeben
werden und welche nicht?

Der E-ID Inhaber muss sich auf jeden Fall bewusst sein, welche Daten an Dritte weitergegeben
werden und welche nicht.

Der VSED beantragt den Wortlaut des Gesetzes folgendermassen abzuandern:
Art. 10 Abs. 3

Weder ( ...... ) von E-ID-verwendenden Diensten durfen die Personenidentifizierungsdaten ge-
mass Artikel 7 Abs. 2 oder die darauf basierenden Nutzungsprofile weitergeben. Fiir die Be-
kanntgabe der Daten nach Art. 7 Abs. 1 und 4 an Dritte ist das Einverstandnis des E-ID
Inhabers einzuholen.

Gemass Seite 10 und 12 (Grafik) des Konzeptes aus dem Jahre 2016 garantiert, wenn immer
moglich der Staat fir sichere und verlassliche Attributsquellen.

In diesem Zusammenhang méchten wir auf folgende Gegebenheiten aufmerksam machen.

Es ist in der Praxis durchaus maoglich, dass sich ein Datenfeld bzw. ein Attribut im Nachhinein
als falsch erweist, wenn z.B. eine Person ihre Meldepflicht (iber eine Anderung eines Attributes
gegenulber der Quelldatenbank nicht erflllt hat oder sich das Datum infolge eines in der Ver-
gangenheit liegenden Ereignisses rickwirkend verandert.

Fur die Prifung und Berlcksichtigung unserer Anliegen bedanken wir uns. Der Verband der
Schweizerischen Einwohnerdienste ist gespannt Uber die Ausgestaltung der Verordnung
winscht Ihnen fur den weiteren Verlauf des Verfahrens viel Erfolg.
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Freundliche Grisse

Verband Schweizerischer Einwohnerdienste

CEBS~ A

Carmela Schiirmann, Prasidentin Walter Allemann, Sekretar

Kopie:

Schweizerischer Gemeindeverband, Bern
Schweizerischer Stadteverband, Bern
Eidg. Datenschutzbeauftragter, Bern



Prasidium:

Sekretariat:
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Carmela Schirmann, stv. Leiterin Personenmeldeamt, Bevdlkerungsamt Stadt Zrich,
Stadthausquai 17, Stadthaus, Postfach, 8022 Ziirich, Tel. 044/ 412 32 09 / Fax 044/ 412 36 74 /
carmela.schuermann@zuerich.ch

Walter Allemann, Leiter Einwohnerdienste, Rathaus, Alb.Zwyssigstr. 76, 5430 Wettingen

Tel. 056/ 437 77 41 / Fax. 056/ 437 77 98 / walter.allemann@wettingen.ch



VZGV
Ressort Vernehmlassungen
c/o Gemeinde Durnten

Brigit Frick

Rutistrasse 1

8635 Durnten
Eidgentssisches Justiz- und Polizeidepartement Telefon 055 251 57 18
Bundesamt fiir Justiz mizgfif’l 5701
Herr Urs PaUI HOIenStein brigit.frick@duernten.ch
Leiter Fachbereich Rechtsinformatik
Bundesrain 20 Federas, Stiftung Chance,

Institut fur Verwaltungs-
3003 Bern

Management und die
Interessengemeinschaft
ICT der Ziircher
Gemeinden sind Partner-
Organisationen des VZGV.

Dirnten, 3. Mai 2017

Bundesgesetz uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz)
Vernehmlassung

Sehr geehrte Damen und Herren
Sehr geehrter Herr Holenstein

Gemass Medienmitteilung vom 22. Februar 2017 erhalt der Verein Zircher Gemeindeschreiber
und Verwaltungsfachleute VZGV die Gelegenheit, sich zum geplanten Neuerlass des Bundes-
gesetzes Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) zu dussern.
Hierflr danken wir Ihnen und nehmen dazu gerne wie folgt Stellung:

1. Generelle Wirdigung

Geschéftsprozesse werden immer haufiger digital abgewickelt, was eine grundlegende Sicher-
heit im Hinblick auf die Identitat des elektronischen Gegentibers voraussetzt. Der Bundesrat will
deshalb rechtliche und organisatorische Rahmenbedingungen fiir die Anerkennung von elektro-
nischen Ildentifizierungsmitteln und deren Anbieter schaffen. Mit weitherum akzeptierten und
einsetzbaren elektronischen Identifizierungsmitteln (E-1D) kdnnten Geschéfts- und Verwal-
tungsprozesse im Internet effizienter gestaltet und abgewickelt werden. Diese technologische
Entwicklung erfordert eine entsprechende gesetzliche Regelung, weshalb der vorliegende Ge-
setzesentwurf grundsatzlich unterstitzt wird.

Die nachfolgende Stellungnahme bezieht sich vor allem auf die organisatorischen und techni-
schen Rahmenbedingungen, nicht jedoch auf die politischen Aspekte.

2. Vernehmlassung im Einzelnen
Die in Kapitel 2.2 (Auswirkungen auf Kantone und Gemeinden sowie auf urbane Zentren, Ag-
glomerationen und Berggebiete) des Erlauternden Berichtes zum Vorentwurf aufgelisteten Vor-

teile sind aus Sicht des VZGV stimmig.

Art. 6 Abs. 5
Der Zweck der Protokollierung muss aufgeftihrt werden.
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Art. 7 Abs. 2

Das Argument der abschliessenden Aufzahlung der Personenidentifizierungsdaten ist nicht
nachvollziehbar, es kénnen zukunftig durchaus weitere Identifizierungsdaten in den Bundessys-
temen aufgenommen werden. Eine Beschrankung bzw. abschliessende Aufzéhlung ist daher
nicht notwendig.

Art. 12 Abs. 2 und 3

Fur die Behebung eines Mangels sind kurze Fristen vorzusehen. Ein allfalliger Entzug der An-
erkennung muss — insbesondere in Fallen von Art. 12 Abs. 2 lit. d — sehr kurzfristig erfolgen,
was in den nachgelagerten Verordnungen bzw. Ausfiihrungsbestimmungen zu regeln ist. Ein
Zuwarten, bis ein Verfahren abgeschlossen oder eine rechtskréftige Verurteilung erfolgt ist,
dauert je nach Sicherheitsstufe moglicherweise zu lange.

Art. 14 Abs. 2
Die notwendigen Massnahmen sind abhangig von der Sicherheitsstufe nach Art. 5 Abs. 1.
Demzufolge ist eine Préazisierung erforderlich.

Im Hinblick auf die spater zu erarbeitenden Verordnungen ist Folgendes anzumerken:

Die Definition der Anforderungen betreffend Standards, Schnittstellen, technische Anforderun-
gen usw. in den nachgelagerten Verordnungen hat zur Folge, dass neben dem Bund auch die
Kantone und insbesondere die Gemeinden von den Regelungen betroffen sein werden. Die
Erarbeitung der Verordnungen und die Konkretisierung ihrer Inhalte missen demzufolge auf die
Bedurfnisse und den Wissensstand der verschiedenen Ebenen Riicksicht nehmen, was bei
derart komplexen Vorhaben wie der E-ID ein besonderes Augenmerk erfordert.

Der VZGV begrisst die angedachte Erweiterung des Kreises der Berechtigten zur Verwendung
der Versichertennummer.

Wir danken lhnen flr die Mdglichkeit zur Vernehmlassung und bitten Sie, unsere Bemerkungen
und Anregungen aufzunehmen und im Rahmen der weiteren Bearbeitung der Vorlage zu be-
rticksichtigen.

Freundliche Grisse

VZGV

Thomas-Peter Binder Brigit Frick
Prasident Ressort Vernehmlassungen
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Stellungnahme Coop zum Bundesgesetz iber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Damen und Herren

Wir danken lhnen fiir die Méglichkeit der Stellungnahme zum neuen Bundesgesetz Giber anerkannte
elektronische ldentifizierungseinheiten (E-ID-Gesetz). Die Coop-Gruppe, ihre Divisionen und Toch-
tergesellschaften verzeichnen durchschnittlich Uber eine Million Kundenkontakte pro Tag, mit
zunehmender Haufigkeit nicht mehr nur im stationaren Handel, sondern auch online.

Daher begrisst Coop die Schaffung einer Rechtsgrundlage fiir den elektronischen Identitéatsnach-
weis auf verschiedenen Sicherheitsniveaus. Dies bringt sowohl den Konsumentinnen und Konsu-
menten als auch dem Handel zusatzliche Sicherheit und vereinfacht die Interaktion. Zum Vorentwurf
des E-ID-Gesetzes bringt Coop folgende Punkte ein:

1. International kompatibles System sicherstellen — kein "Swiss Finish"

Im erlauternden Bericht wird an verschiedenen Stellen erwahnt, dass sich die Vorlage an internatio-
nalen Standards orientiert, insbesondere betreffend Einteilung der verschiedenen Sicherheitsni-
veaus und der damit verbundenen technischen Anforderungen. Coop begriisst diese Absicht und
betont die Wichtigkeit einer konsequenten, vollstandigen Angleichung der gesetzlichen und techni-
schen Anforderungen an die EU. Standardisierung und Interoperabilitat eines E-ID-Systems durfen
nicht an der Grenze aufhéren, da dieses sonst flir Schweizer Online-Anbieter zum Wettbewerbs-
nachteil werden kann. Das E-ID-Gesetz ist daher so auszurichten, dass bei einem kinftigen bilate-
ralen Abkommen zwischen der Schweiz und der EU die technischen und organisatorischen
Voraussetzungen fir eine gegenseitige Anerkennung bereits bestehen.

Auf einen "Swiss Finish" ist daher unbedingt und zwar in jeder Form zu verzichten.

Coop Genossenschaft Thiersteinerallee 14 Tel. +41 61 336 72 52 Thomas.Mahrer@coop.ch
Wirtschaftspolitik Postfach 2550 Mobile +41 79 255 51 35 www.coop.ch
Hauptsitz 4002 Basel Fax +41 61 335 80 31 Stellungnahme Coop E-ID-Gesetz

Schweiz CHE-116.311.185 MWST



Stellungnahme Coop zum Bundesgesetz iber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

2. Privatwirtschaftliche Identity Provider (IdP) vorsehen

Die angestrebte Aufgabenteilung zwischen Staat und Markt beurteilt Coop ebenfalls positiv. Privat-
wirtschaftliche Identity Provider (IdP) sind besser in der Lage, der Nachfrage entsprechende
Systeme anzubieten und agil auf (technische) Veranderungen zu reagieren. Die staatliche Rolle als
Anerkennungsstelle fur die IdP sowie als Kontrollinstanz fiir die vom IdP erhobenen Daten erscheint
ebenfalls zweckmassig. Allerdings ist darauf zu achten, dass die Anforderungen fur die Anerkennung
der IdP nicht zu unndétig hohen Markteintrittshiirden fiihren, welche neue Anbieter faktisch aus-
schliessen und so das Aufkommen neuer Konzepte verhindern.

3. Flexibilitat und Einfachheit gewéahrleisten

Die neue Gesetzesgrundlage darf keine komplizierten Pflichten fur Betreiberinnen von E-ID-verwen-
denden Diensten vorsehen oder in irgendeiner Weise regulierend in das Vertragsverhdltnis zwischen
Anbietern von E-ID-Systemen und Betreiberinnen von E-ID-verwendenden Diensten eingreifen.
Coop begrusst in diesem Zusammenhang die schlanke Formulierung des Gesetzesentwurfs und
verlangt auch eine entsprechend schlanke Umsetzung auf Verordnungsebene. Wie fir die Konsu-
mentinnen und Konsumenten sind auch fir die Betreiberinnen die Einfachheit und Flexibilitat eines
E-ID-Systems entscheidende Voraussetzungen fir dessen Nutzung.

4. Obligationenrecht ebenfalls anpassen

Ein E-ID-System muss nicht nur die sichere Identifikation des Gegeniibers ermdglichen, sondern
den Konsumenten und dem Handel auch die Mdglichkeit bieten, samtliche Vertrage online
abzuschliessen. Insbesondere der eCommerce kann durch eine ergdnzende Revision des Obligati-
onenrechts zusatzlich unterstiitzt werden, indem die elektronische Ubermittlung, die eine dauerhafte
Aufzeichnung einer Vereinbarung ermdglicht, mit der heute geforderten Schriftlichkeit gleichgesetzt
wird. Dies ware mindestens fur jene Rechtsgeschafte sinnvoll, fir welche in der Praxis haufig
dispositiv "Schriftlichkeit" vorgesehen wird, welche jedoch nicht von Gesetzes wegen zwingend der
handschriftlichen Unterzeichnung bedurfen.

Coop fordert, dass die entsprechenden Anderungen im Anhang "Anderung weiterer Erlasse" des
E-ID-Gesetzes berticksichtigt wird.

5. Gesetzesgrundlage offenlassen fiir zuklnftige Entwicklungen

Insbesondere auf tiefem Sicherheitsniveau sollen zukiinftig die Hirden fir neue Geschaftsmodelle
und Markteintritte tief bleiben. Beispiele hierfiir sind die Anbindung von B2C-Ldsungen an digitale
Zahlungsmittel oder die Ubertragung auf bestehende und neue C2C-Geschéaftsmodelle
(z.B. Plattformen fir Gratisinserate). Der Vorentwurf zum E-ID-Gesetz wahlt diesbezlglich einen
guten, technologieneutralen Regulierungsansatz, muss jedoch auch auf Verordnungsebene und im
Vollzug innovationsfreundlich konkretisiert und umgesetzt werden.

Wir danken Ihnen fiir die Berlcksichtigung unserer Argumente.

Freundliche Grisse

Coop P
> //'ﬂ i /,/ / /
/ e
Reto Conrad Thomas Mahrer

Mitglied der Geschéftsleitung Mitglied des Managements
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Stellungnahme der Schweizerischen Post zum E-ID-Gesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Wir danken Ihnen bestens fiir die Gelegenheit, im Rahmen der Vernehmlassung zum neuen E-ID-
Gesetz Stellung zu nehmen.

1. Vorbemerkungen

Die Digitalisierung verandert sowohl den Post- wie auch den Finanzmarkt fundamental und fuhrt zu
zunehmend individualisierten Bedurfnissen von Kundinnen und Kunden. Dies gilt auch fir den an
und fur sich ,physischen Logistikmarkt”, welcher durch den zunehmend internationalen Wettbe-
werb gepragt ist. Gemass den Strategischen Zielen des Bundesrates fiir die Schweizerische Post
2017-2020 hat die Post u.a. moderne Kommunikations- und Logistikbeddrfnisse abzudecken durch
die Entwicklung zeitgeméasser Angebote insbesondere im Bereich des Informations- und Datenver-
kehrs. Entsprechend diesem Auftrag sowie den Bedurfnissen unserer Kunden versteht die Schweize-
rische Post die digitale Transformation als Teil ihrer Strategie. Unsere Strategie korrespondiert mit der
vom Bundesrat verabschiedeten Strategie , Digitale Schweiz”. Gemass dieser Strategie soll sich die
Wirtschaft im digitalen Raum maéglichst frei entfalten kénnen.

Digitale Identitdten sind ein zentrale Voraussetzung fur die digitale Transformation. Der Schweiz
fehlt heute eine allgemein akzeptierte und vielfach genutzte digitale Standard-Identitét, Uber die
Unternehmen ihre Kunden erkennen und einfach in ihre digitalen Prozesse einbinden kénnen.

Der vorliegende Gesetzesentwurf bietet die Chance, dass sich in der Schweiz auf der Basis hoheitli-
cher Daten und staatlicher Anerkennungsprozesse einerseits und innovativer Losungen fur digitale
Identitaten bestehender Anbieter anderseits ein digitales Pendant zur Identitatskarte etablieren kann.
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2. Ausgangslage fiir die Schweizerische Post

Der Postkonzern hat mit einem Okosystem fir digitale Identitdten in den nachfolgend beschrieben
Rollen umfassende Erfahrungen sammeln kénnen.

Die Post hat in der Rolle als Online-Dienst (sog. Relaying Party) Bedarf nach Dienstleistungen zur
verlasslichen digitalen Identifikation ihrer eigenen Kunden, z.B. fir das sichere Login auf ihren Web-
seiten und Apps. Besonders hohe Anforderungen diesbezlglich beachtet die PostFinance z. B. fir
Online-Kontoerdffnungen und fir das Online-Banking.

Die Post erbringt in der Rolle als Anbieterin von Online-Dienst-Losungen zahlreiche digitale
Dienstleistungen fur Behérden- und Geschaftskunden, bei denen eine qualitativ hochstehende Iden-
tifikation der Endkunden als Grundanforderung teilweise regulatorisch gefordert oder dann von den
Kunden ausdrucklich gewiinscht wird (z.B. E-Health, E-Voting, elektronische Zustellplattform Inca-
Mail, E-Post-Office, Losungen fir qualifizierte elektronische Signaturen usw.).

Im Rahmen des Projekts «SwissID» blndelt die Post ihre Kompetenzen flr digitale Identitdten in der
SwissSign AG — mit dem Ziel, diese digitale Identitat fur alle Anwender der Schweiz aufzubauen. An
der SwissSign AG beteiligt sind die Post und die SBB. Die SwissSign evaluiert die Positionierung ihrer
digitalen Identitat als E-ID und dementsprechend eine Rolle als Identity Provider (IdP). In der Post
stehen ferner Dienstleistungen wie die Gelbe Identifikation oder Video-Identifikation (ID-Check Vi-
deo) in einem thematischen Zusammenhang zur IdP-Rolle.

Die Post hat im Rahmen der vorliegenden Stellungnahme ihre von unterschiedlichen Rollen geprag-
ten Interessen konsolidiert und mit ihren Partnern und Verbanden abgestimmt.

3. Grundsatzliches zum Entwurf

Die Erfolgsfaktoren fur eine vom Anwender akzeptierte digitale Identitat sind die Vertrauenswiirdig-
keit des Systems, die vollumfangliche Einhaltung des Datenschutzes sowie die Einsetzbarkeit der
digitalen Identitat in allen Aspekten des digitalen Lebens.

Den Ansatz durch Kombination hoheitlicher Daten und staatlicher Anerkennungsprozesse
einerseits und innovativer Identitatsldsungen privater Anbieter anderseits fir die Offentlichkeit
Mehrwerte zu schaffen, beurteilen wir als vorteilhaft und als geeignete Basis fur eine weite Verbrei-
tung und Akzeptanz digitaler Identitaten, selbst wenn andere Ansatze auch fir die Post denkbar
sind. Die im Vorentwurf definierte Aufgabenteilung zwischen Staat und Markt, wonach der
Staat die Personenidentifizierungsdaten herausgibt und die vom Staat anerkannten IdP
diese nutzbar machen, wird damit ausdriicklich begriisst. Die Harmonisierung unterschiedlicher
Anerkennungssysteme ist fir die Post als Anbieterin von Vertrauensdiensten ein wichtiges Anliegen,
das im E-ID-Gesetz und vor allem auch dariber hinaus vom Gesetzgeber konsequent verfolgt wer-
den sollte.

Fur den Erfolg des im Vorentwurf gewahlten Ansatzes méchten wir die nachfolgenden Punkte zu
bedenken geben. Wo der Vorentwurf diesen unseres Erachtens noch nicht angemessen Rechnung
tragt, macht diese Stellungnahme im Anhang konkrete Anpassungsvorschlage.

a. Biirgerinnen und Biirger stehen im Zentrum: Diese wollen mit einer einzigen Identitat
kommerzielle und behérdliche digitale Prozesse nutzen.

b. Beantragung der E-ID: Pro Jahr werden 500’000 Passe und 750’000 Identitatskarten er-
stellt resp. erneuert. Die Beantragung und Ausstellung der E-ID muss im Rahmen der staatli-
chen Ausweis-Ausstellungsprozesse einfach maoglich sein. Zudem soll die Beantragung direkt
bei einem IdP moglich sein.
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Beitrag des Staates als Vertrauensbasis: Die Verwendung der Identitdtsdaten aus den
hoheitlich gefiihrten Registern vermittelt der staatlichen Identitatsstelle garantiert eine sehr
hohe Datenqualitdt und beginstigt die Akzeptanz der E-ID. Mit den staatlichen Anerken-
nungsprozessen wird sichergestellt, dass nur geeignete und vertrauenswirdige Anbieter von
Identitdtsdienstleistungen Zugang zu den Registerdaten erhalten. Durch die Einbindung der
E-ID Ausstellung in die staatlichen Ausweis-Ausstellungsprozesse wird das Vertrauen zudem
gestarkt. Die zentrale Vertrauensfunktion des Staates bei der E-ID ist unseres Erachtens des-
halb im Gesetz klarer zu definieren und ihm die Rolle der , Herausgabe der elektronischen
Identifizierungseinheit” zuzuweisen.

Private E-ID Aussteller als vertrauenswiirdige Partner: Die Ausstellung der E-ID durch
verschiedene vom Staat anerkannte Anbieter von Identitatsdienstleistungen, die mit einan-
der im Wettbewerb stehen, foérdert die Entwicklung innovativer anwendungsfreundlicher
Losungen. Die Birgerinnen und Burger kdnnen den Anbieter ihres Vertrauens aussuchen.
Aus dem Einsatz der einzelnen E-ID fallen nicht an einer einzigen Stelle Nutzungsdaten an,
was zusatzlich vertrauensfordernd wirkt.

Keine Gebiihrenfinanzierung: Mit einer staatlich anerkannten E-ID kénnen Bund, Kanto-
ne und Gemeinden bei ihren E-Government-Prozessen profitieren und Kosten einsparen.
GebuUhren fir Erstbestatigung und Aktualisierung verteuern die Gestehungskosten der IdP.
Sie haben erhebliche negative Auswirkungen auf deren Business-Case. Die IdP sind durch
die Kosten der Umsetzung der gesetzlichen Vorgaben bereits stark belastet. Der Aufbau und
Betrieb der staatlichen Identitatsstelle soll deshalb durch den Bund finanziert werden und
auf die Transaktionsgebuhr ist zu verzichten. Ansonsten werden die Digitalisierungsgewinne
an breiter Front durch die Einfihrung eines GebUlhrensystems fir verhaltnismassig kleine
zentralen Aufwénde der Identitatsstelle wieder geféhrdet.

Aktualisierung der Personenidentifizierungsdaten: Die Qualitat der E-ID hangt stark
von der Aktualitat der Personenidentifizierungsdaten und von einer bedarfsgerechten Ak-
tualisierung ab. Die geplanten Gebihren erhéhen jedoch die Hiirde fir Aktualisierungen
und sind damit ungunstig fur eine den Publikumserwartungen angemessene Dienstleis-
tungsqualitat. Auf die Gebuhren ist deshalb zu verzichten. Die regelmassige Aktualisierung
von stabilen Daten erscheint zudem nicht als zweckmassig. Das Aktualisierungsziel kann ge-
nauso gut mit einer bedarfsgerechten Aktualisierung auf der Basis von erkannten Risiken er-
reicht werden, d.h. jeweils im Zusammenhang mit dem konkreten Einsatz der E-ID. Geset-
zestechnisch scheint es uns ausreichend, im Gesetz eine bedarfsgerechte Aktualisierung vor-
zuschreiben und die Detailregelung den Ausfiihrungsbestimmungen (Verordnung, TAV ) zu
Uberlassen.

Universelle Akzeptanz bei allen Behorden in der Schweiz: Fir E-ID-Inhaber und die Be-
treiber von E-ID-verwendenden Diensten (,,Betreiber”, , Dienste”) nimmt der Nutzen einer E-
ID mit der zunehmenden Anzahl von anderen Inhabern und Betreibern bzw. Diensten (sog.
Netzwerkeffekt) zu. Die Offentlichkeit erwartet universelle Einsatzmaglichkeiten auf allen
Ebenen des Gemeinwesens, insbesondere fur E-Government, E-Health und E-Voting und
zwar unabhangig davon, ob Bundesrecht, kantonales oder kommunales Recht vollzogen
wird. Das E-ID Gesetz sollte deshalb eine zentrale Akzeptanznorm beinhalten, welche die E-
ID in der gesamten Rechtsordnung und fur alle Behérdenbelange als akzeptiert anerkennt.
Die unterschiedlichen Sicherheitsniveaus bieten die nétige Flexibilitat fur eine universelle Ak-
zeptanz im Behdrdenumfeld. Falls auf eine zentrale Akzeptanznorm im E-ID-Gesetz zu
Gunsten von punktuellen Akzeptanznormen, verstreut Uber die ganze Rechtsordnung ver-
zichtet werden sollte, ist ein besonderes Augenmerk auf die Llckenlosigkeit zu legen. Na-
mentlich sollte unseres Erachtens die E-ID bei den folgenden Erlassen als Referenz fir elekt-
ronische Identitdten und deren Sicherheitsniveaus dienen: EPDG, ZertES, VEleS, FMG, div.
Finanzmarktregulierungen, VeU-ZSSV, VeU-VwV.

Keine Spezial-E-ID: Ausserhalb des E-ID Gesetzes haben sich die Anwendungsgesetze auf
die Bezeichnung der geforderten Sicherheitsniveaus zu beschranken. Auf zusatzliche Anfor-
derungen z.B. fir E-Government, E-Voting, E-Health, E-Banking und E-Commerce ist unter
allen Umsténden zu verzichten.
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i. Einfiihrung bei Kantonen und Gemeinden: Wichtige elektronische Dienste, die die elekt-
ronische Identitdt nutzen werden, sind die unzahligen virtuellen Schalter der Kantone und
der Gemeinden. Um eine rasche und breite Ausbreitung in den Kantonen zu férdern, muss
die universelle Akzeptanz gesetzlich verankert werden. Zu prifen sind ferner ein nationales
Einfihrungsprojekt verbunden mit einer Anschubfinanzierung .

j.  Interoperabilitat der IdP: Im Zusammenhang mit der geforderten Interoperabilitdt der E-
ID-Systeme unterschiedlicher IdP ist unbedingt die finanzielle Abgeltung zwischen den Betei-
ligten im Sinne einer Roaming-Gebihr zu regeln. Andernfalls droht eine Diskriminierung von
IdP mit grossen E-ID-Stamm. Zur Interoperabilitdt namentlich betreffend technische Spezifi-
kationen und die finanzielle Abgeltung soll der Bund realisierbare Regeln zusammen mit den
Betroffenen in den Ausfihrungsbestimmungen festlegen.

k. Internationale Interoperabilitat: Im vorliegenden Entwurf ist die internationale Interope-
rabilitat und gegenseitige staatliche Anerkennung kein Thema. Diese Llcke sollte geschlos-
sen werden. Die Regelung in Art. 20 ZertES kann als Vorbild dienen.

|. Harmonisierung Anerkennungssysteme: Die anerkannten Anbieter von Identitatsdienst-
leistungen sind sogenannte Trust Service Provider (,, TSP") im Sinne der elDAS-Verordnung.
In der Schweizer Rechtsordnung bestehen fir verschiedene TSP unterschiedliche Anerken-
nungssysteme (z.B. fur qualifizierte Zertifikate, Siegel, anerkannte Zustellplattformen, IdP, E-
Health, E-Voting usw.). Ohne harmonisierte Anerkennungssysteme drohen Ineffizienzen und
Widerspriche. Eine Harmonisierung der Anerkennungssysteme und der entsprechenden
Anerkennungsvoraussetzungen Uber alle TSP-Angebote hinweg ist aus unserer Sicht deshalb
angezeigt. Dabei ist darauf zu achten, dass einer internationalen gegenseitigen Anerken-
nung (z.B. eIDAS) nichts im Wege steht.

Wir bedanken uns fir Ihre Kenntnisnahme und wohlwollende Priifung der Eingabe. Sehr gerne un-

terstltzen wir Sie im Rahmen des weiteren Gesetzgebungsprozesses und bieten eine aktive Mitarbeit
beispielsweise in einer vom Bund einzusetzenden Expertenkommission ausdricklich an.

Freundliche GrUsse

Post CH AG
Corporate Center

Markus Schumacher Katrin Nussbaumer
Leiter Leiterin Regulation

Beilage: Anhang Stellungnahme im Einzelnen
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Anhang

Zur Stellungnahme der Schweizerischen Post zum E-ID-Gesetz vom 29. Mai 2017

Bezogen auf unseren gesetzlichen Auftrag sowie unsere Tatigkeiten mochten wir zu den folgenden
Artikeln aus Sicht der Schweizerischen Post im Einzelnen wie folgt Stellung beziehen.

Art. 1 VE E-ID-Gesetz: Gegenstand und Zweck

o Abs. 1
Die Reihenfolge a., c., b., d. wdre sinnvoller, um inhaltliche Themen ndher zusammen zu ricken

o Abs. 1lit. a.

Die Verwendung der E-ID zu regeln, wird begrisst. Das Gesetz sollte in einer zentralen Akzeptanz-
norm die E-ID in der gesamten Rechtsordnung und fir alle Behdrdenbelange als akzeptiert anerken-
nen. Siehe zu Art. Stellungnahme, Ziffer 3.

o Abs. 1lit. e. (neu)

Nebst der Rolle der IdP (lit. b), der Inhaberinnen und Inhaber der E-ID (lit. c) und der Betreiberinnen
von E-ID-verwendenden Diensten (lit. d) ist zusatzlich die Rolle des Bundes als Herausgeber der elekt-
ronischen Identifizierungseinheiten zu beschreiben und der Begriff ,herausgeben” im E-ID Gesetz
entsprechend zu verwenden:

.e. die Rechte und Pflichten des Bundes als Herausgeber der elektronischen Identifizierungseinheiten
sowie als Trager der Identitats- und Anerkennungsstelle.”

e Abs. 2 Ziff. lit. a.
Damit B2B, B2C,G2B und G2C erméglich wird, schlagen wir folgende Anderung vor:

.den sicheren elektronischen Geschéaftsverkehr unter Privaten, unter Behérden und zwischen Privaten
und Behorden zu fordern; und”

e Abs. 2 Ziff. Iit. b.
Wir sind der Ansicht, dass der Begriff Interoperabilitat sich auf eine Internationale Interoperabilitadt
beziehen soll (Bsp. STORK). Siehe Stellungnahme zu Art. 18.

Art. 2 VE E-ID-Gesetz: Begriffe
Der Begriff , Identitatsstelle” sollte bereits bei den Legaldefinitionen aufgenommen werden unter
klarer Bezeichnung Hinweis auf deren Rolle als Herausgeber der elektronischen Identifizierungsein-

heiten.

.b. (neu) Identitatsstelle: Schweizerischen Stelle fur elektronische Identitat mit der Rolle als Herausge-
ber der elektronischen Identifizierungseinheiten;”
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Art. 3 VE E-ID-Gesetz: Personliche Voraussetzungen

e Abs. 1

Nicht geregelt ist, ob ein Anspruch auf eine E-ID besteht (vgl. Art. 1 Abs. 1 Ausweisgesetz). Gegen
einen , Kontrahierungszwang” sprechen die geplante Pluralitdt von IdP und die beim IdP in jedem Fall
(auch ohne GebUlhren) anfallenden Kosten. Fir einen , Kontrahierungszwang” spricht die zuneh-
mende Bedeutung zu elektronischen Diensten und die Verhinderung der digital divide. Im Falle eines
Kontrahierungszwanges im Sinne eines Service Public muss eine angemessene Abgeltung der
dadurch entstehenden Kosten durch die &ffentliche Hand vorgesehen werden.

o Abs. 2

Im Interesse eines moglichst niederschwelligen und diskriminierungsfreien Zuganges zur E-ID und
den Gber dies zuganglichen elektronischen Behdrdenleistungen sollte der Bundesrat die Mdglichkeit
erhalten, in Abs. 1 nicht genannte Kategorien von in- und ausldndischen Ausweisen zu bestimmen,
die zur Ausstellung einer E-ID berechtigen.

Art. 4 VE E-ID-Gesetz: Anerkennung von IdP

Die Anerkennungsvoraussetzungen fir IdP, fir anerkannten Zertifizierungsdienstanbieter (ZertES),
fur anerkannte Zustellplattformen und fir zertifizierte Gemeinschaften (EPDG) weichen jeweils von-
einander ab. Die Gemeinsamkeiten der genannten Stellen rechtfertigen eine Harmonisierung der
materiellen und formellen Anerkennungsvoraussetzungen, zuséatzliche VVoraussetzungen je Trust
Service bleibt Platz, dort wo zwingend sachlich erforderlich. Das europdische elDAS System spricht
generell von Trust Service Providern und harmonisiert die Anforderungen an diese. Beziglich den
Anforderungen an die Anerkennung ist eine Synchronisierung Gber alle TSP-Angebote (z.B. Qualifi-
Zierte Zertifikate, Siegel, anerkannte Zustellplattformen, IdP, usw.) auch deshalb sicherzustellen, da-
mit einer internationale gegenseitigen Anerkennung (insbesondere im elDAS Raum) nichts im Wege
steht.

e Abs. 3

Es ist unklar, ob und wie die Pflicht zur 3-jahrlichen Erneuerung die Onlinedienste beeinflusst. Was
geschieht namentlich, wenn die Anerkennung des IdP nicht erneuert wird? Was geschieht dann mit
den E-ID Daten der Kunden? Mdssen sich die Kunden alle neu identifizieren?

Art. 5 VE E-ID-Gesetz: Sicherheitsniveaus

e Abs. 1

Es ist sinnvoll die Namensgebung der eIDAS Verordnung zu verwenden, obwohl diese eher nicht
ohne Weiteres verstandlich ist. Fiir den Erfolg dieses Gesetzes ist es zentral, dass diese Sicherheitsni-
veaus klar definiert werden und in den darauf referenzierenden Gesetzen genutzt werden.

o Abs. 2
In den Artikeln 6 ff. wird detailliert aufgezeigt, wie sich die verschiedenen Sicherheitsniveaus unter-
scheiden. Der Abs. 2 bringt keinen Mehrwert. Wir empfehlen daher diesen Absatz zu streichen.

Art. 6 VE E-ID-Gesetz: Ausstellungsprozess

Dieser Text erscheint uns als unklar und nicht verstadndlich. Des Weiteren sind wir der Ansicht, dass
man im Gesetz nicht den Prozess mit seinen Schritten definieren soll, sondern die zentralen Anforde-
rungen an diesen. Dabei soll auch die Mdglichkeit gegeben werden den Entwicklungen und Erfah-
rungen diesbezlglich Rechnung zu tragen.
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Wenn man aber zum Schluss kommt, dass der Prozess unbedingt beschrieben werden muss, schla-
gen wir folgende Anderungen vor:

.1 Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP oder bei einer Ausweise gemadss Art. 3
ausstellenden Behdrde.

2 Der IdP oder die Ausweise geméss Art. 3 ausstellende Behérde Gberprift die personlichen Vorausset-
zungen der Person, die einen Antrag auf Ausstellung einer E-ID stellt.

3 Der IdP beantragt bei der Schweizerischen Stelle fur elektronische Identitat (Identitatsstelle) als Her-
ausgeber der elektronischen Identifizierungseinheiten mit dem Einverstandnis der antragstellenden
Person die Ubermittlung der Personenidentifizierungsdaten nach Artikel 7 Absatze 1 und 2.

4 Der IdP ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der nattrlichen Person.

5 Die Identitatsstelle protokolliert die Datentbermittlungen.”

Art. 7 VE E-ID-Gesetz: Personenidentifizierungsdaten

o Abs. 2
Der Heimartort kann z.B. flr Auslandschweizer sehr bedeutsame sein, z.B. fir Abstimmungen und
Wabhlen. Er sollte deshalb aufgefihrt werden.

e Abs. 2 lit. a. Versichertennummer
Die Zuordnung der AHVN13 wird zur Kenntnis genommen. Zur Verwendung der Nummer siehe
Stellungnahme zu Art. 9.

Art. 8 VE E-ID-Gesetz: Aktualisierung der Personenidentifizierungsdaten

o Abs. 1

Die regelmdssige Aktualisierung von stabilen Daten erscheint nicht als zweckméssig. Das Aktualisie-
rungsziel kann genauso gut mit einer bedarfsgerechten Aktualisierung auf der Basis von erkannten
Risiken erreicht werden, d.h. jeweils im Zusammenhang mit dem konkreten Einsatz der E-ID. Wir
wdrden eine Formulierung bevorzugen, in der die Glltigkeits-und Nutzungsdauer der Personeniden-
tifizierungsdaten im Fokus stehen, so das Abfragen nur notwendig werden, wenn die E-ID auch
genutzt wird.

Gesetzestechnisch gentigte es, die Aktualisierungsfrequenz in den Ausfiihrungsbestimmungen (Ver-
ordnung, technischen und administrativen Vorschriften ) zu regein.

.Art. 8 Aktualisierung Abfrage der Personenidentifizierungsdaten

1Zum Ze|tounkt der Nutzung der E-ID fragt der IdP De#ld&al&ualﬁeﬁ—d%feﬂ—m;n—gei&hﬁenﬁepse-

ierrurmmer bei der

2 Er ist verantwortlich, dass von ihm ausgestellte E-ID umgehend gesperrt oder widerrufen werden,
wenn die E-ID-Registrierungsnummer nicht mehr verwendet werden darf. (Anm. Ubersetzung: Er
sperrt oder widerruft ...)"
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Art. 9 VE E-ID-Gesetz: Systematische Verwendung der Versichertennummer zum
Datenaustausch

In der Gesamtrechtsordnung ist ein konsistenter Umgang mit der AHVN13 erwiinscht. Das ATSG
erlaubt die Verwendung nur sehr restriktiv. Insbesondere das EPDG hat die Verwendung von Versi-
chertennummer verboten, aber eine E-ID ist definiert. Daher gilt es hier darauf zu achten, dass keine
Inkompatibilitdt entsteht, die dann die Nutzung der E-ID fiir Patientendossiers erschwert.

Art. 10 VE E-ID-Gesetz: Datenbearbeitung und Datenweitergabe

Die Restriktionen gemdss Abs. 1, 2 und 3 widersprechen sich teilweise. Unklar ist insbesondere, ob
ein IdP Personenidentifizierungsdaten gemdss Art. 7 Abs. 2 an Betreiberinnen von E-ID-
verwendenden Diensten weitergeben darf (Abs. 2) oder nicht (Abs. 3). Die Abs. 1, 2 und 3 sollten
besser abgestimmt und prézisiert werden.

Bei der DSG Revision sind zahlreiche Fragen offen und mit einer vom VE in wesentlichen Punkten
abweichende Schlussfassung muss gerechnet werden. Dem Ergebnis der Revision des DSG ist bei der
Schlussfassung des Art. 10 angemessen Rechnung zu tragen.

Art. 11 VE E-ID-Gesetz: Erléschen der Anerkennung

Da der Betrieb eines IdP privatrechtlich organisiert wird, ist es sinnvoll das Thema Geschéftsaufgabe
zu kldren. Dabei wichtig erscheint uns auch die gewollten Auswirkungen auf die elD Inhaber und
Relaying-Party zu betrachten inkl. deren Pflichten und Rechte. So stellen sich dabei folgende Fragen:
Was geschieht mit den E-ID Daten der Kunden, die im System der Relaying Party verwendet werden?
Missen sich alle Kunden neu identifizieren?

Angezeigt wére daher eine gesetzliche Regelung, welche IdP verpflichtet, Inhaberinnen und Inhaber
einer E-ID eines nicht mehr bestehenden IdP ,,en bloc” (gegen entsprechende Entschddigung durch
den Bund) zu ibernehmen. Will der Gesetzgeber nicht so weit gehen, ist auf Gesetzesebene mindes-
tens sicherzustellen, dass von der Geschéftsaufgabe eines IdP betroffene Inhaberinnen und Inhaber
einer E-ID von anderen IdP eine E-ID ausqestellt erhalten, ohne den gesamten Ausstellungsprozess
gemdss Art. 6 VE E-ID-Gesetz erneut durchlaufen zu mdssen.

Art. 16 VE E-ID-Gesetz: Behorden als Betreiberinnen von E-ID-verwendenden Diens-
ten

Fir E-ID-Inhaber und Relaying Parties nimmt der Nutzen einer E-ID zu mit der zunehmenden Anzah/
von anderen Inhabern und Relaying Parties/Anwendungsféllen zu (Netzwerkeffekt). Beim Einsatz der
E-ID im Behdérdenumfeld setzt dies die flichendeckende Harmonisierung der betreffenden Gesetze
voraus. Das Publikum erwartet universelle Einsatzmdglichkeiten insbesondere fiir E-Government, E-
Health und E-Voting. Das E-ID Gesetz sollte eine zentrale Akzeptanznorm beinhalten, welche die E-
ID in der gesamten Rechtsordnung und fir alle Behérdenbelange als akzeptiert anerkennt. Die un-
terschiedlichen Sicherheitsniveaus bieten die nétige Flexibilitdt fir eine universelle Akzeptanz.

Art. 16 wird im Grundsatz begrtsst. Zur besseren Positionierung als universelle Akzeptanznorm
schlagen wir folgende Anderung vor:

.Jede E-ID, die das geforderte Sicherheitsniveau erfillt, ist fir samtliche elektronischen Identifizierun-
gen im Rahmen der Kommunikation mit Behdrden des Bundes, der Kantone und der Gemeinden so-
wie mit Organisationen und Personen des 6ffentlichen oder privaten Rechts, die nicht der Verwaltung
angehdren, und mit Verwaltungsaufgaben betraut sind, akzeptiert.”



Datum 29. Mai 2017
Seite 9

Art. 17 VE E-ID-Gesetz: Pflichten

o Abs. 1lit. e
Das Wort ,periodisch” soll weggelassen oder durch ,,ordnungsgemdss” ersetzt werden. Siehe Stel-
lungnahme zu Art. 8 VE E-ID-Gesetz.

o Abs. 1lit. g

Die Anforderung beeinflusst die vom IdP eingesetzten Verrechnungsmodelle und ist mit den zivil-
rechtlichen Verjdhrungsfristen nicht abgestimmt. Es stellt sich ferner die Frage, wie nach dem Lé-
schen der Daten Uber die Anwendung eine E-ID ein Missbrauch nachgewiesen werden kann.

Art. 18 VE E-ID-Gesetz: Interoperabilitat

Als Voraussetzung fir eine funktionierende Interoperabilitdt missen neben den technischen Fragen
sowohl die Haftungsfrage als auch die Finanzierung geklart sein. Die Geblhren fiir Aktualisierungen
bei den Identitétsstellen kénnen ein Fehlanreiz sein, bei der Promotion der E-ID Systeme der Anwen-
dung (Einnahmen) vor der Ausstellung (Kosten) Vorrang zu geben und Uber die Interoperabilitdt von
IdP Anbietern mit einer grosser Basis ausgestellter E-ID zu profitieren. Jedenfalls ist die finanzielle
Abgeltung zwischen den Beteiligten im Sinne einer Roaming Gebihr unbedingt zu regeln. Andern-
falls droht eine Diskriminierung von IdP mit grossen E-ID Stamm. Zur Interoperabilitdt namentlich
betreffend technische Spezifikationen und die finanzielle Abgeltung soll der Bund mit den potentiel-
len IdP und anderen Stakeholdern méglichst friih den Dialog suchen. Realisierbare Regeln fiir In-
teroperabilitit sind dann in den Ausfihrungsbestimmungen fest zu legen.

Des Weiteren wdre es sinnvoll die internationale Interoperabilitdt ebenfalls zu beachten und z.B.
den Aufbau und Betrieb von STORK Servern durch den Bund vorzuschreiben.

Art. 19 VE E-ID-Gesetz: Organisation

Die Art. 19 und 21 bezeichnen zwei unterschiedliche Departement (EDF, EJPD). Es fehlen Regeln zur
Koordination zwischen Identitdtsstelle und Anerkennungsstelle.

Art. 21 VE E-ID-Gesetz: Zustandigkeit
Im allgemeinen siehe Stellungnahme zu Art. 19 VE E-ID-Gesetz.

o Abs. 1

Abs. 1 sollte zu einer Delegationsnorm umgestaltet werden und der Bundesrat ermdchtigt werden,
die Zustandigkeiten betreffend die Anerkennungsstelle zu bestimmen. Dies vereinfacht die Zustan-

digkeiten und Aufsichten fir die verschiedenen Trust Service Provider zu harmonisieren. Die bisher

unterschiedlichen Zustdndigkeiten fir die verschiedenen Trust Service Provider (ZertES: SAS, SECO;

Zustellplattform: BJ, EJPD, Patientendossier: BAG) sind ineffizient und stehen dem Erfolg der einzel-
nen Services im Weg. Insbesondere auch im Zusammenhang mit den Identitdten fir das Patienten-
dossier sind zwei Zustandigkeiten/Anerkennungen unnétig kompliziert, kostspielig und ohne Mehr-
wert. Im EPDG wird die Anerkennung der Identitét fir die Nutzung des Patientendossiers vom BAG
(EDI) wahrgenommen. Eine geméss E-ID anerkannte Identitdt muss ohne zusdtzliche Aufwande fir
Anbieter vom BAG anerkannt werden.
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Art. 23 VE E-ID-Gesetz:

Der Aufbau und Betrieb der staatlichen Identitdtsstelle soll durch den Bund finanziert werden. Auf
die Geblhren fir die Dienstleistungen der Identitétsstelle ist zu verzichten. Die Daten der Identitéts-
stelle sollen den IdP kostenlos zur Verfligung stehen.

Art. 24 VE E-ID-Gesetz:
Die Vorschriften zur Haftung geben wieder, was ohnehin gilt. Das Haftungsregime fir die verschie-
denen TSP sollte harmonisiert werden. Dabei ist zu beachten, dass nicht Haftungsvorschriften zu
einem Standortnachteil fir Schweizer Akteure fihrt.
Art. 25 VE E-ID-Gesetz: Anderung anderer Erlasse
Neben einer universellen Akzeptanznorm ist es sinnvoll, im Minimum fir die folgenden Gesetze die
E-ID ausdrticklich als Referenz fiir elektronische Identitdten und deren Sicherheitsniveaus zu veran-
kern: EPDG, ZertES, VEleS, FMG, div. Finanzmarktregulierungen, VeU-ZSSV, VeU-VwV usw..
Anhang Anderung anderer Erlasse, Ziffer 3.

Bundesgesetz vom 20. Dezember 194614 iiber die Alters- und

Hinterlassenenversicherung:

Um die Bekanntgabe der AHVN13 zu erméglichen, gendgte eine auf dieses Datum beschrdnkte
Norm. Der neue Artikel 50a AHVG schrédnkt die Daten lediglich Gber das unscharfe und schwer zu
handhabende Kriterium des ,, iberwiegenden Privatinteresses” ein.

Anhang Anderung anderer Erlasse, Ziffer 4.
Bundesgesetz vom 18. Marz 2016 uiber die elektronische Sig-

natur

Sinnvollerweise wird das Sicherheitsniveau bezeichnet. Das Niveau sollte so gewéhlt werden, dass
mit einer zu niedrigen EID (UserName/Password) kein qualifiziertes Zertifikat ausgestellt werden
kann.
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Konzernleitung - Hilfikerstrasse 1 - 3000 Bern 65

Eidgendssisches Justiz- und
Polizeidepartement
Bundeshaus West

3003 Bern

Per E-Mail an: copiur@bj.admin.ch

Bern, 24. Mai 2017

Vernehmlassung zum Bundesgesetz iiber anerkannte elektronische Identifizierungsein-
heiten (E-ID-Gesetz) — Stellungnahme der SBB

Sehr geehrte Damen und Herren

Wir bedanken uns fir die Gelegenheit, im Rahmen der Vernehmlassung zum Vorentwurf des
Bundesgesetzes liber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stel-
lung nehmen zu kénnen.

1. Vorbemerkungen

Die SBB und die Schweizerische Post bieten Uber ihre gemeinsame Tochtergesellschaft
SwissSign AG interessierten Unternehmen und Behorden unter dem Namen SwissID eine
schweizweite einheitliche digitale Identitéat an, welche das Abwickeln von Online-Geschéaften
einfacher und sicherer macht. Anwender kénnen mit der SwissID kinftig tiber ein sicheres Lo-
gin auf verschiedene Online-Dienste zugreifen, anstatt eine Vielzahl von Benutzernamen und
Passwdrtern zu verwenden und sich dabei unnétigen Sicherheitsrisiken auszusetzen. Eine ein-
heitliche Identitat ist ein zentraler Meilenstein flr die weitere Digitalisierung in der Schweiz, de-
ren Nutzen Gesellschaft, Wirtschaft und Behorden gleichermassen zugutekommt.




Die SwissSign AG evaluiert die Positionierung threr digitalen |dentitat als E-ID und entspre-
chend eine Rolle als Jdentity Provider (1dP) im Sinne des Vorentwurfs zum E-ID-Gesetz. Aus-
serdem prift die SBB, zukiinftig als Betreiberin von E-ID-verwendenden Diensten aufzutreten.

2. Kernanliegen zum Gesetz

Die SBB begriisst die Schaffung eines E-ID-Gesetzes: Die Etablierung von digitalen
|dentitaten setzt klare rechtliche und organisatorische Rahmenbedingungen fiir die Aner-
kennung von elekironischen Identifizierungsmitteln voraus. Die Erfolgsfaktoren flir eine vom
Anwender akzeptierte digitale |dentitét sind die Vertrauenswiirdigkeit des Systems, die voli-
umfangliche Einhaltung des Datenschutzes sowie die Einsetzbarkeit der digitalen ldentitat in
allen Aspekten des digitalen Lebens.

« Es bedarf einer umfassenden Anerkennung der E-ID im Behdrdenkontext: Statt punk-
fueller Akzeptanznormen in verschiedenen Gesetzen ist eine zentrale Akzeptanznorm im E-
ID-Gesetz zu schaffen, welche die E-ID in der gesamten Rechtsordnung und fiir alle Behér-
denbelange anerkennt. Es ist zu prifen, ob fiir die rasche und breite Einfihrung der E-ID in
den Kantonen und Gemeinden ein nationales Einflihrungsprojekt und eine Anschubfinanzie-
rung notwendig ist.

+ Die SBB erachtet eine Aufgabenteilung zwischen Staat und Markt als richtig: Das
Konzept, wonach der Staat die Personenidentifizierungsdaten herausgibt und die vom Staat
anerkannten IdP (Markt) diese nutzbar machen, hat gegeniber einer staatlich ausgestellten
E-1D klare Vorteile: Potentielle inhaber einer E-ID miissen einen konkreten Nutzen in der
Anwendung der E-ID sowohl im kommerziellen Bereich als auch im Behdrdenkontext sehen.
Eine Verbreitung der E-ID wird nur erreicht durch eine Kombination einer staatlich heraus-
gegebenen elektronischen ldentifizierungseinheit mit kommerziellen ldentifizierungsmitteln,
wie beispielsweise dem SwissPass. Mit diesem Ansatz enistehen zudem innovative und
anwenderfreundliche Lésungen, welche den Grundstein fir die Verbreitung der E-ID in Be-
volkerung, Wirtschaft und Verwaltung legen. Schiiesslich kann der Markt rascher und flexib-
ler auf technologische Entwicklungen und sich &ndernde Kundenbedirfnisse reagieren als
der Staat.

» Die Rolien sind klar zu definieren: Gemass dem Vorentwurf besteht die Rolle des Staates
darin, die elektronische Identifizierungseinheit (verstanden als Einheit von staatlichen Per-
sonenidentifizierungsdaten) herauszugeben. Demgegenliber hat der private 1dP die Aufga-
be, die elektronische Identifizierungseinheit mit Zustimmung der inhaber nutzbar zu ma-
chen, d.h. sie mit der digitalen ldentitat des Nutzers zu verkniipfen und den Betreiberinnen
von E-ID-verwendenden Diensten zur Verfligung zu stellen (vgl. Anhang 1: Grafik Begriffe).
In diesem Sinne ist der |dP Aussteller der E-ID. Um Unklarheiten zu vermeiden, solite der
Gesetzgeber sowohl die Rolle des Staates und der IdP als auch die Begriffe ,Herausgabe
der elektronischen ldentifizierungseinheit” und ,Ausstellung der E-ID" klar definieren.



* Der Anwendernutzen muss im Zentrum stehen und bestehende Prozesse sind zu nut-
zen: Die Akzeptanz der digitalen ldentitdt und deren Verbreitung hangt massgeblich davon
ab, ob die Aussteliung anwenderfreundlich ausgestaltet und mit geringem Aufwand erhalt-
lich ist. Nebst der Aussteliung der E-ID durch IdP (Art. 8) sind deshalb auch die bestehen-
den staatlichen Frozesse zur Beantragung von physischen Ausweisen zu nutzen: Bei jahr-
lich rund 500°000 bzw. 750'000 ausgesteliten Passen und Identitatskarten' sowie Auslan-
derausweisen dréngt es sich zur Vermeidung von Doppelspurigkeiten auf, die bei der Aus-
stellung der physischen Ausweise erfolgte Identitdtsprifung auch flr einen leichten Zugang
zur E-ID zu nutzen.

Die staatlichen Prozesse sind so zu ergénzen, dass die einen Ausweis gemass Art. 3 An-
trag stellende Person in den kantonalen Passstellen und regionalen Erfassungszentren
gleichzeitig und zusatzlich zur Identitatskarte oder dem Pass die Erstellung der E-ID bean-

. tragen kann. Beantragt sie diese, stellt ihr die Behdrde einen Nachweis der Identifizierung
geméss Art. 6 Abs. 2 aus (Onboarding-Dokument). Diese Bestétigung erlaubt es dem IdP,
ohne zusétzliche Uberpriifung der persénlichen Voraussetzungen bei der Identitatsstelle die
Ubermittlung der Personenidentifizierungsdaten zu beantragen und diese Daten der E-ID
und die E-ID dem Antragsteller zuzuordnen (vgl. Anhang 2: Prozess Ausweisausstellung).
Die vorgeschiagene Lésung hat den Vorteil, dass die Behdrden lediglich ihre Prozesse mi-
nimal ergénzen miussen sowie die |dP und die Antragsteller auf einen aufwandigen Identifi-
zierungsschritt verzichten kénnen, der keinen zusatzlichen Nutzen bringt. Abgesehen da-
von, dass die Gesamtsystemkosten der E-ID sinken, diirfte die Bereitschaft der Nutzer hé-
her sein, im Rahmen des ordentlichen Ausweisantragsverfahren auch eine E-ID zu beanfra-
gen, als wenn sie dazu eine zusétzliche Identifizierung vornehmen lassen missen. Sollte
der Gesetzgeber diesen Vorschlag nicht aufnehmen, ware iedenfalls eine Ausgleichszah-
lung zwischen den IdP vorzusehen: IdP, welche keine kostspieligen Identifikationen vor-
nehmen, mussien jene IdP entschadigen, welche die damit verbundenen Kosten getragen
haben.

e Die Datenabfrage soll zum Zeitpunkt der Nutzung der E-ID erfolgen: Die vorgesehene
periodische Aktualisierung der Personenidentifizierungsdaten lehnen wir ab, weil bei den in
Art. 8 enthaltenen Aktualisierungsvorgaben bis zu einem Jahr alte Daten verwendet wirden.
Stattdessen ist eine Regelung vorzusehen, wonach die |dP die Daten bei der Identifizie-
rungsstelle ausschiiesslich zum Zeitpunkt der Nutzung der E-ID abfragen. Mit dieser L&sung
kdrnen sich nicht nur Inhaber der E-ID und Betreiberinnen von E-ID-verwendenden Diens-
ten stets auf akiuelle Personenidentifizierungsdaten verlassen, sondern es werden auch
unnétige Datenabfragen vermieden.

o Auf eine Gebiihr fiir die Datenlibermittlung ist zu verzichten: Die in Art. 23 Abs. 1 vor-
gesehene Gebuhr fiir die Datenlibermittiung zwischen der {dentitatsstelle und dem IdP leh-
nen wir ab. Die Bereitstellung aktueller Perscnenidentifizierungsdaten ist eine staatliche
Aufgabe, die aus den allgemeinen Steuereinahmen zu finanzieren und nicht vom IdP zu tra-

' Quelle: hitps:/iwww,.schweizerpass.admin.ch/pass/ide/home/aktuell/news/2011/ref 2011-12-16.html.




gen ist. Wir beantragen deshalb, dass der Bund den Aufbau und Betrieb der Identitétsstelle
finanziert und die Daten den IdP kostenlos zur Verfigung stellt. Dies auch deshalb, weil der
Bund indirekt von der Verbreitung und Verwendung der E-ID profitiert und am Digitalisie-
rungsgewinn partizipiert. Wird dem Antrag auf Geblihrenverzicht nicht stattgegeben, ist zu-
mindest eine Gleichbehandlung zwischen privatwirtschaftlichen 1dP und solchen der &ffentli-
chen Hand sicherzustellen.

» Klare Regeln zur nationalen und internationalen Interoperabilitit sind nbtig: Schliess-
lich vermissen wir im Gesetzesentwurf klare Regeln zur Interoperabilitat. Einerseits fehlt die
internationale Interoperabilitat von staatlich anerkannten ausléandischen digitalen Identitéten.
Zur Schliessung dieser Liicke sollte die Regelung in Art. 20 des Bundesgesetzes lber die
elektronische Signatur, ZertES, als Vorbild dienen. Andererseits missen bei der interopera-
bilitdt zwischen den inldndischen |dP neben den technischen Fragen auch die Haftungsfra-
gen geklart werden. Um eine Diskriminierung von IdP mit einem grossen E-ID-Stamm zu
verhindern, ist in den Ausflinrungsbestimmungen ausserdem die finanzielle Abgeltung (Ro-
aming Gebuhr) zwischen den Beteiligten zu regeln. Der Bund soll zur Kidrung dieser offe-
nen Fragen mdaglichst rasch den Dialog mit potentiellen IdP und anderen Stakeholdern su-
chen.

Wir bitten Sie, unsere Kommentare und Antrage (vgl. Anhang 3: Anderungsantrége) zum Vor-

entwurf im Rahmen der Vernehmlassung zu beriicksichtigen. Gerne bieten wir unsere konstruk-
tive Mitarbeit in einer allfalligen Expertenkommission an.

Freundliche Grisse

Peter Kummer Dr. Kathrin Amacker
= U M

Mitglied Konzernleitung SBB AG Mitglied Konzernleitung SBB AG

Leiter informatik und Chief Information Leiterin Kommunikation

Officer

Anhang:

-Anhang 1: Grafik Begriffe
-Anhang 2: Grafik Prozess Ausweisausstellung
-Anhang 3: Anderungsantrage
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Anhang 3: Anderungsantrige

Art. 1 Gegenstand und Zweck

Abs. 1 Iit.‘ e (neu) Nebst der Rolle der IdP (lit. b), der Inhaber der E-ID (lit. ¢) und der Betreiberin-
nen von E-ID-verwendenden Diensten (lit. d) ist zusatzlich die Rolle des Bundes
zuU beschreiben:

.die Rechte und Pflichten des Bundes als Herausgeber der elektronischen Iden-
tifizierungseinheiten sowie als Trager der Identitéts- und Anerkennungsstelle.”

Abs. 2 lit. a Damit B2B, B2C,G2B und G2C ermdglicht wird, schlagen wir die folgende Er-
génzung vor:

Jden sicheren elektronischen Geschéftsverkehr unter Privaten, unter Behérden
und zwischen Privaten und Behérden zu férdern; und”

Abs. 2 lit. b Wir sind der Ansicht, dass sich der Begriff Interoperabilitat auf eine Internationa-
le Interoperabilitat beziehen soll (Bsp. STORK). Siehe unsere Ausfiihrungen zu
Art. 18.

Abs. 2 lit. ¢ (neu) Als weiterer Zweck des Gesetzes ist die Aufgabenteilung zwischen Behérden
und IdP zu nennen:
Ldie Aufgabeteilung zwischen Behérden und IdP klar zu regein.”

Art. 2 Begriffe

Anhang 1 unserer Stellungnahme bildet den Prozess der staatlichen Herausgabe einer elektronischen
Identifizierungseinheit sowie der Ausstellung einer anerkannten elektronischen Identifizierungseinheit (E-
ID) durch den IdP ab. Wir regen an, die Begriffe in Art. 2 in der Reihenfolge der Prozessschritte zu definie-
ren. Ausserdem sind gewisse Definitionen zum besseren Verstéandnis zu ergénzen. Schliesslich sollte
auch der Begriff ,|dentitatsstelle” definiert werden:

o Personenidentifizierungsdaten: staatlich gefiihrter Datensatz, der es erméglicht, die Identitat einer
Person festzustellen;

o E-ID-Registrierungsnummer: einer Person eindeutig zugeordnete |dentifikationsnummer;

e elektronische |dentifizierungseinheit: eine elektronische Einheit, bestehend aus E-ID-
Registriernummer und den Personenidentifizierungsdaten, die zur Identifizierung und Authentifi-
zierung einer natdrlichen Person verwendet wird;

o |dentitatsstelle: Herausgeber der elektronischen ldentifizierungseinheiten;




Identity Provider {IdP): nach diesem Geselz anerkannter Anbieter von ldentitdtsdienstieistungen;
E-ID-System: elekironisches System flr die Ausstellung, Verwaltung und Anwendung von E-ID
als Bestandteil des idPs;

anerkannte elektronische ldentifizierungseinheit (E-ID): eine elektronische ldentifizierungseinheit,
die von einem IdP nach den Vorgaben dieses Gesetzes ausgestellt wird;

Betreiberin von E-ID-verwendenden Diensten: natirliche oder juristische Person, die ftr ihre Ta-
tigkeit Online-Dienste betreibt, die Vertrauen in die ldentitat der sie nutzenden Person und in de-
ren Authentizitst voraussetzen:;

E-ID-verwendender Dienst: eine [nformatikanwendung, die ein E-ID-System nutzt.
identifizierung: Prozess der Nutzung von Personenidentifizierungsdaten, die eine Person eindeu-
tig reprasentieren;

Authentifizierung: Prozess der Uberprifung einer behaupteten ldentitat;

Art. 3 Persdnliche Voraussetzungen

Abs. 1 Der Vorentwurf sieht keinen Kontrahierungszwang for ldP vor. Falls dieser im

Rahmen der Vernehmlassung gefordert werden sollte, muss eine angemessene
Abgeltung der dadurch entstehenden Kosten durch die dffentliche Hand vorge-
sehen werden. :

Abs. 2 Um einen méglichst niederschwelligen und diskriminierungsfreien Zugang zur E-

|D und den bber diese zugénglichen elektronischen Behodrdenleistungen zu ge-
wahren, ist der Anwenderkreis moglichst breit zu fassen. Zu denken ist bei-
spielsweise an auslandische Eigentimer von Grundstiicken in der Schweiz, die
eine elektronischen [dentitat zum Ausfillen der Steuerklarung verwenden oder
Touristen, die ihre elekironische |dentitat im Bereich E-Health oder fiir touristi-
sche Zwecke einsetzen moéchten.

Art. 4 Anerkennung von IdP

Die Anerkennungsvoraussetzungen far ldP, fur anerkannte Zertifizierungsdienstanbieter (ZertES), fir an-
erkannte Zustellplattformen und fir zertifizierte Gemeinschaften (EPDG) weichen jeweils voneinander ab.
Die Gemeinsamkeiten der genannien Stellen rechtfertigen eine Harmeonisierung der materiellen und for-
mellen Anerkennungsvoraussetzungen. Wo dies sachlich erforderlich ist, bleibt fr zusatzliche Vorausset-
zungen je Trust Service Platz. Das europaische elDAS System spricht generell von Trust Service Provi-
dern und harmonisiert die Anforderungen an diese. Beziiglich den Anforderungen an die Anerkennung ist
eine Synchronisierung tber alle Trust Service Provider- (TSP) Angebote (z.B. Qualifizierte Zertifikate,
Siegel, anerkannte Zustellplattformen, 1dP, usw.} auch deshalb sicherzustelien, damit einer internationalen
gegenseitigen Anerkennung (insbesondere im elDAS Raum) nichts im Wege steht. Aktuell bestehen far
verschiedene TSP unterschiedliche Anerkennungssysteme (z.B. flir qualifizierte Zertifikate, Siegel, aner-
kannte Zustellplattformen, 1dP, E-Health, E-Voting usw.). Dies ist ineffizient und kann zu Widersprichen




fuhren. Eine Harmoniéierung der Anerkennungssysteme und der entsprechenden Anerkennungsvaraus-
setzungen Uber alle TSP-Angebote hinweg tut Not. Wichtig erscheint uns dabei, dass einer internationalen
gegenseitigen Anerkennung (z.B. elDAS) nichts im Wege steht.

Abs. 3

Es ist unklar, ob und wie die Pflicht zur dreijahrlichen Erneuerung der Anerken-
nung die Onlinedienste beeinflusst. Namentlich zu regeln ist, was bei einer Nich-
terneuerung mit den im System der Betreiberin von E-ID-verwendenden Diens-
ten enthaitenen Daten geschieht und ob sich alie Kunden neu identifizieren las-
sen miissen.

Art. 5 Sicherheitsniveaus

—

Abs. 1

Obwohl die Namensgebung der elDAS Verordnung nicht ohne weiteres ver-
standlich ist, ist es sinnvoll, die Namensgebung der elDAS Verordnung zu ver-
wenden. Fir den Erfolg des E-ID-Gesetzes ist s zeniral, dass die Sicherheits-
niveaus klar definiert und in den darauf referenzierenden Gesetzen genutzt wer-
den.

Abs. 2

In den Art. 6 ff. wird detailliert aufgezelgt, wie sich die verschiedenen Sicher-
heifsniveaus unterscheiden. Abs. 2 bringt keinen Mehrwert, weshalb wir anre-
gen, diesen Absatz zu streichen.

Art. 6 Ausstellungsprozess

Um den Entwicklungen und Erfahrungen Rechnung tragen zu kénnen, sollte der Gesetzgeber den Aus-
stellungsprozess nicht auf Gesetzesstufe detaillieren, sondern lediglich die zentralen Anforderungen an
diesen nennen. Falls der Prozess trotzdem beschrieben werden soll, schiagen wir zur Vereinfachung die
folgenden Anderungen fur Abs. 1 bis 4 vor:

-

Abs. 1 Wer eine E-ID will, beantragt deren Aussteflung bei einem IdP oder bei einer
Ausweise geméss Arf. 3 aussteflenden Behdrde.

Abs. 2 Der IdP oder die Ausweise gemédss Arf. 3 aussteflende Behérde Gberpriift die
personfichen Voraussetzungen der Person, die einen Antrag auf Ausstellung
einer E-1D stefft.

Abs. 3 Der IdP beantragt bei der Schweizerischen Stelle filr elekironische Identitat

{Identitatsstelle) mit dem Einverstandnis der antragstellenden Person die Uber-
mitflung der Personenidentifizisrungsdaten nach Art. 7 Abs. 1 und 2,




Abs. 4

Der IdP ordnet die Personenidentifizierungsdaten der E-1D zu und dis E-ID der
natirichen Person.

—

Art. 7 Personenidentifizierungsdaten

s Abs.2 Der Heimartort kann beispielsweise flr Auslandschweizer bei Abstimmungen
und Wahlen sehr bedeutsam sein und sollte deshalb in der Liste der zusatzli-
chen Personenidentifizierungsdaten ebenfalls aufgefihrt werden.

e Abs 2lit a. Die Zuordnung der AHVN13 nehmen wir zur Kenntnis. Zur Verwendung der

Versichertennummer siehe unsere Ausfithrungen zu Art. 9.

Art. 8 Aktualisierung der Personenidentifizierungsdaten

Die regelméssige Aktualisierung von stabilen Daten erscheint unzweckmassig. Das Aktualisierungsziel
kann ehenso gut mit einer bedarfsgerechten Aktualisierung auf der Basis von erkannten Risiken erreicht
werden, d.h. jeweils im Zusammenhang mit dem konkreten Einsatz der E-ID. Bevorzugt wird eine Formu-
lierung, bei der die Glltigkeits-und Nutzungsdauer der Personenidentifizierungsdaten im Fokus steht, so
dass Abfragen nur notwendig werden, wenn die E-ID tats&chlich genufzt wird. Davon abgesehen, dass die
Aktualisierungsfrequenz in den Ausfiihrungsbestimmungen geregelt werden kénnte, regen wir an, die
Uberschrift sowie Abs. 1 wie folgt zu andern:

Tiel

Aktualisierung Abfrage der Personenidentifizierungsdaten

Abs. 1

Zum Ze:tpunkt der Nutzung der E—ID fragf der IdP QeHdP—aKtuahaef%dfe—ven
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anhaneﬁdepé—ia—ﬁegﬁsmemummerber der! entrfatssteﬂe d.re von rhr qefuhrten
Personenidentifizierungsdaten ab. mindestens-wie-folgt:

b%é@de&%;ehe#he#sn%a&s&ub&tanﬂe#—quaﬁalswe;se—

Art. 8 Systematische Verwendung der Versichertennummer zum Datenaustausch

In der Gesamtrechtsordnung ist ein konsistenter Umgang mit der AHVN13 erwilinscht. Das ATSG erlaubt
die Verwendung der Versichertennummer nur sehr restriktiv. Inshesondere das EPDG hat deren Verwen-
dung verboten, aber eine E-ID ist definiert. Es gilt hier darauf zu achten, dass keine Inkompatibilitat ent-




steht, die die Nutzung der E-{D fur Patientendossiers nicht erlaubt,

Art. 10 Datenbearbeitung und Datenweitergabe

Die Restriktionen geméass Abs. 1, 2 und 3 widersprechen sich teilwelse. Unklar ist insbesondere, ob ein
IdP Personenidentifizierungsdaten gemass Art. 7 Abs. 2 an Betreiberinnen von E-1D-verwendenden
Diensten weitergeben darf (Abs. 2) oder nicht (Abs. 3). Die Absétze 1, 2 und 3 soliten besser aufeinander
abgestimmt und prazisiert werden.

Bei der Revision des DSG sind zahlreiche Fragen offen. Es muss mit einer vom Vorentwurf in wesentli-
chen Punkten abweichenden Schlussfassung gerechnet werden. Dem Ergebnis der Revision des DSG st
bei der Schlussfassung von Art. 10 angemessen Rechnung zu tragen.

Art. 11 Erldschen der Anerkennung

Da der Betrieb eines IdP privatrechtlich organisiert wird, ist es sinnvoll, das Thema Geschéftsaufgabe zu
klaren. Wichtig erscheint uns, auch die gewoliten Auswirkungen auf die Inhaber der E-1D und Betreiberin-
nen von E-ID-verwendenden Diensten zu betrachten, inkl. deren Rechte und Plichten. Namentlich ist zu
regeln, was mit den im System der Betreiberin verwendeten Daten geschieht und ob sich alle Kunden neu
identifizieren lassen missen. Angezeigt wére eine gesetzliche Regelung, welche IdP verpflichtet, Inhaber
einer E-ID eines nicht mehr bestehenden IdP ,en bloc" (gegen entsprechende Entschadigung durch den
Bund) zu tbernehmen. Will der Gesetzgeber nicht so weit gehen, ist auf Gesetzesebene mindestens si-
cherzustellen, dass von der Geschéftsaufgabe eines IdP betroffene Inhaber einer E-ID von anderen (dP
eine E-ID ausgestellt erhalten, ohne den gesamten Ausstellungsprozess gemass Art. 8 erneut durchlaufen
zu miissen,

Art. 13 Subsididres E-ID-System des Bundes

Da im Vorentwurf der Begriff ,Herausgabe" im Zusammenhang mit elektronischen ldentifizierungseinhei-
ten und ,Ausstellung” mit E-ID verwendet wird, solite Art. 13 Abs. 1 wie folgt lauten:

Abs. 1 JFalls kein 1dP fir die Ausstellung von E-ID der Sicherheitsniveaus substanziel]
oder hoch anerkannt ist, kann der Bundesrat eine Verwaltungseinheit bezeich-
nen, die fiir die Bedlirfnisse von Behdrden ein E-ID-System betreibt und E-ID

herausgibtausstelit.”




Art. 16 Behorden als Betreiberinnen von E—ID-vemendenden Diensten

Fir E-ID-Inhaber und Betreiberinnen von E-iD-verwendenden Diensten nimmt der Nutzen einer E-ID mit
der zunehmenden Anzahl von anderen Inhabern und Betreiberinnen/Anwendungsfallen zu (Netzwerkef-

fekt). Beim Einsatz der E-ID im Behdrdenumfeld setzt dies die flachendeckende Harmonisierung der be-

treffenden Gesetze voraus. Das Publikum erwarlet universelle Einsatzmbglichkeiten, insbesondere fur E-
Commerce, E-Government, E-Health und E-Voting. Das E-ID Gesetz sollte eine zentrale Akzeptanznorm
beinhalten, welche die E-ID in der gesamten Rechtsordnung und fur alle Behérdenbelange als akzeptiert
anerkennt. Die unterschiedlichen Sicherheitsniveaus bieten die nitige Flexibilitat fur eine universelle Ak-

zeptanz.

Art. 16 wird im Grundsatz begrisst. Allerdings regen wir an, eine zentrale Akzeptanznorm zu schaffen,
welche die E-ID in der gesamien Rechtsordnung und fur alle Behérdenbelange anerkennt.

»  Art 16 Jede E-ID, die das geforderte Sicherheitsniveau erftiilt, ist fiir sdmtliche elektro-
nischen Identifizierungen.im Rahimen der Kommunikation mit Behdrden des
Bundes, der Kantone und der Gemeinden sowie mit Organisationen und Parso-
nen des offentlichen aoder privaten Rechts, die nicht der Verwallung angehdren
und mit Verwaltungsaufgaben befrauf sind, akzeptiert.

Art. 17 Pflichten

+» Abs tlite Das Wort ,periodisch” soll weggelassen oder durch ,ordnungsgemass” ersetzt
werden (siehe oben die Ausflhrungen zu Art. 8).

Diese Anforderung beeinflusst die vom IdP eingesetzten Verrechnungsmodelle
« Abs 1lift g und ist mit den zivilrechtlichen Verjahrungsfristen nicht abgestimmt. Es stellt sich
ferner die Frage, wie nach dem {.Gschen der Daten Uber die Anwendung eine E-
ID ein Missbrauch nachgewiesen werden kann.

Art. 18 Interoperabilitit

Eine funktionierende Interoperabilitét setzt voraus, dass neben den technischen Fragen auch die Haf-
tungsfrage und Finanzierungsfragen geklart sind. Die in Art, 23 vorgesehenen Geblhren fir die Aktualisie-
rungen bei den |ldentitdtsstellen (Art. 8) kénnen insofern ein Fehlanreiz sein, als 1dP bei der Promotion der
E-ID Systeme der Anwendung (Einnahmen) vor der Ausstellung {Kosten) Vorrang zu geben und tiber die
Interoperabilitadt von |dP Anbietern mit einer grosser Basis ausgesteliter E-ID zu profitieren. Jedenfalls ist
die finanzielle Abgeltung zwischen den Beteiligten im Sinne einer Roaming Gebihr unbedingt zu regeln.




Andernfalls droht eine Diskiiminierung von IdP, die (iber einen grossen E-ID Stamm verfugen. Des Weite-
ren wére es sinnvoll, die internationale Interoperabilitat ebenfalls zu beachten und z.B. den Aufbau und
Betrieb von STORK Servern durch den Bund vorzuschreiben.

Art. 19 Organisation

Da in Art. 19 und Art. 21 zwei unterschiedliche Depariemente (EDF und EJPD) bezeichnet werden, regen
wir-an, Regeln zur Koordination zwischen der Identitatsstelle und der Anerkennungsstelle zu schaffen.

Art. 21 Zustindigkeit

[m Aligemeinen siehe unsere Ausftihrungen zu Art. 19.

» Abs. 1 Abs. 1 solite zu einer Delegationsnorm umgestaltet und der Bundesrat-ermach-
tigt werden, die Zustandigkeiten betreffend die Anerkennungsstelle zu bestim-
men. Dies vereinfacht die Zustandigkeiten und Aufsichten fir die verschiedenen
Trust Service Provider zu harmonisieren. Die bisher unterschiedlichen Zustan-
digkeiten fur die verschiedenen Trust Service Provider (ZertES: SAS, SECO;
Zustellplattform: BJ, EJPD; Patientendossier: BAG) sind ineffizient.und stehen
dem Erfolg der einzelnen Services im Weg. Insbesondere auch im Zusammen-
hang mit den Identitaten fir das Patientendossier sind zwei Zustandigkei-
ten/Anerkennungen unnotig kompliziert, kostspielig und ohne Mehrwert. Im
EPDG wird die Anerkennung der Identitat fir die Nutzung des Patientendossiers
vom BAG (EDI) wahrgenommen. Eine gemass E-ID anerkannte |dentitat muss
ohne zuséatzliche Aufwande fir Anbieter vom BAG anerkannt werden.

Art. 23 Geblhren

Der Aufbau und Betrieb der staatlichen Identitatsstelle soll durch den Bund finanziert werden. Auf die Ge-
buhren flr die Dienstleistungen der ldentitatsstelle ist zu verzichten, Die Daten der Identitatsstelle sollen
den |dP kostenlos zur Verfugung stehen (vgl. dazu die Ausfuhrungen in unserer Stellungnahme).

.

Art. 25 Anderung anderer Erlasse

Neben einer universellen Akzeptanznorm ist es sinnvoll, im Minimum fir die folgenden Gesetze die E-ID
ausdrcklich als Referenz fiir elektronische |dentitéten und deren Sicherheitsniveaus zu verankern
EPDG, ZertES, VEleS , diverse Finanzmarktregulierungen, VeU-ZSSV VeU-VwV, Vell-ZSSV, usw.).




Anhang Anderung anderer Erlasse

3. Bundesgesetz vom 20. Dezember 194614 liber die Alters- und Hinterlassenenversicherung

Um die Bekanntgabe der AHVN13 zu ermdglichen, genligt eine auf dieses Datum beschrankte Norm. Der
neue Artikel 50a AHVG schrankt die Daten lediglich Gber das unscharfe und schwer zu handhabende
Kriterium des ,{iberwiegenden Privatinteresses” ein.

4. Bundesgesetz vom 18. Marz 2016 iiber die elektronische Signatur

Sinnvollerweise wird das Sicherheitsniveau bezeichnet. Das Niveau sollte so gewshit werden, dass mit
einer zu niedrigen E-{D (UserName/Password) kein qualifiziertes Zertifikat ausgestellt werden kann.
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Swisscom (Schweiz) AG, Konzernrechtsdienst, 3050 Bern

Per E-Mail an:
copiur@bj.admin.ch

Zu Handen:

Frau Bundesratin Sommaruga
Eidgendssisches Justiz- und
Polizeidepartement EJPD

24.Mai 2017 Seite
Stéphane Vaucher /058 221 03 95 / stephane.vaucher@swisscom.com lvonS
Stellungnahme zum Vorentwurf des E-ID-Gesetzes

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Vielen Dank fiir die Einladung vom 23. Marz 2017 und die Moglichkeit, im Vernehmlassungsverfahren zum
Entwurf des Bundesgesetzes Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) Stellung
zu nehmen.

Auch fiir Swisscom ist die digitale Identitat ein wichtiges, ungeldstes Thema ist. Nach wie vor ist es ein
dringendes Anliegen, eine elektronische Identifizierungseinheit mit breiter Akzeptanz einsetzen zu kénnen.
Swisscom ist iberzeugt, dass der Erfolg der E-ID in der Schweiz von drei Faktoren abhangt:

e dasErlangen der E-ID muss so einfach wie méglich sein,
e die Verwendung der E-ID muss bei wenigen, jedoch weit verbreiteten Services zwingend sein und

o die Umsetzung muss schnell erfolgen.

1. Grundsitzliches

Unabhingig vom E-ID-Gesetz arbeiten verschiedene Branchen an Losungen rund um die digitale Identitat.
Es wird das Ziel verfolgt, ein elektronisches Identifizierungsmittel zu schaffen, mit dem die Identitat einer
natiirlichen Person in digitalisierten Prozessen ausgewiesen und gepriift werden kann — ahnlich wie dies mit
dem klassischen Vorweisen des herkdmmlichen Identitdtsdokuments bei physischer Prasenz gemacht wird.
Es zeichnet sich ab, dass die Losungen der Privatwirtschaft nicht Jahre auf die Schaffung einer staatlichen E-
ID werden warten konnen. Auch deshalb erachtet es Swisscom als wichtig, diese beiden Spharen — Staat

und Markt — bei der E-ID zusammen zu halten und kiinftig naher zusammen zu bringen.

Swisscom (Schweiz) AG Standortadresse
Konzernrechtsdienst Alte Tiefenaustrasse 6
Postfach, 3050 Bern 3048 Worblaufen
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Swisscom unterstitzt deshalb nach wie vor das im Vorentwurf gewahlte Modell mit der Aufgabenteilung
zwischen Staat und Markt. Hierbei sieht Swisscom die folgenden Punkte als entscheidend fir den Erfolg der
E-ID geméss dem Grundmodell des Vorentwurfs:

e Erstens muss sichergestellt sein, dass die E-ID bei deren Inhaberin oder dessen Inhaber und den E-
ID-verwendenden Diensten grosse Akzeptanz findet. Hierflr ist eine grosse Verbreitung auch durch
den Bund sicherzustellen. Weiter miissen Einfachheit, Vertrauen, Sicherheit, Datenschutz und ein
finanziell interessantes Angebot garantiert sein.

e Soll dem Markt eine wichtige Rolle zur Gestaltung der Umsetzung der E-ID zukommen, muss
zweitens den Anbietern aus der Wirtschaft (insbesondere den IdP) ermoglicht werden, interessante
Anwendungen anzubieten.

Swisscom ist der Ansicht, dass beide Punkte bei Umsetzung der E-ID gemass aktuellem Vorentwurf nur
teilweise gewahrleistet waren (vgl. hierzu die Ziffern 2 und 3 nachfolgend). Allerdings ist Swisscom nicht der
Ansicht, dass die Schwachstellen des aktuellen Vorentwurfs nur dann beseitigt werden kdnnen, wenn auf
ein anderes Modell (z.B. mit direkter Herausgabe der elektronischen Identifizierungseinheiten durch den
Bund) ausgewichen wirde.

Zum Vorentwurf abweichende Grundmodelle, wie sie in den informellen Konsultationen zur Rede standen
und kirzlich von verschiedenen Verbanden wieder thematisiert wurden, enthalten sicherlich auch
interessante Punkte. Auch diese Modelle kdnnten grundsatzlich erfolgreich sein, da hauptsachlich die
konkrete Umsetzung des jeweiligen Modells entscheidend ist fur dessen Erfolg. Allerdings hatte der Wechsel
des Grundmodells mit hoher Wahrscheinlichkeit auch eine wesentliche Verzogerung zur Folge — eine rasche
Einfihrung der staatlich anerkannten E-ID kdnnte dadurch erheblich erschwert werden.

Eine weitere Verzogerung der Einflihrung einer staatlichen E-ID vergrossert die Wahrscheinlichkeit, dass die
vom Markt lancierten digitalen Identifizierungsmittel sich spater nicht mehr mit der staatlichen E-ID
verbinden lassen. Wiirden die digitalen Identifizierungsmittel des Markts breite Akzeptanz finden, bevor die
staatlich anerkannte E-ID lanciert wird, bestlinde fur die E-ID eine zusatzliche Hirde: Elektronische
Identifizierungsmittel der Privatwirtschaft und des Bundes wirden sich konkurrenzieren. In dieser Situation
ware der Mehrwert der staatlich anerkannten E-ID im Bereich des eCommerce nicht mehr klar, da die
Bedurfnisse bereits abgedeckt sein konnten durch die Losung des Markts. Andererseits kdnnten die digitalen
Identifizierungsmittel der Privatwirtschaft mangels staatlicher Anerkennung nicht (ohne Weiteres) fur
Anwendungen im staatlichen Umfeld ("eGov") verwendet werden und auch die Kompatibilitat mit
internationalen Standards (insbesondere mit der elDAS-Verordnung) ware nicht sichergestellt.

Swisscom beflirwortet deshalb die Weiterverfolgung des Modells mit der Aufgabenteilung zwischen Staat
und Markt.

2. Risiken und Verbesserungsvorschldge aus Sicht Swisscom

Das Modell des Vorentwurfs enthalt Risiken, die dazu flhren kénnten, dass sich die staatlich anerkannte E-
ID nicht etabliert. Das Risiko, dass sich kein IdP staatlich anerkennen I3dsst, wurde bereits im Konzept 2016
benannt (Konzept 2016, S. 61, Risiko "NUL"). Dieses Risiko ist nicht von der Hand zu weisen, insbesondere
wenn der Mehrwert der staatlich anerkannten E-ID im Vergleich zu nicht staatlich anerkannten digitalen
Identitdtseinheiten fir Inhaberinnen und Inhaber einer E-ID, IdP, und E-ID-verwendende Dienste nicht
erkennbar ist. Um diesem Risiko entgegen zu wirken, sollten aus Sicht Swisscom die folgenden Punkte
beriicksichtigt werden:
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a) Forderung der Verbreitung bereits bei der gemdss Art. 3 VE Ausweise ausstellenden Behérde

Das Modell des Vorentwurfs macht es notig, dass die Personen gemass Art. 3 VE bei einem anerkannten IdP
vorstellig werden, um eine E-ID zu erhalten. Dieser Schritt zur Identifizierung durch den IdP ist eine grosse
Hurde und stellt die grosste Gefahr dar, dass die Personen gemass Art. 3 VE gar nicht erst versuchen werden,
sich um eine E-ID zu bemiihen. Der Prozess der personlichen Vorsprache bei den Behdrden zur Ausstellung
der Ausweise gemdss Art. 3 VE sollte deshalb konkrete Schritte zur Férderung der E-ID enthalten. Es sollte
dort eine konkrete Verknipfung zur E-ID gemacht werden. Den Personen gemass Art. 3 VE muss klar sein,
dass es eine E-ID gibt und wie diese beschafft werden kann, bevor sie mit einem IdP Kontakt haben.

Es braucht deshalb aktive Information an die Personen gemadss Art. 3 VE, z.B. durch Abgabe eines
vorausgeflillten (elektronischen) Formulars fiir das Einverstandnis in die Ubermittiung der Daten gemass
Art. 6 VE. Den Personen gemass Art. 3 VE muss klar sein, welcher Schritt konkret nach Verlassen der gemdss
Art. 3 VE Ausweise ausstellenden Behorde unternommen werden muss, um eine E-1D zu erhalten und sie
mussen wissen, wozu die E-ID im privaten und staatlichen Umfeld verwendet werden kann und welches die
Vorteile der E-ID sind. Sicherlich muss vermieden werden, dass eine antragstellende Person sich selbst
Informationen beschaffen muss, um die Funktionsweise der E-ID zu verstehen. Aus Sicht Swisscom ist
weiter zur Forderung der Verbreitung der E-ID in Art. 6 VE die alternative Moglichkeit aufzunehmen, dass der
Antrag zur Ausstellung einer E-ID auch bei einer Ausweise gemass Art. 3 VE ausstellenden Behorde gestellt
werden kann, verbunden mit der Pflicht der Behorde, die personlichen Voraussetzungen der
antragstellenden Person zu prifen.

Zur Verwirklichung der Strategie ,Digitale Schweiz” sieht Swisscom in diesem Punkt eine aktive Aufgabe
und Verantwortung beim Bund. Dieser Punkt misste im Vorentwurf klar aufgenommen und nicht erst auf
Verordnungsstufe geregelt werden.

b) Sicherstellen und Férderung der Verbreitung einer einheitlichen Lésung

Einerseits sollte der Bund Uberall, wo man sich staatlichen Stellen gegenUber elektronisch identifizieren und
authentisieren muss (sei es bundesintern mit Angestellten der Bundesverwaltung oder im Kontakt von
naturlichen Personen mit der Bundesverwaltung), die staatlich anerkannte E-ID als einzige Moglichkeit
zwingend vorschreiben. Solange die E-ID im digitalen Kanal nur als Option im Raum steht (vgl. Erlauternder
Bericht, Ziffer 2.1.1 S. 37), werden die Unsicherheiten rund um das E-ID-Okosystem vergrossert. Dies
wiederum tragt erheblich zur Steigerung des Risikos bei, dass potentielle IdP den Nutzen einer Anerkennung
nach dem E-ID-Gesetz nicht sehen. Art. 16 VE sollte entsprechend angepasst werden.

Andererseits musste auch sichergestellt sein, dass der Bund am Tag des Inkrafttretens des E-ID-Gesetzes an
ein anerkanntes E-ID-System eines IdP angeschlossen ist. Ist im Zeitpunkt des Inkrafttretens des E-ID-
Gesetzes kein IdP anerkannt worden, misste der Bundesrat eine Verwaltungseinheit bezeichnen, die fur die
Bedurfnisse von Behdrden ein E-ID-System betreibt und die E-ID herausgibt. Soll die Verbreitung einer
einheitlichen Losung gefordert werden, sollte also aus Sicht Swisscom das subsidiare E-ID-System des
Bundes gemdss Art. 13 VE nicht eine Moglichkeit, sondern eine Pflicht auf den Zeitpunkt des Inkrafttretens
des Gesetzes sein. Die zwingende Ausgestaltung des Art. 13 VE wiirde dadurch wesentlichen Bedenken der
Beflirworter des Modells, in welchem der Staat das elektronische Identifizierungsmittel direkt selbst
herausgibt, Rechnung tragen. Falls der Markt die staatlich anerkannte E-ID nicht von Anfang an fordert,
dann muss es der Bund selbst machen und ein System mindestens fiir den eGov-Bereich anbieten.
Demnach sollte auch in Art. 1 Abs. 2 VE als Zweck die Sicherstellung der Verbreitung der E-ID im eGov-
Bereich aufgenommen werden.

¢) Entscheidende Punkte nicht erst in der Verordnung regeln
Der Gesetzesentwurf regelt die Eckpunkte der E-ID und verweist an zahlreichen Stellen auf die Moglichkeit
oder die Pflicht des Bundesrates, auf Verordnungsstufe Ausfihrungsbestimmungen zu erlassen.
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Grundsatzlich ist daran natdrlich nichts auszusetzen. Bevor die Details zur Regelung der Interoperabilitat
(Art. 18 VE) und der Gebiihren (Art. 23 VE) jedoch nicht hinreichend konkret sind, kénnen potentielle IdP ihre
Geschaftsmodelle nur ungenlgend ausarbeiten. Dadurch wird auch die Planung von potentiellen E-ID-
verwendenden Diensten verzogert. Dies birgt das Risiko, dass zwischen Inkrafttreten des Gesetzes und der
Anerkennung von IdP unnétig viel Zeit verstreichen konnte, oder dass sich schlimmstenfalls herausstellt,
dass die potentiellen IdP keine rentablen Geschaftsmodelle sehen. Deshalb ist es aus Sicht Swisscom
wichtig, friihzeitig Klarheit zu schaffen in Punkten, die finanzielle Entscheide der IdP massgeblich
beeinflussen werden.

d) Identitéts-Broker

Die Handhabung der Interoperabilitat konnte besonders anspruchsvoll werden, insbesondere auch weil IdP
gemass Art. 7 Abs. 4 VE die Méglichkeit haben, der E-ID weitere Daten zuzuordnen. Der Identitats-Broker
konnte als Bindeglied zwischen den IdP und den E-ID-verwendenden Diensten wirken und dadurch
erheblich zur Verbreitung der E-ID beitragen. Im erlduternden Bericht wird zu Art. 18 VE auch festgehalten,
dass solche Modelle zur Diskussion gestellt werden sollen. Swisscom ist der Ansicht, dass es sich hierbei um
einen wichtigen Punkt handelt, und dass dieser konkreter und frihzeitig angegangen werden muss.

e) ID-Prozess (Art. 5 und Art. 6 VE)

Die Erfahrungen, insbesondere im Bereich der elektronischen Signaturen gemass ZertEs, zeigen, dass die
persdnliche Vorsprache fiir den Identifikationsprozess von Konsumenten als sehr hohe Hurde
wahrgenommen wird und abschreckend wirkt. Deshalb sollte bereits im Gesetz festgehalten werden, dass
Verfahren, die eine gleichwertige Sicherheit zum personlichen Erscheinen bieten, von IdP verwendet werden
kénnen. Als konkretes Beispiel sollte auch das Verfahren mittels audiovisueller Kommunikation in Echtzeit
(Videoidentifikation) als Ersatz fur das personliche Erscheinen im Gesetz aufgenommen werden. Hierfur
konnte das E-ID-Gesetz die Regelung des Art. 7 Abs. 1 und 2 der Verordnung uber die elektronische Signatur
(VZertES; SR 943.032) libernehmen.

Damit bereits bezwungene Hiirden nicht mehrmals Gberwunden werden mussen, erscheint es Swisscom
zudem als sehr wichtig, dass eine bereits erfolgte Identifikation, die als gleichwertig anzusehen ist, nicht ein
zweites Mal durchgefiihrt werden muss. Im Vorentwurf wird dies im Bereich der elektronischen Signatur
konkretisiert mit einer Anderung des ZertES (Anhang Anderung anderer Erlasse; Ziff. 4 ZertES). Analog
sollten bereits erfolgte, gleichwertige Identifikationen, z.B. diejenige nach den Regeln des ZertES, auch im
Anwendungsbereich des E-ID-Gesetzes verwendet werden konnen. Fir die potentielle Inhaberin einer E-ID
bzw. den potentiellen Inhaber einer E-ID stellt dies eine entscheidende Erleichterung des Prozesses dar.

3. Einzelpunkte aus dem Vorentwurf

a) ZuArt. 8 (Aktualisierung der Personenidentifizierungsdaten) und Art. 14 (Pflichten)

Die Pflichten der IdP im Zusammenhang mit der Sperrung oder dem Widerruf von E-ID sind bereits auf
Gesetzesstufe, z.B. in Art. 8 VE, klarer zu regeln. Gleichzeitig ist in Art. 14 VE die Pflicht der Inhaberin oder des
Inhabers der E-ID aufzunehmen, wann diese dem IdP Meldung zu erstatten haben zwecks Sperrung oder
Widerruf der E-ID, insbesondere bei Vorliegen von Anhaltspunkten fur Missbrauch der E-ID.

b) Zu Art. 10 (Datenschutz)
Soweit es um Themen geht, die bereits von den Bestimmungen des Datenschutzgesetzes abgedeckt sind, ist
Swisscom der Ansicht, dass auf datenschutzrechtliche Bestimmungen im E-ID-Gesetz zu verzichten ist.

Im Vorentwurf besteht noch Abstimmungsbedarf zwischen Art. 10 und Art. 7 VE. Aligemein wird auch den
Bestimmungen des kiinftigen Datenschutzgesetzes Rechnung zu tragen sein. Zudem sollten unabhangig
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vom Sicherheitsniveau mit Einwilligung der betroffenen Person Daten verwendet werden kénnen. Der
Absatz 3 sollte deshalb dahingehend gedndert werden, dass die Daten nur dann Dritten nicht bekannt
gegeben werden durfen, wenn hierflr keine Zustimmung der Inhaberin oder des Inhabers der E-ID vorliegt.

¢) ZuArt. 17 (Pflichten)

Art. 17 Bst. g VE (Loschung Daten nach sechs Monaten) sollte gestrichen werden. Einerseits bestehen
teilweise Bestimmungen, die eine langere Aufbewahrung nétig machen und andererseits regelt das
Datenschutzgesetz bereits, wann Daten zu l6schen sind.

d) Zum Anhang Anderung anderer Erlasse; Ziff. 4 ZertES

Swisscom begrisst die vorgesehene Erganzung des Bundesgesetzes Uber die elektronische Signatur,
allerdings sollte —analog Art. 24 Ziff. 1 Bst. b elDAS-Verordnung — zusatzlich das Sicherheitsniveau
"substanziell” oder ,hoch” gefordert werden.

e) Allgemein zum Anhang Anderung anderer Erlasse

Die Gesetzgebung des Bundes sieht an verschiedenen Stellen Prozesse vor, in denen die Identitat einer
natirlichen Person durch personliches Erscheinen mit Vorweisen eines Ausweisdokuments gepriift werden
muss. Wo immer moglich sollten diese Prozesse mit einer digitalisierten Variante mit Einsatz der E-ID
erganzt werden (so wie es der VE bereits im ZertES vorsieht). Swisscom denkt hier beispielsweise an den
Prozess zur Erfassung von Personendaten beim Verkauf von SIM-Karten (Art. 19a VUPF; SR 780.11). Fur
Inhaberinnen und Inhaber einer E-ID waren solche Erleichterungen der Prozesse bei Beibehaltung der
Sicherheit ein wirklicher Gewinn, der die E-ID attraktiv machen wirde.

Zusammengefasst begrisst Swisscom den Vorentwurf grundsatzlich, sieht aber gleichzeitig
Verbesserungsbedarf in wichtigen Punkten. Fiir eine konstruktive Verbesserung des Vorentwurfs schlagt
Swisscom deshalb vor, dass eine Expertengruppe eingesetzt werden sollte — basierend auf der Grundidee
des Vorentwurfs mit Vertretern des Staats und des Markts. Swisscom wiirde sich gerne aktiv in dieser
Expertengruppe einbringen.

Gerne stehen wir lhnen zur Erlduterung unserer Sichtweise zur Verfagung. Fur die Prifung unserer Anliegen
danken wir [hnen im Voraus bestens.

Freundliche Grisse

Swisscom (Schweiz) AG

'y
V 0 l 7 )/ /(/ %ﬂ/{’/ -
Patrick Dehmer Stéphane Vaucher

General Counsel Senior Counsel
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Stellungnahme der SwissSign AG zum E-ID-Gesetz

Sehr geehrte Frau Bundesratin Sommaruga
Sehr geehrte Damen und Herren

Wir danken Ihnen bestens fir die Gelegenheit, im Rahmen der Vernehmlassung zum neuen E-ID-
Gesetz Stellung nehmen zu kénnen.

1.

Vorbemerkungen

Die Digitalisierung verandert die Wirtschaft und die Gesellschaft fundamental und fihrt zuneh-
mend zu individualisierten Bedirfnissen von Kundinnen und Kunden. Dies bedingt zudem Agilitat
fur samtliche Marktteilnehmer, welche vor allem durch den zunehmend internationalen Wett-
bewerb beeinflusst wird. Als Joint-Venture der Post und SBB haben wir stets die Kundinnen /
Kunden wie auch die Marktteilnehmer im Fokus und bieten Lésungen/Produkte, welche den
entsprechenden Kundengruppen den gewlinschten Nutzen in der digitalen Welt bringen. Unsere
Strategie korrespondiert mit der vom Bundesrat verabschiedeten Strategie ,Digitale Schweiz®;
gemass welcher sich die Wirtschaft im digitalen Raum méglichst frei entfalten kénnen soll.
Digitale Identitaten sind eine zentrale Voraussetzung fir die digitale Transformation. Eine ein-
heitliche Identitat ist ein zentraler Meilenstein fiir die weitere Digitalisierung in der Schweiz,
deren Nutzen Gesellschaft, Wirtschaft und Behorden gleichermassen zugute kommt. Der
Schweiz fehlt heute noch diese allgemein akzeptierte und vielfach genutzte digitale Standard-
Identitat, Gber die Unternehmen ihre Kundinnen und Kunden erkennen und einfach in ihre
digitalen Prozesse einbinden kénnen. Ausserdem fehlt den Kundinnen/Kunden eine solche
Standard-ldentitat, um sich einfach in der digitalen Welt auszuweisen zu kénnen.

Der vorliegende Gesetzesentwurf bietet die Chance, dass sich in der Schweiz auf der Basis
hoheitlicher Daten und staatlicher Anerkennungsprozesse einerseits und innovativer Lésungen
fir digitale Identitdten bestehender Anbieter anderseits ein digitales Pendant zur Identitatskarte
etablieren kann.

Ausgangslage fiir die SwissSign AG

Marktteilnehmer in der Rolle als Online-Dienst Anbieter haben Bedarf nach Dienstleistungen zur
verlasslichen digitalen Identifikation ihrer eigenen Kunden, z.B. fiir das sichere Login auf ihre
Webseiten und Apps. Besonders hohe Anforderungen diesbeziiglich sind beispielsweise in der
Bankenwelt zu beachten (Online-Kontoeréffnungen, Online-Banking).
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Die SwissSign AG erbringt heute schon in der Rolle als Anbieterin von Online-Dienst Lésungen
zahlreiche digitale Dienstleistungen fiir Behérden- und Geschéaftskunden, bei denen eine qualita-
tiv hochstehende Identifikation der Endkunden eine Grundanforderung darstellt, teilweise regula-
torisch gefordert oder von den Kunden ausdriicklich gewiinscht wird (z.B. Lésungen fiir qualifi-
zierte elektronische Signaturen).

Im Rahmen des Projekts «SwissID» blindeln die Post und die SBB ihre Kompetenzen fir digitale
Identitaten in ihrem Joint-Venture SwissSign AG — mit dem Ziel, die digitale Identit&t fur alle
Anwender der Schweiz aufzubauen. Das Joint-Venture wurde anfangs Mai 2017 gegriindet,
welches auf der bestehenden SwissSign AG aufbaut und die fur Identitaten und Zertifikate
relevanten Services einbringt.

Die SwissSign evaluiert die Positionierung ihrer digitalen Identitat als E-ID und nimmt dement-
sprechend die Rolle als Identity Provider (IdP) ein.

Die SwissSign AG hat tiber die letzten Jahre mit einem kontinuierlich weiterentwickelten und
optimierten Okosystem fiir digitale Identitaten umfassende Erfahrungen gesammelt:

e seit mehr als 7 Jahren hat SwissSign AG Erfahrungen in der Entwicklung, im Betrieb und
Support eines IdP im Sinne dieses Gesetzes (Stichwort ,SuisselD);

e SwissSign AG hat enormes Know-How in der Beratung und Unterstiitzung von Marktteil-
nehmern, sogenannten Relaying Parties, d.h. als Betreiberin von (potentiell) E-ID-verwenden-
den Diensten;

e Mitarbeitende der SwissSign AG wie auch Mitarbeitende der Aktion&rinnen nutzen bereits die
bestehende SuisselD taglich fir ihre Arbeit.

In der vorliegenden Stellungnahme hat die SwissSign AG ihre von unterschiedlichen Rollen
gepragten Interessen konsolidiert und mit ihren Aktionarinnen, Partnern und Verbanden
abgestimmt.

Grundsiatzliche Anliegen zum Entwurf des E-ID Gesetzes

Den Ansatz durch Kombination hoheitlicher Daten und staatlicher Anerkennungsprozesse einer-
seits und innovativer ldentititslésungen von privaten Anbietern anderseits fiir die Offentlichkeit
Mehrwerte zu schaffen, beurteilen wir als vorteilhaft und als geeignete Basis fiir eine weite Ver-
breitung und Akzeptanz digitaler Identitdten und somit als grossen Beitrag zur Digitalisierung der
Schweiz. Die im Vorentwurf definierte Aufgabenteilung zwischen Staat und Markt, wonach
private digitale Identitdten dank hoheitlicher Daten und kraft staatlicher Anerkennung zur E-ID
werden, wird ausdricklich begrisst. Die Harmonisierung unterschiedlicher Anerkennungs-
systeme ist fUr SwissSign AG u.a. als Anbieterin von Vertrauensdiensten ein wichtiges Anliegen,
das im E-ID Gesetz und vor allem auch dariiber hinaus vom Gesetzgeber konsequent verfolgt
werden sollte.

Fir den Erfolg des im Vorentwurf gewahlten Ansatzes und auch mit Blick auf alternative
Losungsansatze mochten wir die nachfolgenden Punkte als Anregung zur Umsetzung eingeben.
Wo der Vorentwurf diesen noch nicht angemessen Rechnung tragt, macht diese Stellungnahme
im Anhang konkrete Anpassungsvorschlage.

© SwissSign AG 29.05.2017 2/5
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e Der Kunde/Benutzer resp. Biirger steht im Zentrum: Dieser will mit einer einzigen ldentitat
kommerzielle sowie behdérdliche digitale Anwendungen / Prozesse nutzen.

e Ausstellung der E-ID: Pro Jahr werden 500’000 Passe und 750’000 ldentitatskarten erstellt
resp. erneuert. Die staatlichen Ausweis-Ausstellungsprozesse sind der ideale und unver-
zichtbare Ort, um den Birgerinnen und Biirgern im Rahmen der Ausweiserstellung und -er-
neuerung die Ausstellung einer ID einfach zu ermoglichen. Die Ausstellung einer E-ID muss
daneben auch direkt bei einem IdP moglich sein.

e Beitrag des Staates als Vertrauensbasis: Die Verwendung der Identitatsdaten aus den
hoheitlich gefihrten Registern vermittelt der staatlichen Identitatsstelle garantiert eine sehr
hohe Datenqualitat und begiinstigt die Akzeptanz der E-ID. Mit den staatlichen Anerken-
nungsprozessen wird sichergestellt, dass nur geeignete und vertrauenswiirdige Anbieter von
Identitatsdienstleistungen Zugang zu den Registerdaten erhalten. Durch die Einbindung der
E-ID Ausstellung in die staatlichen Ausweis-Ausstellungsprozesse wird das Vertrauen zudem
gestarkt.

e Beitrag des Marktes als Vertrauensbasis: Die Ausstellung der E-ID durch private Anbieter
von ldentitatsdienstleistungen férdert die Entwicklung innovativer anwendungsfreundlicher
Lésungen im Rahmen des Wettbewerbs. Die Blrgerinnen und Birger kénnen den Anbieter
ihres Vertrauens aussuchen. Aus dem Einsatz der einzelnen E-ID fallen nicht an einer einzigen
Stelle Nutzungsdaten an, was zuséatzlich vertrauensbildend wirkt.

o Keine Gebiihrenfinanzierung: Mit einer staatlich anerkannten E-ID kénnen Bund, Kantone
und Gemeinden bei ihren e-Government-Prozessen profitieren und Kosten einsparen.
Gebuhren fur Erstbestatigung und Aktualisierung verteuern die Gestehungskosten der IdP. Sie
haben erhebliche negative Auswirkungen auf deren Business-Case. Die |dPs sind durch die
Kosten der Umsetzung der gesetzlichen Vorgaben bereits stark belastet. Der Aufbau und
Betrieb der staatlichen Identitatsstelle soll durch den Bund vollstandig finanziert werden und
auf die Transaktionsgebuhr ist vollstédndig zu verzichten. Die Digitalisierungsgewinne an brei-
ter Front diirfen nicht durch die Einflihrung eines Gebuhrensystems flr verhaltnismassig
kleine zentrale Aufwande der Identitatsstelle gefahrdet werden.

e Universelle Akzeptanz bei allen Behorden in der Schweiz: Fiir E-ID-Inhaber und die Be-
treiber von E-ID-verwendenden Diensten (,Betreiber®, ,Dienste“) nimmt der Nutzen einer E-ID
mit der zunehmenden Anzahl von anderen Inhabern und Betreibern bzw. Diensten (sog.
Netzwerkeffekt) zu. Die Offentlichkeit erwartet universelle Einsatzméglichkeiten auf allen
Ebenen des Gemeinwesens, insbesondere fiir e-Government, e-Health oder e-Voting, unab-
héngig davon, ob Bundesrecht, kantonales oder kommunales Recht vollzogen wird. Das E-ID
Gesetz sollte eine zentrale Akzeptanznorm beinhalten, welche die E-ID in der gesamten
Rechtsordnung und fir alle Behérdenbelange als akzeptiert anerkennt. Die unterschiedlichen
Sicherheitsniveaus bieten die nétige Flexibilitat fir eine universelle Akzeptanz im Behorden-
umfeld.

Beim Verzicht auf eine zentrale Akzeptanznorm im E-ID Gesetz — entgegen unserer
Empfehlung — zu Gunsten von punktuellen Akzeptanznormen verstreut Gber die ganze
Rechtsordnung, ist ein besonderes Augenmerk auf die Liickenlosigkeit zu legen. Namentlich
muss die E-ID bei den folgenden Erlassen als Referenz fur elektronische Identitaten und deren
Sicherheitsniveaus dienen: EPDG, ZertES, VEleS, FMG, div. Finanzmarktregulierungen, VeU-
ZSSV, VeU-VwV usw.
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e Keine Spezial-E-ID: Ausserhalb des E-ID Gesetzes haben sich die Anwendungsgesetze auf
die Bezeichnung der geforderten Sicherheitsniveaus zu beschranken. Auf zuséatzliche
Anforderungen z.B. fiir e-Government, e-Voting, e-Health, e-Banking und e-Commerce ist
unter allen Umsténden zu verzichten.

e Einfiihrung bei Kantonen und Gemeinden: Wichtige elektronische Dienste, die die elektro-
nische ldentitat nutzen werden, sind die unzéhligen virtuellen Schalter der Kantone und der
Gemeinden. Um eine Ausbreitung in den Kantonen sicherzustellen, muss die universelle
Akzeptanz gesetzlich verankert werden. Zudem sollte eine Anschubfinanzierung fiir die
rasche und breite Einfiihrung der E-ID bei Kantonen und Gemeinden vorgesehen werden.

e Aktualisierung der Personenidentifizierungsdaten: Die Qualitat der E-ID hangt in der Wahr-
nehmung der Offentlichkeit stark von der Aktualitat der Personenidentifizierungsdaten und
von einer bedarfsgerechten Aktualisierung ab. Die geplanten Gebihren reduzieren die Aktua-
lisierung auf ein notwendiges Minimum und sind damit ungiinstig — sogar schadlich — fir eine
den Publikumserwartungen angemessene Dienstleistungsqualitat. Auf die Geblhren ist des-
halb unbedingt zu verzichten. Die regelméssige Aktualisierung von stabilen Daten erscheint
zudem nicht als zweckmassig. Das Aktualisierungsziel kann mit einer bedarfsgerechten Aktua-
lisierung auf der Basis von erkannten Risiken erreicht werden, d.h. jeweils im Zusammenhang
mit dem konkreten Einsatz der E-ID. Regulatorisch geniigt es, im Gesetz eine bedarfsgerechte
Aktualisierung vorzuschreiben und die Detailregelung den Ausfiihrungsbestimmungen (Ver-
ordnung, TAV ) zu tberlassen.

e Nationale und internationale Interoperabilitat: Interoperabilitdt der IdP: Im Zusammenhang
mit der geforderten Interoperabilitat der E-ID-Systeme unterschiedlicher IdP ist unbedingt die
finanzielle Abgeltung zwischen den Beteiligten im Sinne einer ,Roaming Gebiihr“ zu regeln.
Andernfalls droht eine Diskriminierung von IdPs mit grossem E-ID Stamm. Bei der Interopera-
bilitat zwischen |dPs miissen neben den technischen Fragen auch die Haftungsfragen geklart
werden.

Internationale Interoperabilitat: Im vorliegenden Entwurf ist die internationale Interoperabilitat
und gegenseitige staatliche Anerkennung kein Thema. Diese Liicke sollte unbedingt geschlos-
sen werden. Die Regelung in Art. 20 ZertES kann als Vorbild dienen.

e Harmonisierung Anerkennungssysteme: Die anerkannten Anbieter von Identitatsdienst-
leistungen sind sogenannte Trust Service Provider (,TSP“) im Sinne der eIDAS-Verordnung. In
der Schweizer Rechtsordnung bestehen fiir verschiedene TSP unterschiedliche Anerken-
nungssysteme (z.B. fir qualifizierte Zertifikate, Siegel, anerkannte Zustellplattformen, IdP,
e-Health, e-Voting usw.). Ohne harmonisierte Anerkennungssysteme drohen Ineffizienzen und
Widerspriiche. Eine Harmonisierung der Anerkennungssysteme und der entsprechenden
Anerkennungsvoraussetzungen lber alle TSP-Angebote hinweg ist notwendig. Dabei ist
darauf zu achten, dass einer internationalen gegenseitigen Anerkennung (z.B. eIDAS) nichts im
Wege steht.
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Wir bitten Sie, im Hinblick auf allfallige Ruckfragen sich an die Unterzeichneten zu wenden. Sehr
gerne unterstiitzen wir Sie im Rahmen des weiteren Gesetzgebungsprozesses und bieten eine
aktive Mitarbeit ausdricklich an.

Wir bedanken uns fiir Ihre Kenntnisnahme und wohlwollende Priifung der Eingabe.

Freundliche Grusse

SwissSign AG
Markus Naef Marcus Griesser
CEO Verwaltungsrat

Beilage: Anhang Stellungnahme im Einzelnen
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Anhang

Zur Stellungnahme der SwissSign AG zum E-ID-Gesetz vom 29. Mai 2017

Bezogen auf unseren gesetzlichen Auftrag sowie unsere Tatigkeiten mdchten wir zu den folgenden
Artikeln aus Sicht der SwissSign AG im Einzelnen wie folgt Stellung beziehen.

Art. 1 VE E-ID-Gesetz: Gegenstand und Zweck

Abs. 1
Die Reihenfolge a., c., b., d. wdére sinnvoller, um inhaltliche Themen ndher zusammen zu riicken

Abs. 1lit. a)

Die Verwendung der E-ID zu regeln, wird begriisst. Das Gesetz sollte in einer zentralen Akzeptanz-
norm die E-ID in der gesamten Rechtsordnung und fiir alle Behérdenbelange als akzeptiert aner-
kennen. Siehe Stellungnahme, Kapitel 3.

Abs. 2 lit. a)

Damit B2B, B2C,G2B und G2C erméglich wird, schlagen wir folgende Anderung vor:

»den sicheren elektronischen Geschdftsverkehr unter Privaten, unter Behérden und zwischen
Privaten und Behérden zu férdern; und*

Abs. 2 Iit. b)
Wir sind der Ansicht, dass der Begriff Interoperabilitit sich auf eine Internationale Interoperabilitit
beziehen soll (Bsp. STORK). Siehe Stellungnahme zu Art. 18.

Art. 2 VE E-ID-Gesetz: Begriffe

Der Begriff ,Identitatsstelle” sollte bereits bei den Legaldefinitionen aufgenommen werden.

Art. 3 VE E-ID-Gesetz: Persodnliche Voraussetzungen

Abs. 1

Nicht geregelt ist, ob ein Anspruch auf eine E-ID besteht (vgl. Art. 1 Abs. 1 Ausweisgesetz). Gegen
einen ,Kontrahierungszwang*“ sprechen die geplante Pluralitit von IdP und die beim IdP in jedem
Fall (auch ohne Gebiihren) anfallenden Kosten. Fiir einen ,,Kontrahierungszwang“ spricht die zu-
nehmende Bedeutung von elektronischen Diensten und die Verhinderung der digital divide. Im Falle
eines Kontrahierungszwanges im Sinne eines Service Public muss eine angemessene Abgeltung der
dadurch entstehenden Kosten durch die éffentliche Hand vorgesehen werden.

Abs. 2

Im Interesse eines méglichst niederschwelligen und diskriminierungsfreien Zuganges zur E-ID und
den lberdies zugdnglichen elektronischen Behdérdenleistungen sollte der Bundesrat die Méglichkeit
erhalten, in Abs. 1 nicht genannte Kategorien von in- und ausldndischen Ausweisen zu bestimmen,
die zur Ausstellung einer E-ID berechtigen.

© SwissSign AG 29.05.2017 1/6



> SwissSign

Art. 4 VE E-ID-Gesetz: Anerkennung von IdP

Die Anerkennungsvoraussetzungen fiir IdP, fir anerkannte Zertifizierungsdienstanbieter (ZertES), fiir
anerkannte Zustellplattformen und fiir zertifizierte Gemeinschaften (EPDG) weichen jeweils voneinan-
der ab. Die Gemeinsamkeiten der genannten Stellen rechtfertigen eine Harmonisierung der materiellen
und formellen Anerkennungsvoraussetzungen; fiir zusdtzliche Voraussetzungen je Trust Service bleibt
Platz, dort wo dies zwingend sachlich erforderlich ist. Das europdische elDAS System spricht generell
von Trust Service Providern und harmonisiert die Anforderungen an diese. Bezliglich den
Anforderungen an die Anerkennung ist eine Synchronisierung Gber alle TSP-Angebote (z.B.
Qualifizierte Zertifikate, Siegel, anerkannte Zustellplattformen, IdP usw.) auch deshalb sicherzustellen,
damit einer internationalen gegenseitigen Anerkennung (insbesondere im elDAS Raum) nichts im Wege
steht.

e Abs. 2Iit. f)
Der Vorentwurf sieht vor, dass die IdP die E-ID-Systemdaten in der Schweiz und nach schweizeri-
schem Recht halten und bearbeiten missen. Diese absolute Anforderung wird u.E. den heutigen
Realitdten nicht mehr gerecht. Der Gesetzgeber sollte hier — ohne bei den Sicherheitsanforderun-
gen Abstriche zu machen — mehr Flexibilitit zeigen und auch eine Datenhaltung ausserhalb der
Schweiz zulassen, sofern die Daten bezliglich Datensicherheit und Datenschutz addquat nach
schweizerischem Recht bearbeitet und gehalten werden.

o Abs. 3
Es ist unklar, ob und wie die Pflicht zur 3-jahrlichen Erneuerung die Onlinedienste beeinflusst. Was
geschieht namentlich, wenn die Anerkennung des IdP nicht erneuert wird? Was geschieht dann mit
den E-ID Daten der Kunden? Miissen sich die Kunden alle neu identifizieren?

Art. 5 VE E-ID-Gesetz: Sicherheitsniveaus

o Abs. 1
Es ist sinnvoll die Namensgebung der eIDAS Verordnung zu verwenden, obwohl diese eher nicht
ohne Weiteres verstdndlich ist. Fir den Erfolg dieses Gesetzes ist es zentral, dass diese Sicherheits-
niveaus klar definiert werden und in den darauf referenzierenden Gesetzen genutzt werden.

e Abs.2
In den Artikeln 6 ff. wird detailliert aufgezeigt, wie sich die verschiedenen Sicherheitsniveaus
unterscheiden. Der Abs. 2 bringt keinen Mehrwert. Wir empfehlen daher diesen Absatz zu streichen.

Art. 6 VE E-ID-Gesetz: Ausstellungsprozess

Dieser Text erscheint uns als unklar und nicht verstdndlich. Des Weiteren sind wir der Ansicht, dass
man im Gesetz nicht den Prozess mit seinen Schritten definieren soll, sondern die zentralen Anforde-
rungen an diesen. Dabei soll auch die Méglichkeit gegeben werden, den Entwicklungen und Erfahrun-
gen diesbeziiglich Rechnung zu tragen.
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Wenn man aber zum Schluss kommt, dass der Prozess unbedingt beschrieben werden muss, schlagen
wir folgende Anderungen vor:

' Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP oder bei einer Ausweise gemiss
Art. 3 ausstellenden Behdrde.

® Der IdP oder die Ausweise gemiss Art. 3 ausstellende Behérde iiberpriift die persénlichen
Voraussetzungen der Person, die einen Antrag auf Ausstellung einer E-ID stellt.

° Der IdP beantragt bei der Schweizerischen Stelle fiir elektronische Identitat (Identitatsstelle) mit
dem Einverstandnis der antragstellenden Person die Ubermittlung der Personenidentifizierungs-
daten nach Artikel 7 Absatze 1und 2.

* Der IdP ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natirlichen
Person.

® Die Identitatsstelle protokolliert die Dateniibermittiungen.

Art. 7 VE E-ID-Gesetz: Personenidentifizierungsdaten

o Abs. 2
Der Heimatort kann z.B. fiir Auslandschweizer sehr bedeutsam sein, z.B. fiir Abstimmungen und
Wahlen. Er sollte deshalb aufgefiihrt werden.

e Abs. 2 lit. a. Versichertennummer
Die Zuordnung der AHVN13 wird zur Kenntnis genommen. Zur Verwendung der Nummer siehe
Stellungnahme zu Art. 9.

Art. 8 VE E-ID-Gesetz: Aktualisierung der Personenidentifizierungsdaten

o Abs.1
Die regelmdssige Aktualisierung von stabilen Daten erscheint nicht als zweckmdssig. Das Aktuali-
sierungsziel kann genauso gut mit einer bedarfsgerechten Aktualisierung auf der Basis von er-
kannten Risiken erreicht werden, d.h. jeweils im Zusammenhang mit dem konkreten Einsatz der
E-ID. Wir wiirden eine Formulierung bevorzugen, in der die Gliltigkeits- und Nutzungsdauer der
Personenidentifizierungsdaten im Fokus stehen, so das Abfragen nur notwendig werden, wenn die
E-ID auch genutzt wird.

Gesetzestechnisch genligte es, die Aktualisierungsfrequenz in den Ausfihrungsbestimmungen
(Verordnung, technische und administrative Vorschriften) zu regein.

Art. 8 Abfrage der Personenidentifizierungsdaten

' Zum Zeitpunkt der Nutzung der E-ID fragt der IdP bei der Identititsstelle die von ihr gefiihrten
Personenidentifizierungsdaten ab.

% Er ist verantwortlich, dass von ihm ausgestellte E-IDs umgehend gesperrt oder widerrufen
werden, wenn die E-ID-Registrierungsnummer nicht mehr verwendet werden darf. (Anm.
Ubersetzung: Er sperrt oder widerruft ...)
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Art. 9 VE E-ID-Gesetz: Systematische Verwendung der Versichertennummer zum
Datenaustausch

In der Gesamtrechtsordnung ist ein konsistenter Umgang mit der AHVN13 erwiinscht. Das ATSG
erlaubt die Verwendung nur sehr restriktiv. Insbesondere das EPDG hat die Verwendung von
Versichertennummer verboten, aber eine E-ID ist definiert. Daher gilt es hier darauf zu achten, dass
keine Inkompatibilitit entsteht, die dann die Nutzung der E-ID fiir Patientendossiers nicht erlaubt.

Art. 10 VE E-ID-Gesetz: Datenbearbeitung und Datenweitergabe

Die Restriktionen gemdss Abs. 1, 2 und 3 widersprechen sich teilweise. Unklar ist insbesondere, ob ein
IdP Personenidentifizierungsdaten gemdss Art. 7 Abs. 2 an Betreiberinnen von E-ID-verwendenden
Diensten weitergeben darf (Abs. 2) oder nicht (Abs. 3). Die Abs. 1, 2 und 3 sollten besser abgestimmt
und prdzisiert werden.

Bei der DSG Revision sind zahlreiche Fragen offen und mit einer vom VE in wesentlichen Punkten
abweichende Schlussfassung muss gerechnet werden. Dem Ergebnis der Revision des DSG ist bei der
Schlussfassung des Art. 10 angemessen Rechnung zu tragen.

Art. 11 VE E-ID-Gesetz: Erléschen der Anerkennung

Da der Betrieb eines IdP privatrechtlich organisiert wird, ist es sinnvoll das Thema Geschdftsaufgabe
zu klaren. Dabei wichtig erscheint uns auch die gewollten Auswirkungen auf die elD Inhaber und
Relaying-Party zu betrachten inkl. deren Pflichten und Rechte. So stellt sich dabei folgende Fragen:
Was geschieht mit den E-ID Daten der Kunden, die im System der Relaying Party verwendet werden?
Miissen sich alle Kunden neu identifizieren?

Angezeigt wdre daher eine gesetzliche Regelung, welche IdP verpflichtet, Inhaberinnen und Inhaber
einer E-ID eines nicht mehr bestehenden IdP ,en bloc“ (gegen entsprechende Entschéadigung durch
den Bund) zu iibernehmen. Will der Gesetzgeber nicht so weit gehen, ist auf Gesetzesebene min-
destens sicherzustellen, dass von der Geschdftsaufgabe eines IdP betroffene Inhaberinnen und Inhaber
einer E-ID von anderen IdP eine E-ID ausgestellt erhalten, ohne den gesamten Ausstellungsprozess
gemdss Art. 6 VE E-ID-Gesetz erneut durchlaufen zu mssen.

Art. 16 VE E-ID-Gesetz: Behorden als Betreiberinnen von E-ID-verwendenden Diensten

Fiir E-ID-Inhaber und Relaying Parties nimmt der Nutzen einer E-ID mit der zunehmenden Anzahl von
anderen Inhabern und Relaying Parties/Anwendungsféllen zu (Netzwerkeffekt). Beim Einsatz der E-ID
im Beh6rdenumfeld setzt dies die flichendeckende Harmonisierung der betreffenden Gesetze voraus.
Das Publikum erwartet universelle Einsatzméglichkeiten insbesondere fiir e-Government, e-Health und
e-Voting. Das E-ID Gesetz sollte eine zentrale Akzeptanznorm beinhalten, welche die E-ID in der
gesamten Rechtsordnung und fiir alle Beh6rdenbelange als akzeptiert anerkennt. Die unterschiedli-
chen Sicherheitsniveaus bieten die nétige Flexibilitdt fiir eine universelle Akzeptanz.

Art. 16 wird im Grundsatz begriisst. Zur besseren Positionierung als universelle Akzeptanznorm
schlagen wir folgende Anderung vor:

Jede E-ID, die das geforderte Sicherheitsniveau erfiillt, ist fiir simtliche elektronischen Identifizie-
rungen im Rahmen der Kommunikation mit Beh6rden des Bundes, der Kantone und der Gemeinden
sowie mit Organisationen und Personen des 6ffentlichen oder privaten Rechts, die nicht der Verwal-
tung angehdéren, und mit Verwaltungsaufgaben betraut sind, akzeptiert.
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Art. 17 VE E-ID-Gesetz: Pflichten

o Abs.1lit. e
Das Wort ,periodisch” soll weggelassen oder durch ,ordnungsgemdss“ ersetzt werden. Siehe
Stellungnahme zu Art. 8 VE E-ID-Gesetz.

o Abs. 1lit. g
Die Anforderung beeinflusst die vom IdP eingesetzten Verrechnungsmodelle und ist mit den
zivilrechtlichen Verjdhrungsfristen nicht abgestimmt. Es stellt sich ferner die Frage, wie nach dem
Léschen der Daten liber die Anwendung eine E-ID ein Missbrauch nachgewiesen werden kann.

Art. 18 VE E-ID-Gesetz: Interoperabilitat

Als Voraussetzung fiir eine funktionierende Interoperabilitdt missen neben den technischen Fragen
sowohl die Haftungsfrage als auch die Finanzierung gekldart sein. Die Gebuhren fiir Aktualisierungen
bei den Identitdtsstellen kénnen ein Fehlanreiz sein, bei der Promotion der E-ID Systeme der
Anwendung (Einnahmen) vor der Ausstellung (Kosten) Vorrang zu geben und (iber die Interoperabilitit
von IdP Anbietern mit einer grosser Basis ausgestellter E-ID zu profitieren. Jedenfalls ist die finanzielle
Abgeltung zwischen den Beteiligten im Sinne einer ,Roaming / Terminierungs-Gebihr* unbedingt zu
regeln. Andernfalls droht eine Diskriminierung von IdP mit einem grossen E-ID Stamm.

Des Weiteren wadre es sinnvoll, die internationale Interoperabilitit ebenfalls zu beachten und z.B. den
Aufbau und Betrieb von STORK Servern durch den Bund vorzuschreiben.

Art. 19 VE E-ID-Gesetz: Organisation

Die Art. 19 und 21 bezeichnen zwei unterschiedliche Departemente (EDF, EJPD). Es fehlen Regeln zur
Koordination zwischen Identitdtsstelle und Anerkennungsstelle.

Art. 21 VE E-ID-Gesetz: Zustandigkeit
Im allgemeinen siehe Stellungnahme zu Art. 19 VE E-ID-Gesetz.

o Abs. 1
Abs. 1sollte zu einer Delegationsnorm umgestaltet und der Bundesrat erméchtigt werden, die
Zustdndigkeiten betreffend die Anerkennungsstelle zu bestimmen. Dies vereinfacht die Zustdn-
digkeiten und Aufsichten fiir die verschiedenen Trust Service Provider zu harmonisieren. Die bisher
unterschiedlichen Zustédndigkeiten fiir die verschiedenen Trust Service Provider (ZertES: SAS,
SECO; Zustellplattform: BJ, EJPD; Patientendossier: BAG) sind ineffizient und stehen dem Erfolg der
einzelnen Services im Weg. Insbesondere auch im Zusammenhang mit den Identitéten fiir das
Patientendossier sind zwei Zustdndigkeiten/Anerkennungen unnétig kompliziert, kostspielig und
ohne Mehrwert. Im EPDG wird die Anerkennung der Identitdt fiir die Nutzung des Patientendossiers
vom BAG (EDI) wahrgenommen. Eine gemdss E-ID anerkannte Identitdt muss ohne zusétzlichen
Aufwdénde fiir Anbieter vom BAG anerkannt werden.
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Art. 23 VE E-ID-Gesetz:
Der Aufbau und Betrieb der staatlichen Identitdtsstelle soll durch den Bund finanziert werden. Auf die

Geblihren fir die Dienstleistungen der Identitdtsstelle ist zu verzichten. Die Daten der Identitdtsstelle
sollen den IdP kostenlos zur Verfiigung stehen.

Art. 24 VE E-ID-Gesetz:
Die Vorschriften zur Haftung geben wieder, was ohnehin gilt. Das Haftungsregime fiir die verschiede-

nen TSP sollte harmonisiert werden. Dabei ist zu beachten, dass Haftungsvorschriften nicht zu einem
Standortnachteil fiir Schweizer Akteure fiihrt.

Art. 25 VE E-ID-Gesetz: Anderung anderer Erlasse
Neben einer universellen Akzeptanznorm ist es sinnvoll, im Minimum fiir die folgenden Gesetze die

E-ID ausdriicklich als Referenz fiir elektronische Identitdten und deren Sicherheitsniveaus zu
verankern: EPDG, ZertES, VEleS, FMG, div. Finanzmarktregulierungen, VeU-ZSSV, VeU-VwV usw..

Anhang Anderung anderer Erlasse, Ziffer 3.

Bundesgesetz vom 20. Dezember 1946 iiber die Alters- und Hinterlassenenversicherung:
Um die Bekanntgabe der AHVN13 zu erméglichen, genligte eine auf dieses Datum beschrdnkte Norm.

Der neue Artikel 50a AHVG schrdnkt die Daten lediglich tiber das unscharfe und schwer zu
handhabende Kriterium des ,,iiberwiegenden Privatinteresses® ein.

Anhang Anderung anderer Erlasse, Ziffer 4.

Bundesgesetz vom 18. Miarz 2016 (iber die elektronische Signatur

Sinnvollerweise wird das Sicherheitsniveau bezeichnet. Das Niveau sollte so gewdhlt werden, dass mit
einer zu niedrigen E-ID (UserName/Password) kein qualifiziertes Zertifikat ausgestellt werden kann.

© SwissSign AG 29.05.2017 6/6



o UBS

Vernehmlassung zum Vorentwurf eines Bundesgesetzes liber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

A. Allgemeine Bemerkungen

Wir gehen davon aus, dass anerkannte elektronische Identifizierungseinheiten (E-IDs) im Geschafts- und
Behordenverkehr in Zukunft — wenn richtig ausgestaltet - eine entscheidende Rolle spielen werden. Fur den
Wirtschaftsstandort Schweiz ist es von grosser Bedeutung, dass die gesetzlichen und tatsachlichen Grundlagen fur
ein System so ausgestaltet werden, dass E-IDs bei Benutzern und Betreibern gleichermassen auf hohe Akzeptanz
stossen und damit weit verbreitet angewendet werden. Gleichzeitig muss den hohen Ansprichen an
Datensicherheit und —schutz in der Schweiz Rechnung getragen werden. werden kann.

Die Gesetzgebung sollte sich unseres Erachtens an folgenden Grundséatzen orientieren:

Maximale Verbreitung durch Dezentralisierung: Eine weite Verbreitung der E-ID in der Schweiz
erfordert es, dass moglichst viele potentielle Benltzer angesprochen werden kdnnen. Dies funktioniert am
effizientesten mit einem dezentralen System, wie es im Vernehmlassungsentwurf vorgeschlagen wird. Mit
der dezentralen Losung gelingt es am besten (aufgrund der bestehenden Kundenbasis potentieller
Anbieter), eine maoglichst grosse Anzahl Nutzer zu erreichen. Grosse Unternehmungen haben einen
entsprechend bedeutenden Kundenstamm, den sie fUr die Zwecke der E-ID ansprechen kénnen. Oft
wurde sogar schon eine Identifikation vorgenommen, die der E-ID zugrunde gelegt werden kann (z.B. bei
Banken, Telekommunikationsunternehmen etc.). Damit wird die Hirde fur Benutzer, eine E-ID anzulegen,
noch einmal gesenkt, weil sie ohne Aufwand bezogen werden kann. Schliesslich ist auch davon
auszugehen, dass private E-ID Anbieter aufgrund bereits bestehender Verbindungen besser geeignet sind,
ein Netzwerk mit E-ID anwendenden Dienstleistern aufzubauen, als im Fall eines staatlichen Monopols.

Eine rein staatliche bzw. auf einem Monopol beruhende Lésung erachten wir hingegen nicht flr geeignet,
die Regulierungsziele zu erreichen und lehnen solche Konzepte ab.

Es muss aber sichergestellt sein, dass zumindest samtliche staatlichen Stellen die E-ID fur den
Behordenverkehr akzeptieren. Dies sollte als Auftrag fir Kantone und Gemeinden im Gesetz festgehalten
werden.

Interoperabilitat: In einem System mit mehreren E-ID Anbieter gibt ist eine Koordination besonders
wichtig. Dienstleistungsanbieter, welche die E-ID benitzen wollen, sollen dies méglichst ohne Aufwand
tun koénnen, und die Benutzer sollen mit ihrer E-ID nicht von irgendwelchen Dienstleistungen
ausgeschlossen werden, sondern diese flachendeckend und umfassen anwenden kénnen. Da sich im
Modell gemass Vernehmlassungsentwurf potentiell mehrere IdP und Dienstleister gegeniberstehen
werden, kdnnte sich damit ein komplexes Anbindungsnetzwerk bilden, das in der Praxis nur schwer zu
handhaben ware. Um einen reibungslosen und fir alle Beteiligten mdglichst einfach umzusetzender
Betrieb gewadhrleistet werden kann, schlagen wir ein Broker Konzept vor, das im Ubrigen auch in der
elDAS vorgesehen ist und im Wesentlichen nach folgendem Schema funktioniert:
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Ohnehin zentral ist, dass die IdP einem gemeinsamen Standard folgen, so dass diese "austauschbar" sind
und sich gegenseitig akzeptieren. Es soll einem E-ID benutzenden Dienst nicht darauf ankommen, mit
welcher IdP sich seine Kunden identifizieren.

Vertrauen und Sicherheit: Dem Datenschutz und der Datensicherheit gebihrt erhdhte Aufmerksamkeit.
Mangel in dieser Beziehung wirden die Akzeptanz der E-ID in der Schweiz nachhaltig stéren. Eine
dezentrale Ldsung bietet flr den Benutzer auch diesbezlglich die gréssten Vorteile. Sie erlaubt es ihm, je
nach konkreter Dienstleistung den flr ihn geeignetsten E-ID Anbieter zu nutzten. Die mit der Nutzung der
E-ID anfallenden Randdaten mussen dann nicht zentral einem einzigen Anbieter anvertraut werden.
Vielmehr erlaubt die dezentrale Lésung dem Benutzer, seine Daten auf verschiedene E-ID Anbieter zu
verteilen.

Ebenfalls im Sinne der Datensicherheit und dem Vertrauen in das System sollte es méglich sein, dass eine
Person verschiedene E-ID mit je unterschiedlichen Registrierungsnummern unterhalten kann. Damit kann
der Nutzer entscheiden, welche Daten er welcher E-ID zuordnen will. Wiirden samtliche E-ID einer Person
unter derselben Nummer beim Staat zentralisiert, ware dieser in der Lage, umfassende
Persdnlichkeitsprofile zu erstellen. Dies ist aus Sicht des Datenschutzes, aber auch der Datensicherheit
problematisch. Wirde bei einer einzigen eindeutigen E-ID Nummer, diese "gehackt", ware der Schaden
maximal und das Vertrauen in das System ruiniert. Vor diesem Hintergrund mussen die Nutzer die
Méglichkeit haben, ihre Informationen auf verschiedene Anbieter zu verteilen, ohne dass eine logische
VerknUpfung der Daten besteht.

Auch in tatsachlicher Hinsicht ist zu verhindern, dass der Staat bzw. staatliche oder staatsnahe Betriebe aufgrund
ihrer Stellung faktische Monopole schaffen, welche einerseits die Entwicklung privater IdP beschranken und
maoglichen Nutzern die Wahlmdglichkeit nehmen.

Vor diesem Hintergrund unterstitzen wir die Initiative des Bundes und den Vernehmlassungsentwurf im
Wesentlichen, schlagen aber im Sinne der auch vom Bund verfolgten Regulierungsziele folgende Anpassungen

Vor.
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B. Zu den einzelnen Bestimmungen

Art. 1

Formulierungsvorschlag

Art. 1 Gegenstand und Zweck
' Dieses Gesetz regelt:

a. Inhalt, Ausstellung, Verwendung, Sperrung und Widerruf von anerkannten elektronischen
Identifizierungseinheiten (E-ID);
b. die Anerkennung der Anbieter von Identitatsdienstleistungen und ihrer E-ID-Systeme sowie die
Aufsicht Uber diese Anbieter und Systeme;
c. die Rechte und Pflichten der Inhaberinnen und Inhaber einer E-ID;
d. die Rechte und Pflichten der Betreiberinnen von E-ID-verwendenden Diensten.
2Es hat zum Zweck:

a. den sicheren elektronischen Geschaftsverkehr unter Privaten und mit Behorden zu fordern; und
b. eine weite Verbreitung, die Standardisierung und die Interoperabilitat der E-ID sicherzustellen.
3 Es orientiert sich dabei an internationalen Standards.

Begriindung

Mit Blick auf die bisherigen Erfahrungen mit dhnlichen Instrumenten (z.B. elektronische Signatur), sollte auch eine
maoglichst umfassende Verbreitung der anerkannten E-ID als Ziel in die Gesetzgebung aufgenommen werden. Es
muss darum gehen, ein Instrument zur Verfigung zu stellen, dass von der Bevolkerung angenommen und rege
genutzt wird. Dies bedingt einerseits eine einfache, aber dennoch sichere Handhabung der E-ID und anderseits ein
maoglichst weites Anwendungsfeld derselben, sowohl im &ffentlichen als auch im privaten Sektor. Das erweiterte
Ziel sollte insbesondere auch den Verordnungsgeber bei der Ausarbeitung der Verordnung leiten.

Schliesslich sollen internationale Standards beachtet werden, damit die Interoperabilitdt auch mit auslandischen
Losungen (insbesondere mit jener der EU) mdglichst gut sichergestellt werden kann. Es sind daher solche
Standards, wo mdglich und sinnvoll, auch im schweizerischen Recht abzubilden.

Art. 2

Formulierungsvorschlag

Art. 2 Begriffe
In diesem Gesetz bedeuten:

a. elektronische Identifizierungseinheit: eine elektronische Einheit, die zur Identifizierung und
Authentifizierung einer nattrlichen Person verwendet wird;

b. anerkannte elektronische Identifizierungseinheit (E-ID): eine elektronische Identifizierungseinheit,
die von einem IdP nach den Vorgaben dieses Gesetzes ausgestellt wird;

c. Identity Provider (IdP): nach diesem Gesetz anerkannter Anbieter von Identitdtsdienstleistungen;

d. Identifizierung: Prozess der Nutzung von Personenidentifizierungsdaten, die eine Person
eindeutig reprasentieren;

e. Authentifizierung: Prozess der Uberpriifung einer behaupteten Identitat;

f.  Personenidentifizierungsdaten: staatlich geflihrter Datensatz, der es ermoglicht, die Identitat
einer Person festzustellen;

g. E-ID-Registrierungsnummer: einer Person eindeutig zugeordnete Identifikationsnummer;

h. E-ID-System: elektronisches System fir die Ausstellung, Verwaltung und Anwendung von E-ID;

i. Betreiberin von E-ID-verwendenden Diensten: natlrliche oder juristische Person, die fur ihre
Tatigkeit Online-Dienste betreibt, die Vertrauen in die Identitat der sie nutzenden Person und in
deren Authentizitat voraussetzen;

j. E-ID-verwendender Dienst: eine Informatikanwendung, die ein E-ID-System nutzt.
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k. Attribute: Andere als die von der Identitatsstelle zur Verfligung gestellten Merkmale, die einer
Person zugeordnet werden kdénnen.

|.  Broker: Eine Person, welche die Verbindung zwischen den E-ID verwendenden Diensten und den
verschiedenen IdP herstellt.

Begriindung

Gesetzesentwurf und Erlauterungsbericht gehen davon aus, dass neben den von der Identitatsstelle zum Abgleich
der Daten zur Verfigung gestellten Identitatsmerkmalen auch noch weitere Attribute mit der E-ID verbunden
werden kénnen. Dies ist unseres Erachtens sinnvoll und kénnte einen wichtigen Beitrag zur Verbreitung der E-ID
beitragen. Um dies noch klarer zum Ausdruck zu bringen, schlagen wir vor den Begriff "Attribute" entsprechend
zu definieren.

Zwischen IdP und den E-ID verwendenden Diensten braucht es eine Vermittlerstelle, welche die entsprechenden
Zugange organisiert. Ohne einen sog. Broker musste jeder E-ID verwendender Dienst mit jedem IdP eine
Vereinbarung schliessen und sodann die technische Anbindung erstellen. Der Broker soll hier als Vermittlerstelle
dienen, welche es erlauben wiirde, dass die E-ID verwendenden Dienste lediglich die Verbindung zum Broker
unterhalten und letzterer dann daflr sorgt, dass die Weiterverbindung zum IdP hergestellt wird. Der Broker dient
damit als Relaisstation zwischen IdP und dem E-ID verwendenden Dienst. Damit wiirde es den E-ID verwendenden
Diensten erheblich erleichtert, die E-ID flr Ihre Dienste einzufiihren, da sie nur einen Ansprechpartner haben (den
Broker) und nicht viele verschiedene (IdP). Die Moglichkeit, einen Broker einzusetzen, ist unseres Erachtens ein
entscheidender Faktor fur die Frage, ob sich die E-ID in der Praxis durchsetzen wird. Der Broker muss nicht
staatlich betrieben werden, das kann auf privater Ebene geschehen. Zudem ist die Zwischenschaltung des Broker
auch nicht zwingend, die Anbindung der E-ID verwendenden Diensten an die IdP kann auch unmittelbar erfolgen.
Mit dem Broker System wirden wir eine auch in der elDAS vorgesehene Rechtsfigur Gbernehmen, was zuséatzlich
flr eine Verankerung des Brokers im schweizerischen Gesetz spricht.

Art 3

Formulierungsvorschlag

Art. 3 Personliche Voraussetzungen
1 1dP kdnnen folgenden Personen eine E-ID ausstellen:

a. Schweizerinnen und Schweizer, die zum Zeitpunkt der Ausstellung Gber einen giltigen
Schweizer Ausweis gemass Bundesgesetz vom 22. Juni 20013 Uber die Ausweise flr Schweizer
Staatsangehorige verfiigen;

b. Auslanderinnen und Auslander die zum Zeitpunkt der Ausstellung Uber einen gltigen
Ausldanderausweis gemass Bundesgesetz vom 16. Dezember 2005% tber die Auslanderinnen und
Auslander verflgen.

2 Der Bundesrat kann Kategorien von Auslanderausweisen bestimmen, die nicht zur Ausstellung einer E-
ID berechtigen. Er kann fur die betroffenen Personen alternative Verfahren zur elektronischen

Identifizierung und Authentifizierung vorsehen.

3 Der Bundesrat regelt die Voraussetzungen zum Bezug, den Ausstellungsprozess sowie die Sperrung,
Entsperrung und den Widerruf einer E-ID.

Begriindung

Der Vollstandigkeit halber sollte der Bundesrat nicht nur die Sperrung der E-ID, sondern auch die Voraussetzungen
einer darauffolgenden Entsperrung regeln, da sich auch dabei Fragen stellen, die vom Bundesrat adressiert werden
sollten (z.B. Zeitpunkt und Voraussetzungen der Entsperrung).

Artikel 4

Formulierungsvorschlag
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|dP, die E-ID ausstellen wollen, brauchen eine Anerkennung der Anerkennungsstelle (Art. 21).
2|dP werden anerkannt, wenn sie:

a. ihren Sitz in der Schweiz haben;
b. Uber eine UID-Nummer gemass Bundesgesetz vom 18. Juni 20105 Uber die Unternehmens-
Identifikationsnummer (UIDG) verflgen;
c. nachweisen, dass die fur die E-ID-Systeme verantwortlichen Personen kein Risiko fur die
Sicherheit darstellen;
d. Personen mit den erforderlichen Fachkenntnissen, Erfahrungen und Qualifikationen
beschaftigen;
e. Gewadhr bieten, dass die von ihnen betriebenen E-ID-Systeme die fir das jeweilige
Sicherheitsniveau vorgesehenen Sicherheitsanforderungen erfullen;
f. die E-ID-System-Daten auf dem in-der fUr die Schweiz geltenden-vorgeschriebenen Niveau an
Datenschutz und Datensicherheit rach-schweizerischem-Recht halten und bearbeiten;
g. eine ausreichende Versicherung zur Deckung der Haftpflicht nach Artikel 24 oder gleichwertige
finanzielle Sicherheiten nachweisen;
h. die Einhaltung des anwendbaren Rechts, namentlich dieses Gesetzes und seiner
Ausfihrungsbestimmungen, gewahrleisten.
3 Die Anerkennung muss spatestens nach drei Jahren erneuert werden. Eine Wiederholung der
Anerkennung gemadss Absatz 2 ist nicht notwendig, wenn innerhalb der dreijdhrigen Frist eine

Anerkennung bereits nach einem anderen Gesetz erteilt worden ist, die gleichwertig ist.

4 Der Bundesrat erlasst ndhere Vorschriften zu den Voraussetzungen der Anerkennung, insbesondere zu:

a. den fachlichen und sicherheitsbezogenen Anforderungen und ihrer Uberprifung;

b. der notwendigen Versicherungsdeckung beziehungsweise zu den gleichwertigen finanziellen
Sicherheiten;

c. den anwendbaren Standards und technischen Protokollen fur die E-ID-Systeme sowie zu deren
regelméssiger Uberpriifung.

Begriindung

In Abs. 2 lit. f sieht der Vorentwurf vor, dass die E-ID System Daten in der Schweiz und nach schweizerischem
Recht gehalten und bearbeitet werden missen. Diese so absolut formulierte Voraussetzung wird unseres
Erachtens der Realitat, worin z.B. Cloud L&sungen eine immer gréssere Rolle spielen, nicht mehr gerecht. Hier
sollte grossere Flexibilitdat herrschen, soweit die entsprechenden Sicherheitsanforderungen garantiert werden
kénnen. Zudem sollten auch Betreiber von E-ID-verwendenden Diensten im Ausland zugelassen sein, was
zwangslaufig einen gewissen Datenverkehr ins Ausland mit sich bringt. Nur so kann auch die
grenziberschreitende Interoperabilitdt genutzt werden. Das Gesetzt sollte daher lediglich voraussetzen, dass das
vom schweizerischen Recht vorgegebene Niveau an Datensicherheit und Datenschutz einzuhalten ist.

Ein regelmaBiges Anerkennungsverfahren fir IdP erscheint grundsatzlich sinnvoll. Jedoch ist zu beachten, dass
Banken z.B. als "Signature Generation Service Provider" bereits jahrliche Audits und Anerkennungen (e-Signatur)
zu durchlaufen haben und mit der Anerkennung fiir e-ID's eine dritte hinzu kame, welche den gleichen Bereich
abdeckt. Man wiuirde permanent und von unterschiedlichen Parteien auditiert. Bis die verschiedenen
Anerkennungsverfahren harmonisiert sind, muss ein Anerkennungsverfahren jeweils auch fir den anderen Bereich
gelten, sofern eine gewisse Gleichwertigkeit vorliegt.

Artikel 5

Formulierungsvorschlag

Art. 5 Sicherheitsniveaus

1 1dP kénnen E-ID-Systeme mit unterschiedlichen, aufeinander aufbauenden Sicherheitsniveaus betreiben
und entsprechend E-ID ausstellen, die folgendes Mass an Vertrauen vermitteln:

a. niedrig: Minderung der Gefahr des Identitatsmissbrauchs oder der Identitdtsveranderung;
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b. substanziell: substanzielle Minderung der Gefahr des Identitatsmissbrauchs oder der
Identitatsveranderung;
c. hoch: Verhinderung des Identitatsmissbrauchs oder der Identitatsveranderung.
2 Die verschiedenen Sicherheitsniveaus unterscheiden sich durch:

a. den Ausstellungsprozess, insbesondere in Bezug auf die Identifizierung und Authentifizierung
der Inhaberin oder des Inhabers bei der Registrierung;
b. den Betrieb, insbesondere die Aktualisierung der Personenidentifizierungsdaten;
c. die Anwendung, insbesondere in Bezug auf die Identifizierung und Authentifizierung; und
d. weitere technische oder organisatorische Sicherheitsmassnahmen nach dem jeweiligen Stand der
Technik.
3 Eine fur ein bestimmtes Sicherheitsniveau ausgestellte E-ID kann auch auf einem tieferen

Sicherheitsniveau eingesetzt werden.

4 Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die angemessenen
Mindestanforderungen an die Identifizierung und Authentifizierung.

Begriindung

In Bezug auf Abs. 4 soll der Bundesrat in der Verordnung dem Ziel der weiten Verbreitung der E-ID Rechnung
tragen. Dies bedeutet, dass Identifizierung und Authentifizierung zwar sicher, aber auch zweckmassig ausgestaltet
sein mussen. Die Erfahrungen zeigen, dass beispielsweise das Erfordernis der personlichen Vorsprache von den
Nutzern in der Regel als zu grosse Hirde angesehen wird. Eine Videoidentifikation sollte genltigen, wie dies im
Begleitbericht bereits vorgesehen ist.

Artikel 6

Formulierungsvorschlag

Art. 6 Ausstellungsprozess
' Wer eine E-ID will, beantragt deren Ausstellung bei einem IdP.
2 Der IdP Uberpruft die persénlichen Voraussetzungen.

3 Er beantragt bei der Schweizerischen Stelle fUr elektronische Identitat (Identitatsstelle) mit dem
Einverstandnis der antragstellenden Person die Ubermittlung der Personenidentifizierungsdaten nach
Artikel 7 Absdtze 1 und 2.

3bis Er kann Signaturmittel und Identifizierungseinheit zentral fiihren.

ter Fr identifiziert und authentifiziert die antragstellende Person. Dies kann auf persénliche Vorsprache
hin, mittels Videoidentifikation oder durch vergleichbare technische Identifikationsmittel erfolgen. Eine
bereits erfolgte Identifikation, die mit den Anforderungen dieses Gesetzes gleichwertig ist, muss nicht
wiederholt werden.

4 Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der natlrlichen Person. Eine
Person kann mehrere E-ID besitzen.

> Die Identitatsstelle protokolliert die Datentbermittiungen.

Begriindung

Nach dem Antrag fur eine E-ID muss der IdP die Identitat und die Authentizitdt des Antragstellers Gberprifen,
bevor er ihm eine E-ID zuweist. Dieser Schritt wird zwar im Gesetz vorausgesetzt, misste aber explizit aufgefihrt
sein. Zusatzlich sollte im Gesetz klargestellt werden, dass neben der persénlichen Vorsprache eine
Videoidentifikation oder eine Identifikation Uber vergleichbare technische Identifikationsmittel erfolgen kann. Mit
dem Einschub "vergleichbare technische Identifikationsmittel" soll sichergestellt werden, dass dem technischen
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Fortschritt Rechnung getragen wird, sofern mit einer neuen Technologie eine vergleichbare Sicherheit bzw.
Zuverlassigkeit erreicht werden kann.

Bereits identifizierte Personen sollen nicht noch einmal identifiziert werden mussen, sofern die Identifikation fur
die Erstellung einer elD bereits ausreichend gewesen ware. Eine erneute Identifikation brachte lediglich mehr
Aufwand ohne zusatzlichen Nutzen, da die Identitat bereits vorliegt.

Letztlich muss schon im Gesetz klargestellt werden, dass eine Person auch mehrere elD besitzen kann. Der
Erlduterungsbericht verweist bereits auf diese Maglichkeit. Dem Bedrfnis z.B. verschiedene ID's auf verschiedenen
Sichterheitsniveaus einsetzen zu kdénnen, sollte bereits auf Gesetzes Ebene Rechnung getragen werden.

Der Erlduterungsbericht (S. 34) geht davon aus, dass die E-ID mit einem Gerat verknlpft bzw. diese darauf
angebracht wird. Zudem wird auf technische Standards im Rahmen von elDAS verwiesen. Dort enthalten ist
jedoch auch ein Standard (CEN 419.241). Das wirde es ermoglichen, Zertifikate fir e-Signaturen zentral zu
verwalten und bei Bedarf abzurufen. Der Trager der elD wirde von der Last entbunden, ein entsprechendes Gerat
(bsp. SuisselD) mitzufthren, kdnnte es jedoch mit den entsprechenden Zugangsmitteln (Zwei-Faktor) einholen.
Dies wirde mit den Anforderungen zur E-Signatur korrelieren.

Artikel 7

Formulierungsvorschlag

Art. 7
' Die Identitatsstelle ordnet einer E-ID die folgenden Personenidentifizierungsdaten zu:

a. E-ID-Registrierungsnummer;
b. amtlicher Name;
c. Vornamen;
d. Geburtsdatum.
2 Fur die Sicherheitsniveaus substanziell und hoch kann sie der E-ID zusatzlich insbesondere folgende

Personenidentifizierungsdaten zuordnen:

a. Versichertennummer nach Artikel 50c des Bundesgesetzes vom 20. Dezember 1946 Uber die
Alters- und Hinterlassenenversicherung (Versichertennummer);

b. Geschlecht;

c. Geburtsort;

d. Zivilstand;

e. Staatsangehorigkeit und gegebenenfalls Aufenthaltsstatus;

f.  Gesichtsbild;

g. Nummer und Art des von der Schweiz ausgestellten Identitats- oder Auslanderausweises;

h. Unterschriftsbild.
3 Sie kann die Personenidentifizierungsdaten mit zusatzlichen Informationen versehen, insbesondere

betreffend den Zeitpunkt der letzten Aktualisierung der Daten in den Informationssystemen nach Artikel
20.

4 Der IdP kann einer E-ID weitere Daten (Attribute) zuordnen. Diese kénnen vom IdP den entsprechenden
Sicherheitsniveaus zugeteilt werden.

Begriindung

In Art. 7 Abs. 4 soll die mit der von uns vorgeschlagenen Terminologie Konsistenz hergestellt werden.

Art. 7 Abs. 2 nennt die Personenidentifizierungsdaten, welche fur die Sicherheitsniveaus ,substantiell” und
~hoch” verwendet werden kdnnen. Diese Aufzahlung ist abschliessend. Vor dem Hintergrund der ausdricklich
angestrebten Technologieneutralitdat sowie mdglicher technologischer Entwicklungen ( z.B. Verwendung von
Stimmklangmuster oder biometrische Daten wie Iris-Scan, Fingerabdrlicke) erscheint es uns sachgemass, die
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Aufzéhlung in Art. 7 Abs. 2 VE-E-IDG nicht abschliessend zu formulieren oder die Aufzdhlung auf
Verordnungsstufe aufzunehmen.

Wir schlagen vor, dass die Attribute, die wir bei Art. 2 definiert haben und die Merkmale darstellen, die nicht von
der Identitatsstelle stammen, je nach vertraglicher Abmachung zwischen IdP und Nutzer auf sdmtlichen
Sicherheitsniveaus eingesetzt werden kénnen und dirfen. Da es sich hierbei um Daten handelt, die Ublicherweise
nicht von einer staatlichen Stelle stammen, sollte es den beteiligten Personen, insbesondere dem IdP Uberlassen
bleiben, unter welchem Sicherheitsniveau die entsprechenden Attribute verfigbar gemacht werden.

Artikel 8

Formulierungsvorschlag

Art. 8 Aktualisierung der Personenidentifizierungsdaten

! Der IdP aktualisiert die von ihm geflihrten Personenidentifizierungsdaten durch eine automatisierte
Abfrage anhand der E-ID-Registrierungsnummer bei der Identitatsstelle mindestens wie folgt:

a. fur E-ID des Sicherheitsniveaus niedrig: jahrlich;
b. fur E-ID des Sicherheitsniveaus substanziell: quartalsweise;
c. fur E-ID des Sicherheitsniveaus hoch: wochentlich.
2 Er istverantwortlich,—dass—von-ihm—ausgestellte E-IDumgehend-gesperrt oder widerruften werden;

wenn— die von ihm ausgestellte E-ID, wenn ihm mitgeteilt wird, dass die E-ID-Registrierungsnummer
nicht mehr verwendet werden darf. Im Zweifel kann er die E-ID sperren.

Begriindung

In Abs. 2 wird der IdP verpflichtet, eine E-ID umgehend zu sperren oder zu widerrufen, wenn sie nicht mehr
verwendet werden darf. Dabei stellt sich die Frage, woran die Sperrung anknipft. Im Normalfall wird der IdP nicht
von sich aus feststellen kdnnen, ob und wann die entsprechenden Voraussetzungen erfillt sind. Er muss sich auf
die Interventionen Dritter verlassen. Dies sollte in Absatz 2 besser zum Ausdruck kommen. Sodann kann die
Beurteilung, ob die Voraussetzungen fur die Sperrung gegeben sind oder nicht, mitunter sehr heikel bzw. unklar
sein. In solchen Falle sollte das Gesetz dem IdP erlauben, im Zweifel und in guten Treuen eine Sperre
vorzunehmen, ohne dafir haftbar gemacht zu werden.

Artikel 10

Formulierungsvorschlag

Art. 10 Datenbearbeitung und Datenweitergabe

" IdP durfen von der Identitatsstelle Gbermittelte Personenidentifizierungsdaten nur bearbeiten, um nach
diesem Gesetz Identifizierungen und Authentifizierungen durchzufthren.

2 Sie durfen Betreiberinnen von E-ID-verwendenden Diensten nur die Personenidentifizierungsdaten
weitergeben, die dem geforderten Sicherheitsniveau entsprechen und von der Inhaberin oder dem
Inhaber der E-ID freigegeben sind.

3 Dartber hinaus durfen weder anerkannte IdP noch Betreiberinnen von E-ID-verwendenden Diensten
dirfen die Personenidentifizierungsdaten gemass Artikel 7 Absatz 2 oder die darauf basierenden
Nutzungsprofile ohne die Zustimmung des E-ID Inhabers Dritten bekannt geben.

41m Ubrigen gilt die Datenschutzgesetzgebung.

Begriindung

Abs. 3 statuiert das Verbot der Bekanntgabe von Personenidentifizierungsdaten an Dritte. Die Weitergabe an E-ID
verwendende Dienste kann damit nicht gemeint sein. Auch die Weitergabe der Daten unter den IdP kann nicht
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unter das Verbot fallen. Um dies klarzustellen, schlagen wir vor, Absatz 3 geringfligig zu ergénzen. Mit
Zustimmung des Inhabers sollte eine Weitergabe ebenfalls méglich sein, was im Gesetzestext klargestellt werden
sollte.

Artikel 14

Formulierungsvorschlag

Art. 14 Pflichten
! Eine E-ID ist personlich und darf Dritten nicht zum Gebrauch berlassen werden.

2 Die Inhaberin oder der Inhaber einer E-ID hat die nach den Umstanden notwendigen und zumutbaren
Massnahmen zu treffen, damit die E-ID nicht missbrauchlich verwendet werden kann.

2bis Die Inhaberin oder der Inhaber meldet dem IdP Missbrauche.

3 Der Bundesrat bestimmt die im Zusammenhang mit der E-ID einzuhaltenden Sorgfaltspflichten.

Begriindung

Meist wird der Inhaber selbst feststellen, wenn mit seiner E-ID Missbrauch betrieben wird. In solchen Situationen
ist ihm zuzumuten, dem IdP eine Meldung zu erstatten, damit dieser moglichst umgehend die notwendigen
Massnahmen (Sperrung, Widerruf) einleiten kann.

Art. 15:

Formulierungsvorschlag

Art. 15: Vereinbarung mit IdP

Wer einen E-ID-verwendenden Dienst betreiben will, braucht eine Vereinbarung mit einem IdP oder
einem Broker. Die Vereinbarung regelt insbesondere: (...)

Begriindung

Wird im Gesetzestext der Begriff des Brokers definiert, so sollte Art. 15 dahingehend angepasst werden, als dass
die Betreiberinnen von E-ID-verwendenden Diensten die entsprechende Vereinbarung entweder mit jedem IdP
einzeln oder mit dem Broker pauschal abschliessen kénnen.

Art. 16:

Formulierungsvorschlag

Art. 16 Behorden als Betreiberinnen von E-ID-verwendenden Diensten

Wenn-eine Behorden in Vollzug von Bundesrecht eine-elekironische-ldentifizierung-vorsiehtruss-sie
akzeptieren jede E-ID nach diesem Gesetz akzeptieren, die das geforderte Sicherheitsniveau erfillt.

Kantone und Gemeinden sorgen daflr, dass eine E-ID nach diesem Gesetz auch im Vollzug von
kantonalem oder kommunalem Recht akzeptiert werden.

Begriindung

Um das Ziel einer weiten Verbreitung der E-ID zu erreichen, sollte diese im Behordenverkehr umfassend anerkannt
werden. Dies ware auch auf kantonaler bzw. kommunaler Ebene wiinschenswert. Im Vollzug von Bundesrecht
mussen kantonale und kommunale Behérden auch nach der im Vernehmlassungsentwurf vorgesehenen
Bestimmung die E-ID anerkennen. Die technischen Voraussetzungen mussen also ohnehin geschaffen werden.
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Entsprechend sollte Art. 16 noch umfassender formuliert sein und einen Auftrag an die Gemeinden und Kantone
auf Gesetzesstufe enthalten.

Artikel 17

Formulierungsvorschlag

Art. 17 Pflichten
! Der IdP hat folgende Pflichten:

a. Ersorgt fir das korrekte Funktionieren und den sicheren Betrieb des E-ID-Systems.
b. Er ordnet die Personenidentifizierungsdaten der E-ID zu und die E-ID der naturlichen Person.
c. Er gestaltet das E-ID-System so aus, dass die Gultigkeit aller E-ID, die es ausstellt, von der

Identitatsstelle mit einem gebrauchlichen Verfahren jederzeit zuverlassig und kostenlos Gberprift
werden kann.

d. Er halt die Sicherheitsanforderungen nach Artikel 4 Absatz 1 Buchstabe e ein.

e. Er aktualisiert die Personenidentifizierungsdaten bei der Identitatsstelle periodisch.

f. Er holt von der Inhaberin oder dem Inhabers der E-ID das ausdrickliche Einverstandnis ein zur
Erstibermittlung von Personenidentifizierungsdaten an Betreiberinnen von E-ID-verwendenden
Diensten.

g. Beim Teilen von Attributen ist das ausdriickliche Einverstdndnis bei jeder Ubermittlung an

Betre|ber|nnen von E ID verwendenden D|ensten notwendlq

2 Er %ng—ﬁw—emen—léaﬂden@eﬂst—der—es—eﬂab%% orqan|5|ert S|ch S0, dass l\/IeIdunqen Uber Stérungen
oder Verlust einer E-ID entgegengenommen und bearbeitet werden kénnen ertgegenzunehmen-undzu
bearbeiten. Er meldet Fehler in den Personenidentifizierungsdaten der Identitatsstelle.

3 Besteht die Gefahr, dass eine Drittperson Zugang zu einer E-ID haben kénnte, oder wird der Verlust
oder der Verdacht auf Missbrauch gemeldet, so ist der IdP verpflichtet, die E-ID unverziglich zu sperren.

4 Er muss sich vergewissern, dass die Person, welche die Sperrung beantragt, dazu berechtigt ist. Er
informiert die Inhaberin oder den Inhaber der E-ID unverztglich tber die Sperrung.

Begriindung

Abs. 1 lit ¢ verlangt vom IdP, dass er das E-ID System so ausgestaltet, dass es jederzeit zuverlassig und kostenlos
Uberpraft werden kann. Dies ist zu prazisieren, denn diese Pflicht kann nur gegentiber der Identitatsstelle gelten.
GegenUber Dritten, insbesondere gegentiber E-ID betreibenden Diensten, kann diese Pflicht nicht uneingeschrankt
gelten.

Fur die Léschung der Daten gelten bereits die Grundsadtze des Datenschutzes (Datensparsamkeit). Zudem kann es
regulatorische Anforderungen geben, welche eine ldngere Aufbewahrung erfordern, auch im Interesse des
Kunden. Wir schlagen daher vor, lit. g zu streichen und fir die E-ID keine Speziallésung vorzusehen.

Stattdessen schlagen wir fir das Teilen von Attributen, die ja Uber die Personenidentifizierungsdaten hinausgehen,
vor, bei jedem Ereignis das ausdrlckliche Einverstédndnis des E-ID Inhabers vorzuschreiben. Da es sich bei diesen
Attributen um sensible Daten handeln kann, erscheint dies als Standard sachgerecht.

Bezlglich Abs. 2 ist wichtig, dass Meldungen Uber Stérungen oder den Verlust gemeldet und bearbeitet werden
kénnen. Wie dies organisiert ist, soll dem IdP Uberlassen bleiben. Es wirde zu weit fuhren, wenn jeder IdP Uber
einen voll ausgebauten Kundendienst verfigen musste. Solange die Meldemdglichkeit gewahrt ist, sollte der IdP
selber entscheiden kdénnen, wie weit er einen Kundendienst fihren und ausbauen mochte.

Artikel 18

Formulierungsvorschlag



% UBS

Art. 18 Interoperabilitat

" 1dP und Broker sorgen dafiir akzeptieren, dass ihre E-ID-Systeme gegenseitig akzeptiert werden und
stellen sicher, dass die E-ID-Systeme interoperabel sind.

2 Der Bundesrat bestimmt die technischen Standards und definiert die Schnittstellen. Er orientiert sich
dabei an internationalen Standards.

Begriindung

Mit der Einfihrung des Brokers waére die Interoperabilitdt grundsatzlich sichergestellt. Das ist genau seine Funktion
und die IdP, die einem Broker angeschlossen sind, mussen selber nicht mehr fiir Operabilitat sorgen. Wenn der IdP
ein Broker Netzwerk benitzt, muss es an Letzterem liegen, die Interoperabilitit sicherzustellen. Das stellt eine
seiner Kernaufgaben dar, die zur Verbreitung der E-ID fiihren soll. Dieses System erleichtert insbesondere den
Markteintritt von IdP, weil diese mit dem Anschluss an einen Broker gewahrleistet haben, dass sie mit den
bestehenden E-ID Systemen kompatibel sind. Entsprechend ist Art. 18 Abs. 1 um den Begriff des Brokers zu
erweitern.

Damit eine Interoperabilitat ggf. auch mit auslandischen Systemen hergestellt werden kann, ist es notwendig, dass
die Standards und Schnittstellen entsprechend dem im Ausland Ublichen ausgestaltet werden. Dies soll in der
Delegationsnorm zum Ausdruck gebracht werden.
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Aarau, 29.Mai 2017
Per E-Mail an das
Bundesamt fur Justiz
z.H. Herrn Urs Paul Holenstein
Bundesrain 20

3003 Bern

Stellungnahme

zum Entwurf fir ein Bundesgesetz tiber

anerkannte elektronische Identifizierungseinheiten (E-1D Gesetz)

Sehr geehrte Damen und Herren

Der Unterzeichnende war wahrend mehr als zehn Jahren als Rechtskonsulent der IBM (Schweiz) und an-
schliessend im Konzernstab einer international ausgerichteten Schweizer Unternehmensgruppe (Alusuisse-
Lonza - Alcan - Rio Tinto), heute nach deren Restrukturierung auch (ber das Erreichen der Altersgrenze
hinaus tétig. Aufgrund dieser Erfahrungen wurde ich vom Bundesrat zur Mitwirkung in der Arbeitsgruppe
fiir die Schaffung des Bundesgesetzes lber den Datenschutz sowie 1975 und 1999 zur Mitarbeit an der
Neufassung der handelsrechtlichen Buchfiihrungs- und Aufbewahrungsvorschriften berufen. Darliber war
und ist der Unterzeichnende Mitglied im Vorstand bzw. in der juristischen Kommission oder im Beirat von
Berufs- und Wirtschaftsverbanden (u.a. swissmem, Swico, Verein Unternehmensdatenschutz (VDU), In-
formation Security Society Switzerland (ISSS), sowie der Schweizer Informatikgesellschaft (s-i). Aus die-
sem Grunde bin ich am Verhdltnis von Informatik, Wirtschaft und Recht und dessen Weiterentwicklung
seit vielen Jahren persdnlich interessiert und erlaube mir, als Ergdnzung meiner Mitwirkung in Arbeits-
gruppen von Fachorganisationen die nachstehende personliche Stellungnahme abzugeben. Dabei habe ich
mich vor allem mit den wirtschaftspolitischen Aspekten des Gesetzgebungsprojektes im Rahmen der euro-
paischen Harmonisierung der Vorschriften Uber elektronische ldentifizierung und Vertrauensdienste ge-
mass der Verordnung Nr. 9210/2014 des europdischen Parlaments und des Rats vom 24. Juli. 2014 (”eIDAS-
Vo0”) befasst http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32014R0910&from=DE

1. Regelungsbedarf

11 n Im Bereich E-Commerce ("B2C”) kann darauf hingewiesen werden, dass wirtschaftlich tatige
Unternehmen und (internationale) Handelsfirmen (der Alusuisse Konzern schon in den friihen 90er
Jahren) wie auch Privatpersonen als Besteller von Giter und Dienstleistungen Wege zur elektroni-
schen Abwicklung von Transaktionen ohne Anpassung der geltenden Gesetze entwickelt haben ha-
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ben: Kommunikation durch ausgewahlte (den in- bzw. auslandischen Unternehmens- oder Handels-
registern eingetragene) Vertreter, bzw. Eréffnung einer Vertragsbeziehung tber eine elektronische
Plattform durch Hinterlegung von personlichen Angaben und einem Passwort (heute bestehend aus
einer Kombination von Zahlen, Buchstaben und Sonderzeichen und Beantwortung von Identifizie-
rungsfragen) tber eine (gesicherte) E-Mail Verbindung und Bezahlung der bestellten bzw. geliefer-
ten Giiter und Dienstleistungen durch die Belastung der personlichen oder Firmen-Kreditkarte bzw.
Uber eine Bezahlplattform wie PayPal.

2 Demgemass besteht heute eine weite Verbreitung von meist durch Passwort/PIN abgesicherten
analogen und/oder maschinell lesbaren elektronischen Ausweisen wie SuisselD, Apple ID oder
Google Accounts sowie eine grosse Zahl von Kunden- oder Kreditkarten, SwissPass Versicherten-
karte nach VVK - SR 832.105, Parkhaus- oder Bibliotheks-Benuitzungskarte, Ski- und Regionalpésse,
usw., welche den Marktteilnehmern den Zugang zu Gltern und Dienstleistungen sowie eine Bezah-
lungsmoglichkeit eroffnen bzw. die erfolgte Bezahlung nachweisen. Man kann diese Entwicklung
aus der Sicht der Rationalisierung der Verkehrsbeziehungen als unkontrollierten ”Wildwuchs* mit
einer Vielzahl von Missbrauchsmdglichkeiten bedauern — sie ist aber eine feste Tatsache des heuti-
gen Wirtschaftslebens.

3 In diesem Zusammenhang kann darauf hingewiesen werden, dass die Vielfalt der gegenwarti-
gen ldentifzierungsmittel der Gewahrleistung des Datenschutzes forderlich ist, weil sie die Zu-
sammenfihrung von Daten tber ausgefiihrte online-Transaktionen zu eigentlichen Personlichkeits-
profilen (Art. 3 Bst. d DSG, bzw. Erwigungen 24 und 30, Art. 4 Ziff. 4 sowie Art. 22 der Verordnung (EU)
2016/679 - ’Datenschutz-Grundverordnung* — DSGVO) beschrankt, erschwert oder gar verhindert. Dar-
Uber hinaus spielt bei verschiedenen dieser Karten, Ausweise und Péasse die Uberprifbare Identitat
des Inhabers gar keine Rolle.

12 n Im Bereich E-Government ("C2G”) besteht in der Schweiz seit mehreren Jahren ein vielfalti-
ges frei zugangliches und rege benutztes elektronisches Informationsangebot auf Stufe Gemein-
de, Kanton und Bund. Zusétzlich verfugen unsere Biirger vielerorts tiber die elektronische Unterstit-
zung fiir die Einreichung der Steuererklarung sowie von Gesuchen, Antragen und Begehren die in
einem “hybriden Verfahren* durch online verfugbare Formulare am elektronischen Arbeitsplatz aus-
gefullt, eigenhandig unterzeichnet und per Post, allenfalls auch eingescannt und elektronisch einge-
reicht werden konnen.

12 Nach hier vertretener Auffassung ist der Einsatz der Informatik primar im Massengeschaft,
d.h. der Bearbeitung einer grossen Zahl gleichartig strukturierter \Vorgénge gerechtfertigt. Dabei steht
vor allem die Einreichung der Belege fur die MWST-Abrechnung im Vordergrund steht, wo bisher
nur z6gerliche Schritte zum Ubergang auf die elektronische Abwicklung unternommen wurden.

3 Hingegen handelt es sich bei der elektronischen Abwicklung relativ seltener oder sogar einma-
liger Ereignisse wie die Anmeldung eines Neugeborenen (in der Praxis ohnehin in der Regel durch
die Geburtsklinik) oder eines Todesfalles, die Anmeldung fiir eine Kinderkrippe, der Wohnungsum-
zug, der Wechsel des Zivilstandes u.A4. nach der Prdsentation von “E Government im Alltag®
https://www.egovernment.ch/de/ kaum um Anwendungen, welche im Lauf unseres Lebens zu wirk-
lich realen Einsparungen fihren dirfte (So hat der Unterzeichnende bisher einmal geheiratet, ist
zweimal umgezogen und ist Vater von zwei erwachsenen Séhnen).
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13 1 Aufgrund der vorstehenden Uberlegungen entspricht die Schaffung einer national und interna-
tional gultigen elektronischen Identitat nach hier vertretener Auffassung nicht unbedingt einem aktu-
ellen dringenden Bedurfnis unserer Mitburger als potentielle Anwender. Die Herausgabe digitaler
Identifizierungsmittel dirfte aus diesem Grunde jedenfalls in naherer Zukunft nur ein beschranktes
wirtschaftliches fur Potential fur die Anbieter dieser Mittel aufweisen. Die in der Motion 17.083
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20173083 enthaltenen speku-
lativen Annahmen Uber die durch die Einflhrung der elektronischen Identitat in der wirtschaftlich
und elektronisch hoch entwickelten und der Innovation verpflichten Schweiz zu der vergleichsweise
winzigen Volkswirtschaft des mit EU Subventionen geforderten Schwellenlandes Estland erzielbaren
Einsparungen von 2% unseres BIP von CHF 650.9 Mia/2016 durften somit kaum realisierbar sein.
https://de.statista.com/statistik/daten/studie/14415/umfrage/bruttoinlandsprodukt-in-der-schweiz/

2 Gemaéss Angabe von Prof. Dr. A. Dietrich, HSLU, machen zur Zeit in der Schweiz nur 33°500
Personen d.h. ein sehr kleiner Teil der Gesamtbevolkerung - nicht einmal die “digital natives* - von
den vorhandenen Mdglichkeiten der digitalen Identifizierung und Authentifizierung Gebrauch
https://blog.hslu.ch/retailbanking/2017/04/18/elektronische-id-grosse-chance-fuer-die-schweizer-banken/

3 Auch in unseren Nachbarlandern ist die Akzeptanz elektronischer Ausweise sehr be-
schrankt http://www.zdnet.de/88237100/online-funktion-des-neuen-personalausweises-wird-kaum-genutzt/

http://www.abendzeitung-muenchen.de/inhalt.ein-chip-als-flop-neuer-personalausweis-der-ungeliebte-ausweis.40c4a8b4-

02c¢2-423e-95e3-bbbed4al 58022.html http://www.zeit.de/digital/datenschutz/2017-04/elektronischer-personalausweis-eid-

gesetz-biometrie-datenbank https://www.welt.de/wirtschaft/article142233969/Deutschland-verschlaeft-die-Ausweis-

Revolution.html http://www.tagesanzeiger.ch/schweiz/standard/Eine-staatliche-digitale-Identitaet-fuer-alle/story/2792524

https://www.welt.de/wirtschaft/article13463921/Elektronischer-Ausweis-wird-zum-Totalausfall.html 7

https://www.heise.de/newsticker/meldung/Oesterreich-setzt-nach-Scheitern-der-Buergerkarte-auf-die-Handysignatur-
2644097.html http://derstandard.at/2627319/Wie-wir-lernen-sollen-die-Buergerkarte-zu-lieben

14 Diesen Realien ist Rechnung zu tragen. Ungeachtet dieser Vorbehalte sehen wir aus der Sicht
der Wirtschaft einen echten Bedarf fur eine international, insbesondere im européischen Wirt-
schaftsraum (EWR) von Privaten und Behorden anerkannte, harmonisierte und gultige elekt-
ronische Identifizierung und Authentifizierung von natiirliche Personen, vor allem aber auch von
geschéftlich international tatigen Unternehmen.

2. Verhéltnis E-1D Gesetz zur eIDAS Verordnung

21 n Mit der Verordnung Nr. 910/2014 des Européischen Parlaments und des Rats vom 23. Juli
2014 (”elDAS-V0”) http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32014R0910
soll eine einheitliche Grundlage fur eine in sdmtlichen EU Mitgliedlandern anerkannte elektro-
nische Identifizierung und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt
geschaffen werden (Erwégung 2 eIDAS-V0).

2 Demgemass enthalt die eIDAS-Vo (Erwagung 6) ein integriertes Gesamtpaket von Har-

monisierungsvorschriften fur

(1) die elektronische Identifizierung und Authentifizierung von natiirlichen und juristischen Perso-
nen, die im européischen Wirtschaftsraum (EWR) niedergelassen sind
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2.2

3.2

3.3

(2 die Erstellung maschinell lesbarer Dokumente

(3) elektronische Signaturen und Siegel

(4) die Authentifizierung von Webseiten sowie

(5) elektronische Zustelldienste fiir interoperable elektronische Behordendienste.

1 Im Unterschied zur eIDAS-Vo beschrankt sich das E-ID-Gesetz ("E-ID-G”’) gemass Vor-
entwurf vom 23. Februar 2017 https.//www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/e-id/vorentw-

d.pdf auf
« die digitale Identifizierung und Authentifizierung

« von nattrlichen Personen

»  Schweizer Staatsangehdriger mit giltigem Ausweis oder zugelassene Inhaber eines Auslénder-
ausweises

2 Dagegen wird die Regelung der elektronische Unterschrift und des elektronischen Siegels so-

wie aller weiteren Mittel zur Identifizierung und Authentifzierung der an der digitalen Wirtschaft be-

teiligten natirrlichen oder juristischen, inldndischen oder auslédndischen Personen (wie Ferienreisen-

de; Grenzgénger) nicht erfasst bzw. weiterhin der Regelung in der bestehenden Signaturgesetzge-

bung (ZertES und VZertES) Uberlassen.

Harmonisierung von E-ID-G und elDAS-Vo

Nach hier vertretener Auffassung wére im Sinne der Herstellung von Konformitat der schweizeri-
schen Losung mit dem harmonisierten europdischen Recht und deren Nutzung im Verkehr mit Priva-
ten und Behorden im Européaischen Binnenmarkt ein VVorgehen vorzuziehen gewesen, durch wel-
ches die Voraussetzungen fur die Anerkennung der elektronischen Identitdt und Authentifizierung
in die karzlich aktualisierte Gesetzgebung Uber die elektronische Signatur (ZertES / VZertES)
https://www.admin.ch/opc/de/classified-compilation/20011277/ integriert worden ware. Dies hatte
namentlich eine gewisse Vereinheitlichung der organisatorischen und technischen Massnahmen fir
die Herausgabe der Identifizierungsmittel sowie der Zertifikate fur die elektronische Signatur und
elektronischen Siegel ermdglicht.

Immerhin ist davon auszugehen, dass die Inhaber einer digitalen Identitat nach E-ID-G die Voraus-
setzungen fiir den Erwerb eines geregelten Zertifikats nach ZertES erfullen und von der persénlichen
Vorlage von Pass oder Identitatskarte gemass Art. 9 Abs. 1 ZertES entbunden werden sollen. Eine
entsprechende Freistellung sollte u.E. noch in Art. 5 Abs. 1 VVZertE vorgesehen werden.

Dariiber hinaus sollte bei der organisatorisch-technischen Umsetzung des E-ID Gesetzes geméss
dessen 7. Abschnitt zur Vermeidung von Doppelspurigkeiten und nicht gerechtfertigtem birokrati-
schen Aufwand angestrebt werden, die Aufgabe und Tétigkeit der Anerkennungsstellen gemass E-1D
Gesetz und ZertES zu vereinigen und auf jeden Fall aufeinander abzustimmen.

Private oder staatliche Vertrauensdiensteanbieter (VDA)

Das E-ID-G beruht - wohl aus Grinden der damit verbundenen Kosten und Risiken sowie der Haf-
tung nach Verantwortlichkeitsgesetz - auf der Bereitstellung von Identifizierungsmitteln durch pri-
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4.2

4.3

5.2

vatrechtlich organisierte VDA, bzw. ”Identity Provider” (IdP) nach dem Wortlaut von Art. 2 Bst. ¢
E-ID-G. Diese Regelungen sind mit der eIDAS-Vo gemass deren Erwdgungen 12, 13 und 13 vertrag-
lich, weil die eIDAS-Vo privatrechtliche Losungen ebenfalls zul&sst.

Dennoch muss an dieser Stelle festgehalten werden, dass ein vom Staat herausgegebenes digitales
Identifizierungsmittel wohl ein grésseres Vertrauen der Anwender erzeugen wirde; dies vor al-
lem im der Inhaber einer schweizerischen E-ID im Verkehr mit auslandischen Behdrden und Ge-
schaftspartnern im EWR.

Es wird daher postuliert, die subsididre Rolle des Bundes bei der Ausstellung von E-ID der Sicher-
heitsniveaus “substanziell* und/oder ”hoch” zu verstirken und zu konkretisieren, indem das subsidia-
re Bundes-System zur Verfiigung stehen muss, wenn in dem gemass Art. 26 Abs. 2 E-ID G vom
Bundesrat festgelegten Zeitpunkt fur das Inkrafttreten des E-ID Gesetzes, bzw. nach Ablauf einer
Ubergangsperiode von 3-6 Monaten, kein privater IdP fiir die Ausstellung von E-ID fiir diese Sicher-
heitsniveaus anerkannt worden ist.

Identifizierung und Authentifizierung nattrlicher und juristischer Personen

n Im Unterschied zur eIDAS-Vo, welche in den Erwdgungen 58-60 und 65 sowie in Art. 1 (a), Art.
3 durchgehend, Art. 7 (d), Art. 8 (3) (a) und (c) sowie Art 12 (4) (d) die digitale Identifizierung und Au-
thentifizierung juristischer Personen jeder Art und Form (bzw. die Identifizierung einer natirli-
chen Person, welche eine juristische Person fur den Erwerb eines elektronischen Siegels berechtig-
terweise vertreten kann) ausdricklich zul&sst, beschrankt das E-1D Gesetz die Identifizierung und
Authentifizierung wie die elDAS-Vo (Erwégung 16) auf natlrliche Personen.

2 Gemiss Erwagung 68 der eIDAS-Vo in Ubereinstimmung mit Art. 54 des konsolidierten Vertrages
Uber die Arbeitsweise der Européischen Union (AEUV) vom 26. 10.2012 http://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=celex:12012E/TXT steht es den Teilnehmern am europdische Binnenmarkt
frei, die Rechtsform zu wahlen, die sie fir die Austubung ihrer Té&tigkeit fur geeignet halten. Folglich
gelten geméss eIDAS-VO als “juristische Personen® ”’sémtliche Einrichtungen, die nach dem Recht
eines Mitgliedstaats gegriindet wurden oder diesem Recht unterstehen, unabhéngig von ihrer Rechts-
form”.

1 Nach hier vertretener Auffassung ist die Verfugbarkeit einer elektronischen Identitat vor
allem fir Unternehmen wichtig, welche im EWR Geschéfte abwickeln und mit européischen
Behorden verkehren missen. Fir diesen definierten Kreis von Nutzern der elektronischen Identitét
bringt der vorliegende Entwurf des E-ID Gesetzes leider keine Erleichterung.

2 Die geméss den Bestimmungen des UIDG  https://www.admin.ch/opc/de/classified-
compilation/20082601/index.html im UID Register eingetragenen Unternehmen bleiben somit auf
den Erwerb einer geregelten elektronischen Signatur nach Art. 2 Bst. ¢ ZertES bzw. eines geregelten
elektronischen Siegels nach Art. 2 Bst. d ZertES angewiesen, um sich im Verkehr mit auslédndischen
Lieferanten, Kunden, Geschéftspartnern oder Behorden vertrauenswirdig ausweisen zu kdnnen.

3 Immerhin ist in den Schlussbestimmungen des E-ID Gesetzes die Mdglichkeit geschaffen, dass
die durch den Eintrag im Handelsregister ausgewiesenen Vertreter einer UID Einheit sich beim Er-
werb einer geregelten elektronischen Signatur bzw. eines geregelten elektronischen Sigels gegentiber
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5.3

6.2

6.3

6.4

6.5

einer anerkannten Anbieterin von Zertifizierungsdienstes gemass Art. 9 Abs. 1bis ZertES in Zukunft
mit dem Identititsnachweis nach dem E-1D Gesetz legitimieren kdnnen.

14 Auf diesem Umweg sollte es es fir die im Handelsregister eingetragenen UID Einheiten — und
darunter fallen auch wirtschaftlich tatige Unternehmen - u.E. méglich werden, auf dem Umweg Uber
den Erwerb einer E-1D durch die einzeln oder kollektiv (Art. 460 Abs. 2 OR) zur Vertretung eines im
UID-Register eingetragenen Unternehmens erméchtigten Personen im Online-Verfahren, ohne per-
sonliche Vorsprache bei der Ausgabestelle, die Ausstellung einer geregelten elektronischen Signatur
bzw. eines geregelten elektronischen Siegels zu erwirken.

Dartiber hinaus sollte nach hier vertretener Auffassung die in den Schussbestimmungen des E-ID
Gesetzes enthaltene Mdglichkeit der online-Ausstellung geregelter Zertifikate gemass Art. 9 Abs.
1bis ZertES die Erstellung von Fernsignaturen im Sinne von Erwagung 52 eIDAS-VO fiir geregelte
elektronische Signaturen und geregelte elektronische Siegel ermdglichen. In diesem Sinne sollte das
E-ID Gesetz u.E. noch prazisiert und konkretisiert werden.

Teilnahme am europdischen elektronischen Binnenmarkt

Ungeachtet der vorstehend umschriebenen Vorbehalte und Einschrankungen sollte nach hier vertre-
tener Meinung durch das E-ID Gesetz die Grundlage daflr geschaffen werden, dass in der Schweiz
niedergelassene Personen und Unternehmen in gleicher Art und Weise am europdischen elektroni-
schen Binnenmarkt teilnehmen konnen wie ihre Kunden, Geschéftspartner und Mitbewerber im
EWR (eIDAS-Vo Erwagung 9 und 12).

Zu diesem Zweck sollte die Moglichkeit geschaffen werden, dass die in der Schweiz erworbenen
Identifizierungsmittel gemass Erwdgung 13 und 14 elDAS-Vo der EU Kommission notifiziert,
dadurch im EWR amtlich anerkannt und bei grenziiberschreitenden Transaktionen mit Kunden, Ge-
schaftspartnern und Mitbewerber sowie ausléandischen Behérden im EWR verwendet werden kdnnen.

Umgekehrt sollten auslandische (natiirliche und juristische) Personen als Inhaberinnen einer gemass
den Anforderungen der eIDAS-Vo von einem auslandischen Staat, insbesondere einem EU Mitglied-
land ausgestellten und anerkannten Identifzierungsmittel ohne weiteren Nachweis der Identitat und
Authentifizierung zu Transaktionen mit schweizerischen Kunden, Lieferanten oder Geschéaftspart-
nern bzw. mit schweizerischen Behdrden zugelassen werden.

Demgemaéss wird vorgeschlagen, dass der Bundesrat im E-ID-G analog zu Art. 20 ZertES erméchtigt
wird, internationale Abkommen betreffend die gegenseitige Anerkennung der in den Staaten der
Vertragsparteien herausgegebenen und anerkannten elektronischen Identifizierungsmittel abzu-
schliessen.

In einem solchen Abkommen kénnte auch festgelegt werden, dass eine den Anforderungen der
eIDAS-Vo entsprechende qualifizierte elektronische Signatur einer natlrlichen oder juristischen
Person im EWR geméss Erwégung 60 eIDAS-Vo in der Schweiz gegeniiber Privaten und Behdrden
die gleiche Rechtswirkung wie eine handschriftliche Unterschrift haben soll.
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7.2

Bedeutung des Datenschutzes im E-1D Gesetz

Der Gewabhrleistung des Datenschutzes kommt bei der Verwendung elektronischer Identifizierungs-
einheiten nach Massgabe der eIDAS-Vo und des E-ID-G besondere Bedeutung zu, weil dadurch
samtliche elektronische Transaktionen auf einen eindeutig bestimmten identifizierten und authentifi-
zierten Urheber zurtickgefuhrt werden kénnen. In diese Zusammenhang haben beide in Art. 1 DSG
erwahnten Aspekte des Datenschutzes eine erhebliche Bedeutung:

A. Schutz der Personlichkeit und der Privatsphéare (Art. 13 BV; Art. 28 ZGB: ”Grundrecht auf Ge-
wahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme®, umschrieben
vom deutschen Bundesverfassungsgericht im Entscheid vom 27. Februar 20098 1 BvR 370/07 und
1 BvR 595/07 im Zusammenhang mit der umstrittenen ”Online-Durchsuchung”
http://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227

1bvr037007.html;jsessionid=D9883915902F181CD936648ASBACI101E.2_cid393

B. Gewahrleistung der personlichen Freiheit (Art. 10 Abs. 2 BV) im Sinne des Grundrechts auf in-
formationelle Selbstbestimmung* nach stdndiger Praxis des Bundesgerichts (BGE 120 Il 118
Erw. 3a; 122 11 153; 124 1 176; 128 11 259; 138 Il 346 in der Nachfolge des Entscheids des deutschen
Bundesverfassungsgerichts BVerfGE 65 Nr. 1 S. 41 E. la https://www.emr-sh.de/datenschutz-urteile-

nachrichtenleser/items/bverfge-65-1-volkszaehlung.html

n Datenschutz im Bereich der elektronischen Identifizierung von (nattrlichen oder juristischen)
Personen bedeutet zunachst geméss elDAS-Vo Erwagung 11 dass zur Identifizierung und Authentifi-
zierung fur Online-Dienste nur solche Daten verarbeitet werden die dem Zweck der Gewahrung
des Zugangs zu Online-Diensten entsprechen, dafir erforderlich sind und nicht dartber hin-
ausgehen.

2 Diesbezuglich bestehen gegeniiber der Art. 7 Abs. 2 Bst. a sowie Art. 9-10 E-ID-G zugelassene
Verwendung der unveranderten Versichertennummer nach 50c AHVG ("AHV- oder Sozial-
versicherungsnummer*‘) als Bestandteil der Personenidentifizierungsdaten aus datenschutzrechtli-
cher Sicht erhebliche Bedenken.

3 Die Proliferation der Verwendung der Sozialversicherungsnummer schafft die Mdglichkeit der
Zusammenfuhrung sdémtlicher online Transaktionen des Inhabers einer E-ID in der Informationsge-
sellschaft und daher zur Mdglichkeit der Entstehung von Personlichkeitsprofilen im Sine von Art. 3
Bst. d DSG bzw. zum “Profiling*“ geméss den Erwagungen 24, 60, 71, 72 und Art. 4 (4) und Art. 22 der
Verordnung (EU) 201/679 Datenschutz-Grundverordnung (DSGVO) http://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE sowie Art. 3 Bst. f, 4 Abs. 6, 23 Abs. 2
Bst. d, und Art. 27 des Vorentwurfs zu einer Totalrevision des schweizerischen Datenschutzgesetzes
https://www.admin.ch/ch/d/gg/pc/documents/2826/Totalrevision-des-Datenschutzgesetzes Entwurf-

DSB_de.pdf.

14 Denn wenn Art. 36 Abs. 4 Bst. ¢ DSG fur die Verwendung von Mitteln zur Identifikation von
Personen eine besondere Rechtsgrundlage fordert, sollte damit nicht im Sinne von Art. 50d und 50e
AHVG zum Ausdruck gebracht werden, dass fir die Verwendung der Versichertennummer einfach
ein Bundesgesetz als Rechtsgrundlage geniige, sondern dass dies nur gilt, wenn der Verwendungs-
zweck diese Verwendung erfordert und rechtfertigt. Mit anderen Worten, die Verwendung der AHV-
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7.3

Nummer soll auf das absolut Notwendige beschrankt werden. So die Botschaft 88.032 zum Bundes-
gesetz Uber den Datenschutz (DSG) vom 23. Méarz 1988 S. 487:
https://www.amtsdruckschriften.bar.admin.ch/viewOrigDoc.do?id=10050713 ”Die AHV-Nummer
wird heute in derart vielen Bereichen eingesetzt, dass, wirden die entsprechenden Informationen
verkniipft, umfassende Personlichkeitsbilder entstiinden.*

/5 Dieses Risiko flr den Datenschutz in dem unter vorstehender ziff. 7.1 dargestellten umfas-
senden Begriff als Grundrecht wére insbesondere dann gegeben, wenn in der durch das E-ID Gesetz
geschaffenen Grundlage der kiinftigen Informationsgesellschaft sémtlichen online-Transaktionen der
Inhaberlnnen einer E-ID mit den Sicherheitsniveaus “substanziell“ oder “hoch“die Versicherten-
nummer nach Art. 50c AHVG zugeordnet werden kann. Dartiber hinaus wir ddem IdP in Art. 9 Abs. 2
E-ID-G das Recht eingerdumt, die Versichertennummer allen zur systematischen Verwendung der
Sozialversicherungsnummer berechtigten Dritten bekannt zu geben.

16 Dies wirde durch die Moglichkeit der Verknupfung der elektronischen Handlungen der Inha-
berinnen einer E-ID in der digitalen Welt mit den Uberaus zahlreichen zugelassenen Anwendungsfal-
len der Sozialversicherungsnummer [Es gab deren geméass Bericht des EDOB im Jahre 2015 schon
14000 (sic!) https://biblio.parlament.ch/e-docs/384220.pdf ] die Erstellung eines umfassenden Per-
sonlichkeitsbildes in einem bisher nirgends realisierten Umfang erlauben und dariber hinaus ein
breites Feld von Mdglichkeiten zum Missbrauch durch Einflussnahme und Einwirkungen auf die
betreffende Inhaberinnen einer E-ID in der realen und/oder virtuellen Welt schaffen.

7 Der EdOB hat daher vorgeschlagenen, dass in jenen Situationen, wo mit Hilfe und auf der
Grundlage der AHV-Versichertennummer die eindeutige Identifizierung einer natirrlichen Person ge-
schaffen werden soll, mit Hilfe der heute zur Verfligung stehenden kryptographischen Transformati-
onen eine von der AHV-Nummer abgeleitete sektorielle Identifikationsnummer wie in Osterreich
erzeugt wird. https://www.edoeb.admin.ch/dokumentation/00153/00341/00343/index.html?lang=de

8 Aufgrund der vorstehenden Uberlegungen wird daher beantragt in Anlehnung an die Formulie-
rung von Art. 26 des aktuellen Entwurfs zu einem Informationssicherheitsgesetz des Bundes (ISG)
https://www.newsd.admin.ch/newsd/message/attachments/47359.pdf  die datenschutzkonforme L6-
sung vorzusehen, dass die Versichertennummer nach 50c AHVG im Identitatsverwaltungssystem nur
voriibergehend verwendet werden kann, um eine den Inhaber einer E-ID eindeutig identifizieren-
de aber nicht rickrechenbare Personennummer zu erzeugen. Anschliessend musste die Versiche-
rungsnummer geldscht werden. Art. 9 E-ID-G musste entsprechend angepasst werden.

11 Ahnliche Bedenken ergeben sich aus der mit Art. 7 Abs. 2 Bst. f E-ID Gesetz geschaffenen Recht
der IdP das Gesichtsbild” der Inhaberlnnen einer E-ID in den Bestand der Personenidentifizie-
rungsdaten aufzunehmen.

2 Die Erfassung des Gesichtshildes bzw. weiterer biometrischer Merkmale in den von den IdP
fur nattirliche Personen ausgestellten E-ID’s der Sicherheitsniveaus “substanziell“ oder “hoch*
schafft zweifellos einen zusdtzlichen Schutz gegen deren Unterschiebung, Falschung und Imitation,
greift jedoch in die grundrechtlich geschitzte Privatsphare und das informationelle Selbstbestim-
mungsrecht der betroffenen Personen als Inhaberinnen der E-ID ein.

29.05.2017, Beat Lehmann, Stellungnahme zum Entwurf des Bundesgesetzes liber anerkannte elektronische Identifizierungseinheiten


https://www.amtsdruckschriften.bar.admin.ch/viewOrigDoc.do?id=10050713
https://biblio.parlament.ch/e-docs/384220.pdf
https://www.edoeb.admin.ch/dokumentation/00153/00341/00343/index.html?lang=de
https://www.newsd.admin.ch/newsd/message/attachments/47359.pdf

7.3

7.4

3 Denn mit der automatisierten Gesichtserkennung durch Abgleich des mit elektronischen Ver-
fahren erfassten und analysierten Gesichtshildes mit Fotos, die von Uberwachungskameras oder Zu-
trittskontrollsystemen aufgenommen wurden oder in sozialen Netzwerken wie Facebook gespeichert
sind konnen Personen identifiziert und deren Verhalten analysiert und ausgewertet werden
http://www.zeit.de/digital/datenschutz/2016-05/findface-gesichtserkennung-republica-adam-harvey
http://www.faz.net/aktuell/technik-motor/computer-internet/gesichtserkennung-bei-facebook-
gesucht-erkannt-verlinkt-1657009.html

14 Gesichtsbilder und andere biometrische Merkmale einer natiirlichen Person wie z.B. Fin-
gerabdruck, Irismuster, Handgeometrie gehdren - wenn sie mit besonderen technischen Verfahren er-
fasst und analysiert werden - gemadss den Erwagungen 51 und Art. 4 Ziff. 14 DSGVO http://eur-
lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE sowie Art. 3 Bst.
¢ Ziff. 3 des Vorentwurfs zu einer Totalrevision des Datenschutzgesetzes vom 21. Dezember 2016
https://www.admin.ch/ch/d/gg/pc/documents/2826/Totalrevision-des- Datenschutzgesetzes Entwurf-
DSB_de.pdf zu den ”’besonders schiitzenswerten Personendaten®.

5 Der EDOB hat daher klare rechtliche Grenzen fiir das elektronische Personentracking durch
Nutzung des Gesichtsbildes und biometrischer Daten natirlicher Personen aufgezeigt
https://www.edoeb.admin.ch/datenschutz/00625/01170/index.html?lang=de  lhre Bearbeitung ist
gemass Art. 9 Abs. 1 DSGVO grundsatzlich untersagt und darf geméss Art. 9 Abs. 2 DSGVO nur in
bestimmten Ausnahmesituationen vorgenommen werden bzw. bedarf gestutzt auf Art. 9 Abs. 2 Bst.
a DSGVO und ensprechend Art. 4 Abs. 6 Satz 2 VE Total Rev DSG bzw. der ausdrticklichen infor-
mierten Einwilligung der betroffenen Personen.

16 Die Aufnahme des Gesichtshildes und weiterer biometrischer Merkmale wie z.B. Fingerab-
druck, Irismuster, Handgeometrie in die Personenidentifizierungsdaten geméass Art. 7 Abs. 2 EID Ge-
setz ist somit nach hier vertretener Auffassung grundsétzlich zuldssig und im Sinn der Sicherung
qualifizierter Identifizierungsmittel gegen die Risiken von Verféalschung oder Imitation erwiinscht,
vorausgesetzt dass der IdP dafur vorgangig die ausdrtickliche und in Textform nachzuweisende
Einwilligung der betroffenen Person eingeholt hat. Dies wére in Ergdnzung von Art. 7 Abs. 2 E-1D
G festzuhalten. Art. 9 E-ID Gesetz wére entsprechend datenschutzgerecht anzupassen.

Im Weiteren wird auch unter dem Aspekt des Datenschutzes und der Befiirchtungen gegeniber der
Herstellung von Personlichkeitsbildern durch ”Profiling™ geméss den Erwdgungen 60, 71, 72 sowie
den Art. 4 (4) und Art. 22 der Europdischen Datenschutzgrundverordnung (DSGVO) http://eur-
lex.europa.eu/legal-content/ DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE sowie Art. 3 Bst.
f, 4 Abs. 6, 23 Abs. 2 Bst. d, und Art. 27 des Vorentwurfs zu einer des Totalrevision DSG
https://www.admin.ch/ch/d/gg/pc/documents/2826/Totalrevision-des-Datenschutzgesetzes Entwurf-
DSB_de.pdf beantragt, dass im E-ID Gesetz ausdricklich erkléart wird, dass eine Person mehrere
E-ID mit moglicherweise unterschiedlichen Sicherheitsniveaus erwerben kann. Dies wird zwar durch
die vorliegende Fassung des Gesetzesentwurfs nicht ausgeschlossen, aber auch nicht ausdrticklich
zugelassen. Die vorgeschlagene Ergédnzung wirde der Prazisierung und Konkretisierung des Geset-
zes dienen.

Dem Personlichkeits- und Datenschutz dient im Weiteren in Analogie zu Art. 7 Abs. 2 Bst. d ZertES
die Zulassung von Pseudonymen fir natirliche Personen in den ausgegebenen E-ID’s. Dies miisste
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im E-ID-G Klar gesagt werden. Selbstverstandlich setzt dies die Identifikation der hinter dem Pseu-
donym stehenden natiirlichen Person voraus (vgl. eIDAS-Vo Erwagung 33).

Langzeitsicherung und Haftung der IdP

Gemaéss Art. 17 Abs. 1 Bst. ¢ E-ID Gesetz hat der 1dP das E-ID-System so auszugestalten, dass die Gul-
tigkeit aller E-ID, die es ausstellt, mit einem gebrauchlichen Verfahren jederzeit zuver-
lassig und kostenlos Uberprift werden kann. Gemass Erwagung 61 eIDAS Vo soll durch die
Langzeitbewahrung von Informationen gewahrleistet werden, dass die Gultigkeit der mit Hilfe der
Identifizierungsmittel (in der Schweiz: E-ID) erzeugten elektronischen Signaturen und elektronischen
Siegel Uber lange Zeitrdume nachgewiesen werden kann, so dass diese ungeachtet kinftiger techno-
logischer Verdnderungen noch validiert werden kénnen.

Die nachtragliche Uberpriifoarkeit der Identifizierung und Authentifizierung der durch eine E-1D
ausgewiesenen Beteiligten an einer elektronischen Transaktion stellt an die IdP besonders hohe orga-
nisatorische und technische Herausforderungen. Denn es geht hier nicht nur um die Gewahrleistung
der Nachprufbarkeit der Abwicklung eines Austauschgeschéfts, sondern um den gerichtsfesten
Nachweis der Gultigkeit und Rechtskonformitéat von Dauerschulverhaltnissen, die sich lber vie-
le Jahrzehnte erstrecken konnen, wie z.B. die Griindung einer Gesellschaft, Statutenanderungen; Er-
6ffnung eines wéhrend Jahrzehnten genutzten Bankkontos; Nachweis des Jahre zuriick liegenden In-
halts einer Webseite mit den damals geltenden AGB eines Anbieters im E Commerce; Darlehens-,
Arbeits-, Agentur-, Miet-, Sukzessivlieferungs-, Lizenz- oder Versicherungsvertrage; Erbvertrdge;
Erwerb, Belastung und Nutzung von Immobilien, Ausstellung von Bewilligungen und Konzessionen.

Wie diese hohst anspruchsvolle Aufgabe geldst werden kann sollte sich aus den geméss Art. 4 Bst. ¢
E-ID-G vom Bundesrat zu erlassenden naheren Vorschriften tber die fur die E-ID Systeme an-
wendbaren (technischen) Standards (z.B. Verwendung des Dokumentenstandards PDF-A? bzw.
Bedingugnen flr die Datenmigration im Sinne von Art. 10 GeB(iV) ergeben.

Nicht klar geregelt ist im E-ID Gesetz die Folge von Konkurs oder Geschaftsaufgabe eines 1dP
wenn das betreffende E-ID-System nicht im Sinn von Art. 11 Abs. 3 E-ID Gesetz von einem anderen
IdP Ubernommen wird (vgl. Erwdgung 4 eiDAS Vo). Fir diesen Fall wére zu uberlegen, ob ange-
sichts der Bedeutung der elektronischen Identitat flr die digitale Wirtschaft und Gesellschaft nicht in
Analogie zu Art. 13 E-ID-G der Bund das aufgegebene E-ID-System und die damit zusammenhén-
genden Rechtspflichten tibernehmen und weiterfuhren soll.

Fur den Schaden welcher den InhaberInnen einer E-1D und den an einer online Transaktion Beteilig-
ten selche auf die Giltigkeit einer Identifizierung und Authentifizierung einer E-1D vertrauen auf-
grund der Nichterfillung der Pflicht zum dauernden Nachweis der Gultigkeit ausgestellter E-ID ent-
stehen kann, haften die Inhaberinnen der E-ID sowie die 1dP nach Obligationenrecht (Art. 24 Abs. 1 E-
ID Gesetz sowie Erwagung 27, 18, 35 und 37 sowie Art. 11 und 13 eIDAS Vo), somit nach hier vertretener
Auffassung nach 97 ff OR (Vertragshaftung) bzw. nach Art. 41 ff OR (Deliktshaftung).

Nicht geregelt ist in diesem Zusammenhang, ob und unter welchen Voraussetzungen die Inhaberin-
nen der E-ID bzw. der I1dP die Nutzung der von ihnen angebotenen Dienste unter bestimmten
Bedingungen beschranken und damit eine Haftung fur Schéaden aus einer dartber hinausge-
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henden Nutzung ausschliessen (Art. 100 OR- kdnnen. Dabei sollten nach Erwéagung 35 sowie Art. 13
Abs. 2 eIDAS Verordnung die Inhaberinnen der E-ID bzw. die vertrauenden Dritten tber eine solche
Nutzungs- und Haftungsbeschrankung erkennbar unterrichtet werden.

Weitere Massnahmen in Anlehnung an die eIDAS-Vo

Im Hinblick auf die Herstellung der Konformitét der in der Schweiz ausgegebenen E-ID mit den
Anforderungen an die Identifizierungsmittel und die organisatorischen und technischen Massnahmen
fur deren Ausgabe ware zu prifen, ob in Anlehnung zu Erwégung 43-44 und Art. 17 Abs. 4 Art. 18 und
Art. 20 elDAS-Vo zur Forderung des Vertrauens in die aufgrund des E-ID G ausgestellten E-ID in un-
serem Land ebenfalls Konformitéatsbewertungen durchgefihrt und eine Konformitatsbewertungs-
stelle fiir E-ID-Systeme und E-ID in Anlehnung an die Regeln des Bundesgesetzes uber technische
Handelshemmnisse (THG) eingerichtet werden soll.

Zur Foérderung des Vertrauens der Anwender wére dariiber hinaus zu prifen, ob im E-ID Gesetz,
bzw. in einer Ergénzung des ZertES, im Sinne der 47 und Art. 23 eIDAS-Vo ein Vertrauenssiegel fiir
anerkannte qualifizierte IdP und die Anbieterinnen von Zertifizierungsdiensten nach Art. 3 ZertES
eingeflhrt werden konnte.

Ich bin Ihnen aus der Sicht der kinftigen Anwender unserer produzierenden Wirtschaft zu Dank verpflich-
tet, wenn Sie die aus der Sicht eines Wirtschaftsjuristen und Datenschiitzers der ersten Stunde entwickelten
vorstehenden Uberlegungen und Formulierungsvorschlige bei der Erarbeitung der anspruchsvollen Gesetz-
gebung uber die elektronische Identifizierung und Authentifizierung in moglichst grosser Ubereinstimmung
mit dem durch die eIDAS Verordnung harmonisierten européischen Recht und in Abstimmung auf die
inhaltlich verwandten Anforderungen der Gesetzgebung Uber die elektronische Signatur und die Ausgabe
elektronischer Siegel bertcksichtigen.

Mit vorzliglicher Hochachtung

Beat Lehmann

29.05.2017, Beat Lehmann, Stellungnahme zum Entwurf des Bundesgesetzes liber anerkannte elektronische Identifizierungseinheiten
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Cham, 29-Maqi-17 /vo

An: copiur@bj.admin.ch

Sehr geehrte Damen und Herren

Bitte finden Sie die Anmerkungen Vernenmlassung zu Bundesgesetz Uber anerkannte
elektronische Identifizierungseinheiten E-ID-Gesetz

Art. 2 Abs. a

Ergdnzung Juristischen Person

und Authentifizierung einer naturlichen und oder juristischen Person verwendet wird;
Es gibt naturliche Personen, die auch eine Einzelfirma haben.

Art. 2 Abs. d.
Anderung Personeneinheit (sich wiederholende Begriffe ,Person® sinngemass)
eine Personeinheit (juristische und oder naturliche Person) eindeutig reprdsentieren;

Art. 3 Abs. 1d

Ergdnzung juristische Personen sinngemdass welche im Schweiz. Handelsregister
eingetragen sind oder eine Geschdaftstatigkeit nachweisen.

(Anmerkung: Es sollte die Identifikation einer Firma auch far Rechtsschriften
nachgewiesen werden konnen. Weiteres Beispiel eine Anwaltskanzlei XY-Partner nicht
im HR eingetragen und Anwalt 1, Anwalt 2, Anwalt n dieser Kanzlei, welche einer
Kanzlei partnerschaftlich angehort, aber auf eigene Rechnung handelt.)

Art. 4
Abs. 2 a ihren Sitz in der Schweiz haben; Ergdnzung Schweiz. Botschaft und Konsulat
im Ausland

ErkiGrung: Als Auslandschweizer kann ich im Ausland eine ID bekommen, aber keinen
E-ID. Weiteres Beispiel Ich will als Schweizer im Ausland ein E-mail z. B. an eine Schweizer
Behdrde schreiben und kann mein E-mail nicht identifizieren. Sinngemdss Ahnliches gilt,
wenn ich im Ausland in einer Tochterfirma, Niederlassung eines Schweizer
Unternehmens arbeite.
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Art. 4 Abs. 2 g

Diesen Artikel 4 Abs. 2 g und Art. 24 streichen, weil er unpraktikabel ist.

Es handelt sich nicht um ID-Karten oder Schweiz. Passbucher, sondern es handelt sich
bei der E-ID lediglich um einen Code! Es ist bekannt, dass der Amerikanische
Geheimdienst NSA oder CIA alles Elektronische lesen konnen. Sie kdnnen es lesen,
ohne dass der Betreffende etwas davon merkt. Das Bundesamt fur Justiz will Trojaner
Vieren zur angeblichen Verbrecherbekdmpfung verwenden. Ein Richter segnet dies ab
und ein Polizist hackt bei einem IdP und klaut eine falsche Identitaf, um seine wahre
Indentitdf, als Ermiftler zu verschleiern und wenn alles raus kommt soll die
Haftpflichtversicherung des Idtentity Service Provider dafur gerade stehen. Und wenn
sie dies nicht macht, soll der IdP sein Lelben lang dafur gerade stehen. Dieser
Killerartikel ermoglicht es nur den grossen IdP (Swisscom, Post, SBB usw.) E-ID anzubieten.
Falls es irgendwo keine absolute Sicherheit gibt ist es in der E-ID. Kleinere Untemehmen
kbnnen es sich, wegen der zu zahlenden horrend hohen Versicherungsprdmie gar nicht
leisten diesen IdP Service anzubieten.

Damit man mich besser versteht folgende ErkiGrung:
Das Problem ist der hohe Preis, weshalb sich die E-ID nicht durch setzte.

Wir (mit steigender Anzahl) Informatikprofessoren und Studenten verschiedener Unis,
Fachhochschulen und ETH planen einen ID-SchlUssel zu entwickeln, welcher gunstig z.
B. Fr. 5.00 evi. Kostenlos ist, damit er von moglichst vielen benutzt wird. Als Beispiel
bestent der ID-Schlussel aus noch zu bestimmenden Teilen der AHV-Nr., Nummer des
Passes oder ID, dem Geburtsdatum, der Personennummer des Steueramtes, der
Strassennummer und einem Algornythums, der daraus einen Code generiert. Ich gehe
z. B. zur Einwohnerkontrolle, um mich ins Einwohnerregster anzumelden oder eine neue
ID zu beantragen oder einer Polizeistelle, Handelsregisteramt oder Strassenverkehrsamt.
Die Sachbearbeiterin Uberpruft meine Identitat und gibt mir auf Wunsch einen Code,
welcher den ID-Schlussel beim ersten Login generiert. Das ist ein Arbeitsaufwand von
ca. 5 Minuten. Da braucht es keine grosse teure Burokratie und all die Vorschriften
betreffend. Die Dienstleistung eines IdP sollte nicht in erster Linie z. B. der Post oder SBB
helfen das Weiterbestehen im Markt zu sichern, sondem ein kostengunstiges zu
vernachlassigendes Nebengeschdft sein.

Art. 4 Abs. 4

Diesen Artikel streichen. Das ist keine Passdruckerei, sondem eine Ausgabestelle fur
einen Code! Das ergibt eine Uberflussige, nicht praktikable, nicht konfrollierbare
Gesetzesflut und Papiertieger. Ein eventuelles Problem 16st man nicht mit Gesetzen,
sondern mit fechnischen Sicherheiten. Falls ein Gefahrenpotential besteht, I6st man
es mit technischer Innovation und nicht mit Vorschriften. Bei der E-ID geht es nicht
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darum ein Buchlein herzustellen und aufzubewahren, sondem um einen Code
auszuhdndigen, nachdem die begehrende Person identfifiziert wurde. Das ist wie in
Deutschland, da hatte das Projekt auch Schifforuch erlitten, weil man erdruckend zu
viel Gewicht auf das Juristische und zu wenig Gewicht auf das Technische legte. Es
lasst vermuten, dass die Gesetzesartikel von reinen Juristen mit Null Verstandnis in
Informatik formuliert wurden.

Art. 5 streichen

Art. 5 macht far Juristen Sinn, aber 16st das technische Problem oder Gefahr nicht.
Stellen Sie sich das in der Praxis vor. Ihre ID-Karte hat den hochsten Status an Vertrauen.
Was bringt das fur einen Nutzen, wenn Sie nur einen niedrigen Status haben? Zum
Vergleich, einen niedrigen Vertrauensstatus heisst Ihre ID-Karte ist nur an ungeraden
Tagen gultig. Entsprechend Art. 5 mussten Sie zum Geldabhelbben am Bankschalter bei
der Bank 2 oder 3 ID gleichzeitig vorweisen, je nach dem wie viel Geld Sie abheben
mochten. Es gibt keinen Grund verschiedene Sicherheitsniveaus zu haben. Ein Ausweis
ist gultig oder ungultig — nicht teilgultig.

Art. 6 Ergénzung
Man solite Art, 6 noch so formulieren, dass man auch eine E-ID fUr juristische Personen
beantragen kann.

Art. 7 Ergénzung

Art. 7 sollte von Beginn weg die hdchste Stufe entsprechend Abs. 3 gewdahlt werden.
Weiter Ahnliches auch flir juristische Personen z. B. sinngemdss Ar. 7 Abs. 1 b HR-Name,
Art. 7 Abs. 1 d sinngemdass Grundungsdatum, sinngemass Art. 7 Abs. 2 a
Firmenregisternummer, sinngemass Art. 7 Abs. 2 ¢ Grundungsort usw.

Art. 8 Abs. 2 nicht praktikabel

Man solite die Hinterlegung der E-ID so organisieren, wie das zentrale Einwohnerregister
des Bundes. Es ist nicht praktikabel, wenn z. B. eine Behdrde, ein Richter im Kanton Jura
die E-ID fr ungultig erkiart, dass die Ausgabestelle z. B. in Samnaun der ausgegebenen
E-ID hinter her rennt und dafur verantwortlich zeichnet, dass in Chiasso die E-ID am Zoll
nicht misslboraucht wird. Es handelt sich dabei um einen Code. Meines Wissens ist der
Bund fUr den Passport zustandig und nicht die Wohngemeinde.

Art. @ sinngemass fur juristische Personen
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Art. 15 streichen

Art. 15 ist unpraktikabel

Man stelle sich das in der Praxis vor. Ein E-ID-verwendenden Dienst kann jeder
Onlineshop sein. Jetzt muss ich von meinem Kunden wissen wer der jeweilige IdP des
jeweiligen E-ID Inhabers ist, der bei mir einkaufen will, damit ich vorgdngig eine
Vereinbarung treffen kann. Das ist nicht praktikabel. Wenn ich mit der Gemeinde X per
E-mail kormmuniziere und ich zur Sicherheit der Gemeinde noch meinen E-ID schllssel
gebe, dann muss ich das mit der Vereinbarung noch organisieren. Unpraktikabel.

Art. 17 Abs. 1 b Erg@nzung juristischen
NatUrlichen oder juristischen Person.

Art. 23 Gebuhren
Ergdnzung Abs. 1
Die Identitatsstelle und die Anerkennungsstelle konnen auf Gebuhren verzichten. Falls
Gebuhren erhoben werden dienen sie zur Deckung des Aufwandes. Einsparungen des
Aufwandes durch technische Weiterentwicklungen bewirken eine Gebuhrensenkung.

Weiteres Faktum, die Behdrden (Bund, Kantone, Gemeinden) werden wegen der e ID
vermehrt per E-mail kommunizieren und ersparen sich gesamthaft Kosten fur
Briefpapier, Kuvert, Porto in Millionenhdhe. Diese Minderausgalben sind ein Gewinn zur
Finanzierung der durch die e ID anfallenden Anwendungskosten.

Abs. 2 streichen

Begrindung:

1. Die hohen Gebuhren verhinderten bis heute den Markterfolg der e ID.

2. Das Erheben und Eintreiben der Gebuhr (Rechnung versenden, mahnen,
Bareinzahlungsspesen am Postschalter, KontofUhrungsspesen usw.) kostet mehr, als
die verursachten Kosten fir die Uoermittiung von Personenidentifizierungsdaten. Das
erschwert eine moglichst tiefe Gebuhr.

Art. 24 Haftung streichen
Diesen Arikel streichen, weil er nicht prakfikabel ist. Weltweit haftet kein
Softwarehersteller fur eine Software.

Freundlichste Grusse

beat Oldani

Rohrliberg 8, CH-6330 Cham, Tel. 041 534 29 18 - E-mail: datazug@ittema.ch




Berner Fachhochschule
Rektorat

Prof. Dr. Herbert Binggeli
Rektor

Falkenplatz 24
3012 Bern

Telefon +41 31 848 33 01
BFH | Falkenplatz 24 | 3012 Bern Telefax +41 31 848 33 03

office@bfh.ch
www.bfh.ch

Per Email an
copiur@bj.admin.ch

29. Mai 2017

Stellungnahme zum Vernehmlassungsentwurf fiir ein Bundesgesetz iiber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin Simonetta Sommaruga
Sehr geehrte Damen und Herren

Grundsitzlich ist das staatliche Engagement fiir eine EU-notifizierbare E-ID sehr zu
begriissen. Wenn es in den nichsten Jahren nicht gelingt ein international interoperables
elD-Okosystem, so wie es im elD-Okosystem Modell des SECO beschrieben ist,
erfolgreich zu etablieren, wird die Schweiz dadurch wirtschaftliche Nachteile erleiden und
der Wirtschaftsstandort im Kontext Digitalisierung geschwicht. Die internationale
Erfahrung zeigt, dass ein systemischer Ansatz notwendig ist fur den Erfolg und dass
Anwendungsmaéglichkeiten einer E-ID eine entscheidende Rolle spielen.

Die nachfolgende Stellungnahme wurde von Mitarbeitenden des Zentrums Digital Society
der Berner Fachhochschule (BFH) erarbeitet. Die diskutierten Punkte betreffen nicht
ausschliesslich das E-ID-Gesetz, sondern beziehen sich ebenso auf das dem Gesetz zu
Grunde liegende Konzept und den erlauternden Bericht.

Wir erachten den Gesetzesvorschlag wie auch das Konzept fiir wenig tauglich, um der
Schweiz die seit mindestens 2012 versprochene und noch seit weit langerem geforderte,
staatliche E-ID zu realisieren. Die deutlichste Ablehnung mussen wir hierbei gegeniiber
dem E-ID Privatisierungsgedanken dussern. Der hoheitliche Identititsnachweis ist eine
nicht delegierbare Aufgabe des Staates. Privatwirtschaftliche Akteure kénnen und sollen
nachgelagerte Mehrwertdienste zur E-ID oder aufbauend auf der E-ID anbieten, aber nicht
fiir die sichere, langfristige und kostendeckende Verfiigbarkeit des staatlich anerkannten,
elektronischen Identititsnachweises der Schweiz verantwortlich sein. Da sich diese Kritik
gegen den innersten Kern des Gesetzesvorschlags richtet, verzichten wir in der Folge auf
die Ausarbeitung detaillierter Anderungsvorschlage im Gesetzestext.

Wir sehen es als notwendig an, dass der Staat eine hoheitliche E-ID anbietet und sich dazu
verpflichtet, eine breite Nutzung im E-Government zu ermdglichen. Die Schweiz muss
vermeiden, Hindernisse fiir eine zukiinftige, internationale Nutzung aufzubauen. Dariiber
hinaus sind alle notwendigen Massnahmen fiir den Erfolg der Schweizer E-1D zu planen,
vorzubereiten und umzusetzen. Dazu gehért auch, dass der Staat primar die Kosten fir
seine E-ID triagt. Nur so kann die Schweizer E-ID fir alle sie einsetzenden Personen und
Organisationen einen echten Mehrwert generieren; nur so wird die E-ID grosse
Verbreitung und hdufige Nutzung erfahren.
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1. Identitdtsnachweis ist hoheitliche Aufgabe des Staates

Der aktuelle Entwurf fiir ein Bundesgesetz iiber anerkannte elektronische Identifikationsmittel
(E-ID-Gesetz) sieht vor, dass der Bund die staatliche, elektronische Identitat an private
Unternehmen und Organisationen abgibt, die vorgangig fur diese Aufgabenerfillung zertifiziert
werden missen. Die BFH ist der Ansicht, dass der Schweizer Bundesstaat seine hoheitlichen
Aufgaben beziglich der nationalen, elektronischen Identitat in derselben Form wahrzunehmen
hat, wie er es bei den existierenden, analogen Ausweisen Pass und Identitatskarte tut. Eine
Teilprivatisierung wiirde zu einem elektronischen Identitdtsnachweis zweiter Klasse fithren. Der
elektronische identitatsnachweis dient der Etablierung und Vermittlung von Vertrauen in
digitalen Prozessen, die zwischen naturlichen und juristischen Personen sowie Behérden
ausgefiihrt werden. Vertrauen in den elektronischen Identititsnachweis erfordert langfristige,
stabile Verfugbarkeit der Schweizer E-ID. Dies kann aus Sicht der BFH nur durch einen
staatlichen Akteur gewihrleistet werden. Das Anbieten der E-ID durch privatwirtschaftliche
Dienstleister wird inharent mit komplementaren, kommerziellen Produkte oder
Dienstleistungen von Ersteren erfolgen, da ansonsten nicht von einer wirtschaftlichen
Tragbarkeit auszugehen ist. Eine solche Privatisierung und Kommerzialisierung einer
hoheitlichen Aufgabe wie dem Identitaitsnachweis ist unvertretbar. Des Weiteren bringt die
Auslagerung der Leistungserbringung an Unternehmen und nicht-hoheitliche Organisationen
Risiken durch Konkurse, Konzernaufspaltungen, Fusionen und auslandische Ubernahmen mit
sich, die allesamt im Kontext Identitatsnachweis als hochst kritisch zu erachten sind.
Privatwirtschaftlichen Akteuren kann daher nicht derselbe Grad an Vertrauen entgegengebracht
werden wie dem Bund, was aber gerade der entscheidende Faktor im Kontext E-ID ist. Daran
andert auch eine Zertifizierung wie im Gesetzesentwurf vorgesehen wenig. Dies bedeutet aber
dennoch nicht, dass der Bund intern die Implementierung der E-ID in Hardware und Software
selbst zu realisieren hat. Analog zu Identitatskarte und Pass kann die Eidgenossenschaft private
Anbieter mit der Erbringung dieser Teilleistungen beauftragen und so fir eine rasche,
grossflachige Verbreitung der E-ID in der Schweiz sorgen.

Der Gesetzesvorschlag sieht vor, dass Identitatsinformationen von Personen nur dann
elektronisch an Behoérden Gbermittelt werden konnen, wenn diese Daten vorher einer privaten
E-ID-Anbieterin zugédnglich gemacht wurden. Dass eine Interaktion von Birgerinnen und
Burgern und staatlichen Stellen nur unter Einbindung von privaten Unternehmen oder
Organisationen als Informationsvermittler méglich ist, ist untragbar. Der verpflichtende Umweg
Gber ein privates Unternehmen und der damit einhergehende Datenfluss ist aus Sicht des
Datenschutzes und des Schutzes der Privatsphare der E-ID nutzenden Person nicht vertretbar.

Fazit 1: Der anerkannte ldentititsnachweis ist eine hoheitliche Kernaufgabe des Staates.
Diese darf auch in elektronischer Form nicht an private Anbieter ausgelagert werden,
sondern ist hoheitlich durch Schweizer Behorden zu erbringen.

Fazit 1.1: Der elektronische Identitatsnachweis von Personen mit Schweizer E-ID
gegeniiber staatlichen Stellen hat direkt zu erfolgen, ohne dass die Personendaten einen
Umweg lber private Informationsvermittler machen.

2. Férderung der Digitalisierung statt Vollkostendeckung

Das Hauptziel einer E-ID-Gesetzgebung muss eine rasche, méglichst starke Verbreitung der E-
ID sowie deren regelmassige Nutzung sein. Eine Vollkostendeckung ist ebenso wenig das Ziel
von Einfihrung und Betrieb der E-ID wie bei der Zurverfigungsteliung von analogen
Ausweispapieren. Sollte sich die E-ID erfolgreich verbreiten und bei vielen Behérdengangen
zum Einsatz kommen, kann mit Effizienz-Einsparungen in der gesamten Volkswirtschaft
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gerechnet werden. Daher wire es denkbar, hochgradig automatisierte und auf den Einsatz der
E-ID ausgelegte E-Government-Dienstleistungen entsprechend der tieferen Verfahrenskosten
zu verglnstigten Preisen anzubieten, um die Attraktivitit der E-ID weiter zu steigern und deren
Effizienz aufzuzeigen.

Um eine méglichst rasche und hohe Verbreitung der E-ID-Nutzung zu erreichen, sollte von
einer Pay-Per-Use-Lésung abgesehen und analog zu Pass und Identitatskarte auf eine
einmalige, moderate Bezugsgebiihr gesetzt werden. Die Argumentation der Kostendeckung
bzw. Kostenneutralitit leuchtet nicht ein. Die Schweiz hat ein zentrales Interesse daran, die
fortschreitende Digitalisierung zu unterstitzen und fur mehr Sicherheit und Vertrauen in online
Transaktionen zu sorgen. Die E-ID ist daher im Sinne einer Basisinfrastruktur iber die zu
erwartenden, héheren Steuereinnahmen aus der florierenden, digitalen Wirtschaft zu
finanzieren.

Um einer méglichst grossen Verbreitung der E-ID nicht im Wege zu stehen, ist der finanzielle
und organisatorische Aufwand fiir Relying Parties méglichst gering zu halten. Um die héufige
Benutzung der E-ID, die ja genau angestrebt wird, nicht zu bestrafen, ist ein
volumenabhingiges Kostenmodell klar abzulehnen. Dariiber hinaus ist aber auch zu beachten,
dass die Initialaufwinde fiir Relying Parties hoch sind, sowohl was die Kosten als auch was den
Know-how Bedarf betrifft. Referenzimplementierungen, analog wie sie in der EU existieren,
kénnen hier substanzielle Hilfe bieten. Dariber hinaus kénnen aber Beratungsdienste die
Implementierung signifikant vereinfachen. Beratungsdienste kdnnen durch die Privatwirtschaft
angeboten werden, Referenzimplementierungen kénnen als Open Source Software entwickelt
und bereitgestellt werden.

Fazit 2: Das vorrangige Ziel ist der verbreitete Einsatz der E-1D, der damit verbundene
Effektivitits- und Effizienzzuwachs und die resultierende Stirkung der digitalen
Wirtschaft. Eine Vollkostendeckung anzustreben oder die hiaufige Benutzung durch ein
Pay-per-Use-Modell zu bestrafen, ist kontraproduktiv.

Fazit 2.1: Es ist mit frei verfiigharen Open Source Referenzimplementierungen dazu Sorge
zu tragen, dass Kosten und Know-how Bedarf fiir Relying Parties moglichst gering sind
und diese dadurch die weite Verbreitung und hidufige Verwendung der E-ID unterstiitzen.

3. elDAS Notifizierbarkeit und Interoperabilitit der E-ID

Die E-ID muss in der EU notifizierbar sein, da eine Insellésung inmitten Europas keine Zukunft
hat. Regelungen zur ausschliesslichen Datenablage in der Schweiz sind entsprechend
anzupassen.

Die Verwendung von Begriffen und Definitionen im E-ID Gesetz (und nachgelagerten
Verordnungen, TAV etc.), die nicht mit bestehenden Standards konform sind, ist weder fir die
Notifizierbarkeit noch fir die Interoperabilitit im allgemeinen gut. Wo immer moglich sind die
Definitionen und Begrifflichkeiten aus dem eIDAS-Kontext eins zu eins zu {ibernehmen. Wo
diese nach eingehender Priifung fiir den nationalen Kontext als ungeeignet oder unvollstandig
befunden werden, ist auf die Schweizer E-Government Standards des Vereins eCH
zuriickzugreifen. eCH-Standards sind subsidiar, richten sich aber nach internationalen Normen
(ETSI, 1SO, etc.) und definieren tblicherweise ein deutsches und franzdsisches Glossar. Wenn
eCH-Standards ggf. Fehler enthalten, konnen diese mittels RfC fiir alle effizient behoben
werden. Auf Eigenkreationen von Begriffen und Definitionen, wie sie im E-ID Konzept und
Gesetz vorkommen, ist grundsatzlich zu verzichten.
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Fazit 3: Die Schweizer E-ID ist auf internationale Interoperabilitat und elDAS-
Notifizerbarkeit hin zu definieren und zu entwickeln, um damit eine breite Verwendung
bei digitalen Prozessen im In- und Ausland zu erreichen.

Fazit 3.1: Begriffsdefinitionen und -verwendungen sind nationalen und internationalen
Standards anzupassen - mit erster Prioritit fiir eIDAS Begrifflichkeiten und zweiter
Prioritit eCH-Standards - und Eigenkreationen zu vermeiden.

4. Schweizer Qualitit erfordert E-ID mit Sicherheitsniveau «hoch»

Der vorliegende Gesetzesentwurf schligt die Implementierung der E-ID in drei Qualitidtsniveaus
vor. Es ist korrekt, dass verschiedene elektronische Identitdten, insbesondere auch nationale E-
ID aus unterschiedlichen Lindern, Gber unterschiedliche Qualitatsniveaus verfiigen, weshalb
dies im Kontext etwa von elDAS beriicksichtigt werden muss. Die Schweiz bendtigt aber nicht
drei sondern nur eine staatlich anerkannte Schweizer E-ID. Daher sind die vorgeschlagenen,
rechtlichen Definitionen und darauf aufbauende Realisierungen verschiedener
Sicherheitsniveaus fur die E-ID unnétig bzw. ungeeignet. Die Schweizer E-ID ist auf einem sehr
hohen Qualitiatsniveau zu implementieren, was gemass Gesetzesvorschlag dem
Sicherheitsniveau «hoch» entspricht. Entsprechend technisch umgesetzt, ist eine E-ID mit
Sicherheitsniveau hoch danach gleichfalls fur Authentifizierungen auf substantiellem oder
niedrigem Niveau verwendbar. Relevant ist dabei die Definition unterschiedlicher
Anforderungen an E-ID verwendende Dienste (Relying Parties) beziiglich Attributverfiigbarkeit,
Datenschutzanforderungen, Haftung etc. bei unterschiedlichen Authentifizierungsniveaus
(vgl.eCH-0170%.

Fazit 4: Die Schweizer E-ID ist mit Sicherheitsniveau «hoch» zu realisieren.

Fazit 4.1: Fiir E-ID verwendende Dienste sind je nach angestrebtem
Authentifizierungsniveau unterschiedliche, rechtliche Anforderungen zu definieren.

5. E-ID bei Online-Diensten des Schweizer Gemeinwesens

Erfahrungen aus dem Ausland wie auch mit der SuisselD haben in der Vergangenheit klar
gezeigt, dass eine (nationale) E-ID nur dann dauerhaft erfolgreich ist, wenn fir ihre Nutzung
ein entsprechendes Portfolio an Online-Diensten bereitsteht. Aus Sicht der BFH ist es daher
hoch relevant, dass die Schweizer E-ID von allen E-Government-Angeboten des Bundes, aber
auch der Schweizer Kantone und Gemeinden, als ldentifizierungsmittel akzeptiert wird. Der
Einsatz in anderen E-Domainen ist zudem zu prifen und zu unterstitzen, etwa im Bereich E-
Health im Kontext elektronisches Patientendossier. Prinzipiell ist anzustreben, dass alle
subventionierten bzw. staatlich finanzierten Online-Dienste, die E-ID akzeptieren missen.
Dazu kann eine angemessene Ubergangsfrist von maximal 10 Jahren gewahrt werden. Nur so
kénnen dezentrale, staatliche Parallellésungen vermieden und ein hoher Grad an Verbreitung
und Verwendung der E-ID erreicht werden. Entsprechende Gesetzesanpassungen und
technische Erweiterungen bestehender Online-Dienste sind vor der Einfiihrung der E-1D
durchzufihren.

Fazit 5: Die Schweizer E-ID ist von allen Gemeinwesen der Schweiz im elektronischen
Verkehr als offizieller identititsnachweis zu akzeptieren.

! Verein eCH (Hrsg.) (2014): Standard eCH-0170: eID Qualititsmodell. Zirich. URL:
https:/ /www.ech.ch/vechweb/page?p=dossier&documentNumber=eCH-0170
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6. Nationale Zusammenarbeit im internationalen E-iD-Okosystem

Die Weiterverwertung der E-ID-Funktionalititen und -Daten fur privatwirtschaftliche Zwecke
ist, anders als die privatwirtschaftliche Erbringung des hoheitlichen Identitatsnachweises, klar
zu unterstiitzen. Die Implementierung und Markteinfithrung von nicht-notifizierbaren,
elektronischen Identititen mit variablen Sicherheitsniveaus, ist den privaten Anbietern zu
tberlassen. Hier sehen wir die Aufgabenteilung zwischen Markt und Staat. Wichtig dabei ist,
dass die Schweizer E-ID fir private Identifikationslésungen, seien dies organisationsinterne
oder auf dem Markt zu platzierende, die rechtlichen und technischen Moglichkeiten liefert,
damit bestitigte Personenidentifizierungsdaten weiterverwendet werden kénnen. Dies ist fir
die Bildung und Nutzung von abgeleiteten, elektronischen Identitaten ausschlaggebend und
fuhrt zu mehr Sicherheit in der digitalen Wirtschaft. Es erlaubt ausserdem, dass der Markt fir
elektronische Identititen innerhalb der Schweiz frei spielen und sich die Anbieter auch
international gut positionieren kdnnen.

Um eine Einbindung von Zusatzattributen von privater Seite zu ermoglichen und so die
Einsatzméglichkeiten der E-ID qualitativ zu erweitern, muss es privaten Anbietern méglich
sein, zusatzliche Attribute mit einer E-ID zu verkniipfen. Fiir den Wahrheitsgehalt dieser
zusatzlich verkniipften Attribute birgt ausschliesslich der Attribute-Verwalter und nicht der
Bund als Aussteller der E-ID. Das strategische Schweizer E-Government Projekt
«ldentitatsverbund Schweiz»? eignet sich hierbei ideal als Enabler komplementérer Leistungen
wie zusitzlichen Attributbestitigungen. Diese kénnen etwa fur Zeichnungsberechtigungen,
Stellvertretung etc. benutzt werden. Das steigert den Mehrwert der E-ID, ohne dem Bund
zusatzliche Verantwortungen oder Kosten zu verursachen. Ein hoherer Mehrwert wird positiv
zum Erfolg der Schweizer E-ID beitragen.

Operativ wird auf européischer Ebene die internationale Interoperabilitdt von elektronischen
Identitdten durch das Netzwerk der elDAS-Knoten bereitgestellt. Ldsungen zur Verknipfung
von staatlichen mit privatwirtschaftlichen E-ID- und Attributs-Zertifikaten werden derzeit auf
internationaler Ebene diskutiert. Fur E-ID-Broker von hoher Relevanz ware, wenn es dazu eine
Referenzimplementierung gibe. Das Projekt IDV-Schweiz kénnte fir die Schweiz den elDAS
Knoten implementieren und gleichzeitig Broker-Dienste gemass eCH-Standards (z.B. eCH-
0167°, eCH-0170) anbieten. Eine derartige Umsetzung erlaubt, elektronische Identitdten ihrem
Qualitats- resp. Sicherheitsniveau entsprechend differenziert zu beurteilen, egal ob nationale
oder privatwirtschaftliche E-ID.

Fazit 6: Die Schweizer E-ID ist abseits des hoheitlichen Identititsnachweises rechtlich
und technisch so zu gestalten, dass sie privatwirtschaftliche Weiterverwertungen aktiv
unterstiitzt.

Fazit 6.1: Private Unternehmen aus dem In- und Ausland diirfen die Schweizer E-1D mit
weiteren Attributen verkniipfen und so fiir flexible Einsatzmaglichkeiten, grossen
Mehrwert und starke Verbreitung der Schweizer E-ID sorgen.

Fazit 6.2: Fiir den Identititsverbund-Schweiz ist eine aktive Rolle im E-ID-Okosystem
innerhalb der Schweiz wie auch zwischen der Schweiz und dem Ausland zu definieren.

2 https://www.idv-fsi.ch/
* Verein eCH (Hrsg.) (2014): Standard eCH-0167: SuisseTrustlAM Rahmenkonzept. Zirich. URL:
https:/ /www.ech.ch/vechweb/page?p=dossier&documentNumber=eCH-0167
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7. Datenschutz und Datenweitergabe

Die vorgeschlagene Regelung zur Datenverwertung birgt das Risiko, dass ein neu als 1dP
agierendes Unternehmen seine bis dahin rechtskonform bearbeiteten und verwerteten
Personendaten nicht mehr verwerten darf, sofern diese mit Artikel 7 Gbereinstimmen. Eine
Abgrenzung des bestehenden vom neuen, iiber den E-ID-Einsatz generierten Datenbestand
findet nicht statt. Es gibt zudem keinen Anlass, von den bestehenden Regelungen des
Datenschutzes abzuriicken, zumal die Daten dieselben verbleiben, ob die Ubermittiung nun
Uber elektronisches Login oder andere Wege erfolgt. Nutzungsprofile jeglicher Art sind
personliche Daten und durfen grundsatzlich nicht ohne Freigabe des Benutzers weitergeben
werden. Eine Ausnahme bildet diesbeziglich der Fall, in welchem das europdische
Datenschutzgesetz scharfer Regelungen vorsieht als das Schweizerische. Um Kompatibilitdt mit
Europa zu gewdhrleisten, sind die schweizerischen Regelungen in diesem Fall an die
europdischen Regelungen anzugleichen.

Fazit 7: Die bestehenden Datenschutzregulierungen der EU und der Schweiz (wo strikter)
reichen aus, um die staatliche Vergabe einer nationalen E-ID wirksam zu regeln.

Fazit 7.1: Die Schweizer Datenschutzgesetze sind den Entwicklungen aus der EU
anzugleichen.

8. Bezug der E-ID analog zu Identitatskarte und Reisepass

Mit Wegfallen der E-ID-Implementierung Uber private, zertifizierte 1dP ist ein Abweichen von
den etablierten und funktionierenden Ablaufen fur die Ausstellung und Abgabe staatlicher
Ausweise bei der E-ID nicht langer erforderlich bzw. nachvollziehbar. Bezug und Ausgabe der
E-ID ist somit analog zu Reisepass und Identitdtskarte liber die kantonalen Passbiiros und
regionalen Erfassungsstellen zu realisieren. Ideal und aus unserer Sicht einzig realistisch ist
dabei, dass Erstbestellung und Datenerhebung in einem einzigen Prozess geschehen und die E-
ID zusammen mit ldentitdtskarte und Pass in Kombipaketen bezogen werden kann.

Da bei der E-ID von einer kiirzeren Gultigkeitsdauer auszugehen ist als bei Pass und
Identitatskarte, ist ein alternativer Prozess fiir die Erneuerung der E-ID innerhalb des Zeitraums
von 10 Jahren (Gultigkeit Pass und Identitdtskarte) zu definieren.

Fazit 8: Ausstellungs- und Abgabeverfahren des elektronischen Identifizierungsmittels
sind nach denjenigen der staatlichen Ausweise (Identitatskarte und Pass) auszurichten.

9. Vertrauen durch hohe Verfiigbarkeit des Gesamtsystems

Bei analogen Ausweispapieren wie dem Reisepass oder der Identitatskarte kann von einer
Verfiigbarkeit von praktisch 100% (von verlorenen und beschadigten Karten abgesehen)
ausgegangen werden. Um das Vertrauen in elektronische Identititsnachweise nicht zu
gefahrden, miissen auch diese, bzw. die damit verbundenen Dienste, eine Verfiigbarkeit von
praktisch 100% gewdhrleisten. Bei der entsprechenden Anforderungsdefinition kann
gegebenenfalls auf jene der biometrischen Passe zurtickgegriffen werden.

Hierbei muss ausserdem darauf hingewiesen werden, dass ohne Implementierung eines E-ID-
Dienstes mit eigener Datenhaltung betreffend Personenidentifizierungsdaten, eine
Authentifizierungslésung mit brauchbarer Leistungsfahigkeit nicht zu realisieren sein wird. Die
vorgeschlagene Umsetzung mittels undefinierter Schnittstellen zu bestehenden Registern
(Infostar, ZEMIS, EWR etc.) sehen wir nicht als praktikabel an.
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Fazit 9: Die Authentifizierung iiber die Schweizer E-ID hat eine sehr hohe
Systemverfiigbarkeit und Leistungsfahigkeit zu gewahrleisten.

10. Giiltigkeit von Personenidentifizierungsdaten und E-ID

Die Geltungsdauer der Personenidentifizierungsdaten der E-ID ist analog zu Pass und
Identitatskarte zu definieren. Es liegen keine zwingenden Griinde vor, wie etwa sich rasch
iandernde Grundinformationen, die fur eine davon abweichende Regelung sprechen. Da mit
dem Wegfallen privater IdPs die Daten ausschliesslich Gber Systeme der éffentlichen Hand
bezogen werden, fillt auch die wochentliche Uberpriifung der Daten (bei Sicherheitsniveau
«hoch») weg.

Sofern die E-ID auf Zertifikaten implementiert wird, sollte die Gultigkeitsdauer einer E-ID sich
an den im ZertES (2017) spezifizierten, geregelten Zertifikaten orientieren. Hier muss zwischen
E-ID und ZertES-Umsetzung eine regulatorische Angleichung erzielt werden. Wichtig ist, dass
die Zertifikate der E-ID wahrend der Gultigkeitsdauer der Personenidentifizierungsdaten mit
einem vereinfachten Prozess z.B. Uiber einen Onlinedienst erneuert und die Giltigkeit der E-ID
so verlingert werden kann. Vorstellbar wire etwa eine Giiltigkeit des E-ID-Zertifikats von 2
Jahren, mit der Méglichkeit dieses maximal 4 Mal zu verlangern, womit nach jeweils 10 Jahren
Pass, ldentititskarte und E-1D inklusive der Personenidentifizierungsdaten zu erneuern sind.

Fazit 10: Die Giiltigkeit der Personenidentifizierungsdaten orientiert sich an jener von
Pass und Identitiatskarte. Die Giiltigkeit der E-ID Zertifikate orientiert sich an den
geregelten Zertifikaten gemiss ZertES. Die Verlingerung der E-ID Zertifikate innerhalb
des Giiltigkeitszeitraums der Personenidentifizierungsdaten ist mittels vereinfachtem
Prozess umzusetzen.

Freundliche Griisse
Berner Fachhochschule

N\
Prof. Dr. Herbert Binggeli
Rektor
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Einleitung

.1 Vorbemerkung

Zweck einer Vernehmlassung zu einem Gesetzesentwurf ist es, aus Sicht der Rickmel -
denden auf Unstimmigkeiten hinzuweisen, und nicht, zu erwdhnen, was alles gut
bewerkstelligt worden ist. Dies mag fur die Verfasser eines Gesetzesentwurfes sehr

unbefriedigend sein.

Ich begrusse es, dass dem Parlament ein Gesetzesentwurf zu diesem Thema vorgelegt

werden soll.

.2 Grundsatzliche, aber offen gebliebene Fragen

Beim Durchlesen des Gesetzesentwurfs haben sich unter anderem folgende Fragen
gestellt:

= Wasist eine E-1D- konkret, stellt sie eine Urkunde dar?

" Wie falschungssicher und wie leicht ist sie auf Dritte (missbrauchlich) tber-
tragbar? Dies ist in Zusammenhang mit dem Diebstahl der Mittel fir die Au-
thentisierung von Bedeutung. Mittel fur die Authentisierung sind z.B. Chip
Card und dazugehoriges Passwort, Login Name und Passwort.

. Wie steht der Gesetzesentwurf in Relation zu bestehenden Bundesgesetzen
wie zum ZertES und zum elektronischen Patientendossier (EPDG)? Ist z.B.
eine nach ZertES anerkannte Anbieterin von Zertifizierungsdiensten auch (au-
tomatisch) ein 1dP?

" Weshalb wurden die Bestimmungen zum Thema E-ID anders als bei der Ver-
ordnung der EU nicht mit denen zu den elektronischen Zertifikaten zusam-
mengezogen und in einem Erlass festgehaten?

. Wie gestaltet sich die Anerkennung ausléndischer E-ID-Aussteller?

" Welche Archivierungszeit bei welchen Geschéftsprozessen gilt es zu beach-
ten?

" Weswegen wurden andere Begriffe in diesem Entwurf verwendet als bei der

erwdhnten Bestimmung der EU, und warum wurde hier auf die in den eCH
Standards verwendeten Begriffe abgestiitzt?

.3 Begriffliches
Bei diesem Entwurf wie bereits auch beim ZertES (Art. 2 Bst. b Ziff. 2) wird der

Begriff Identifizieren verwendet, welcher sich mit dem nicht deckt, was die Allge-

meinheit darunter versteht. Eine Signatur zusammen mit dem dazugehorigen Zertifikat
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vermag nicht, eine Person zu identifizieren; jedenfalls nicht, was sich die Allgemein-
heit darunter vorstellt. Denn die Mittel zum Leisten einer elektronischen Signatur sind
ohne nennenswerten Aufwand Ubertragbar. Weitere Ausfihrungen dazu, siehe Kapitel

IV ,,Anhang Identifizieren und Authentisieren® dieses Dokuments.

Folglich sollten die Begriffe ,Authentisieren* (in der EU Verordnung wohl als
elektronisches identifizieren bezeichnet) und ,ldentifizieren, sowie ihre rechtliche
Wirkung auseinandergehalten werden; wie bei Eigentum und Besitz, oder Fahrer und
Halter eines Fahrzeugs. Ansonsten werden bei der Allgemeinheit mit den im Entwurf
verwendeten Begriffen Assoziationen geweckt, welche mit dem Sachverhalt nicht Cber-
einstimmen. Z.B. beim Strassenverkehr wird zwischen Fahrer und Fahrzeughalter un-
terschieden. Falls kein Unterschied, z.B. in Bezug auf die zivil- oder strafrechtliche
Haftung gemacht werden sollte, so sollte das Parlament dartiber im vollen Bewusstsein
der Sachlage entscheiden, wie z.B. bei Art. 6 Abs. 1 OBG.

In diesem Kontext wichtig ist die Frage nach der Verlasslichkeit der in der E-ID
gemachten Angaben. D.h. man sollte auch das Recht besitzen, sich nicht auf die in der

E-1D gemachten Angaben verlassen zu missen und sie hinterfragen zu durfen.

.4 Erwartungen

Im Bericht S. 3 letzter Absatz, ist von ,sicher und bequem® zu lesen. Aus Erfahrung
bedeutet dies, dass die Realisierung einer solchen I T-L6ésung teuer wird. Denn Sicher-
heit und Bequemlichkeit sind meist entgegengesetzte (komplementére) Eigenschaften.
Beide gleichzeitig bei gleicher Funktionalitét zu realisieren, verursacht bekanntlich

Kosten.

1.5 Zum Bericht des Vorentwurfs

Im Bericht S. 5 Mitte, wird im Zusammenhang mit E-ID das , Vote électronique” as
Beispiel herbeigezogen. Beim elektronischen Abstimmen soll jedoch wegen der Wah-
rung des Stimmgeheimnisses eine Zuordnung des abgegebenen elektronischen
Abstimmungs- oder Wahlzettels zum Wahler oder Abstimmenden am PC mdglichst un-
terbunden werden. Also soll die Anonymitét geschitzt werden. Mit der Anonymitét

werden jedoch zur Authentisierung entgegengesetzte Ziele verfolgt.
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Im Bericht S. 6:

Der Einsatz der E-ID verlangt mindestens eine Zwei-Faktor-Authentifizierung, wobei
ein Faktor biometrisch sein muss («inharenter Faktor» gemass elDAS Durchfiih-
rungsrechtsakte). Die Handhabung einer solchen E-ID ist vergleichbar mit einem
Smartphone mit Fingerabdruck-, Gesichts- oder Stimmenerkennung. Die biometri-
sche Authentifizierung bewirkt eine noch engere Bindung zwischen der E-ID und de-
ren Inhaberin oder Inhaber. Bei Verlust des Authentifizierungsmittels der E-ID schiitzt
die biometrische Authentifizierung die Inhaberin oder den Inhaber vor der Tatigung
missbrauchlicher Transaktionen in deren Namen. Mit Blick auf den Identitatsmiss-
brauch missen Inhaberinnen und Inhaber auch vor Cyberangriffen geschiitzt werden

kénnen.

Biometrische Mittel sind dann geeignet, wenn das Erfassen der Prufdaten (z.B. Einlesen eines
Fingerabdrucks), das Vergleichen (mit den Fingerabdruckdaten in der Datenbank) und das Ge-
wahren des Zutritts vollsténdig von ,einer Hand“ vorgenommen werden. Z.B. beim Einlesen
des Fingerabdrucks im Smartphone und Gewdahren des Zugangs zu den darauf abgespeicherten
Daten ist dies erflllt, oder bei physischen Zutrittssystemen. Beim Anmelden Gbers Internet er-
folgt dies normalerweise nicht aus einer Hand, was zu erheblichen Sicherheits licken flihren
kann. Z.B. weil die eingelesenen Fingerabdruckdaten kopiert, zu einem anderen Zeitpunkt, d.h.
bei einem anderen Authentisierungsvorgang, eingespielt und an Dritte weitergel eitet werden
konnen. Z.B. von demjenigen, welcher die Authentisierung prift oder die biometrischen Daten
einliest.

Folglich sollten die beim IdP vorhandenen biometrischen Informationen wie Foto,
Unterschriftsbild, Passfoto und Daten zur Stimmerkennung nicht an einen moglichen
E-ID-Dienst weitergeleitet werden durfen, sonders besonders geschitzt werden. Eine
entsprechende Bestimmung ist im Gesetzestext aufzunehmen. Weiter ergibt sich die si-

cherheitstechnische Frage:

Wie kénnen biometrische Authentifizierungsmethoden vor missbrauchlichen, Gbers Internet

vorgenommenen Transaktionen wirksam schiitzen?

Dem Bericht nachgereicht werden sollte, welche technische Auspragungen eine E-ID
haben kann, wie die Authentisierung bel den einzelnen Scherheitsstufen ablauft und
dargelegt werden, wie biometrische Angaben mit grosser Scherheit vor Authentisie-

rungsmissbrauch bel Ubers Internet vorgenommenen Anmeldungen schiitzen. Ansons-
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ten kann zu den Bestimmungen im Gesetzesentwurf nicht mit angemessener Kenntnis

Stellung genommen werden.

Zu den einzelnen Artikeln im Entwurf

1.1 Art. 2

Bst. @) Frages Warum konnen einzig natlrliche Personen eine E-ID beziehen? Die
entsprechende EU-Verordnung enthélt auch Bestimmungen fir Web Server. Z.B. stel-
len elektronische Zeitstempel elektronische, von einem Server ausgestellte Beglaubi-
gungen dar. Weiter gibt es Anwendungen wie beim elektronischen Patientendossier,
wo man Gewissheit dartiber haben will, bei welchem Betreiber eines Dienstes (z.B. ei-
nes Patientendossiers) man sich angemeldet hat, bevor man Daten hinauflédt oder Ma-
nipulationen vornimmt. Die Betreiber von E-ID-Diensten sollte sich beim Inhaber oder

beim IdP auch ,, ausweisen® kénnen.
Bst. b) Wasist eine E-1D genau?

Siehe Bemerkungen zu den Begriffen Authentisierung und zur Identifikation in den
Kapiteln 1.3 und IV.

1.2 Art. 3

Abs. 1) Verbesserungsvorschlag: ,Natirliche Personen konnen eine E-ID bei einem
IdP beantragen” oder ,,1dP kénnen natlrlichen Personen ausschliesslich auf deren An-
trag eine E-ID ausstellen*. Der 1dP sollte nicht von sich aus eine E-ID ausstellen dur-

fen.

Im Bericht zum Entwurf wird ein Kontrahierungszwang des IdP abgelehnt. Hier ein

Beispiel fur die Notwendigkeit eines K ontrahierungszwangs.

Ein IdP A stellt seine Geschéftstéatigkeit ein. Dessen Kunden haben Daten in
einem Patientendossier. Haben die Kunden noch Zugang zum Patientendossier
nach Einstellung der Geschéftstétigkeit des IdP A? Wenn nein, was geschieht,
wenn ein IdP B sich weigert, E-ID-Einheiten auszustellen, damit die Kunden
des IdP weiterhin auf ihre Patientendaten zugreifen kdnnen? Medizinische
Fachkréafte stinden im Umgang mit dem Patientendossier vor dhnlichen Prob-

lemen.
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Vorschlag: Es sollten Voraussetzungen im Gesetz aufgefihrt werden, unter welchen
ein |dP sich weigern darf, eine E-I1D auszustellen. Oder Voraussetzungen genannt wer-
den, unter welchen der 1dP E-IDs auszustellen hat. In Analogie dazu heute jemandem
zu verweigern, eine E-Mail Adresse zu haben, wirde ihn von der Geschaftswelt und

von seinem sozialen Umfeld isolieren.
Folgende Frage stellt sich:

" Welche Maturitét, Gelisteszustand, Selbstandigkeit oder Alter sollte eine natir-
lichen Person haben, bevor sie eine E-ID beziehen kann. Kann z.B. auch ein
Minderjahriger oder Geisteskranker eine E-1D beziehen?

Weiter sollte die Anerkennung ausléndischer E-1Ds geregelt werden. Deswegen wird
vorgeschlagen, dass ein zusétzlicher Absatz oder Artikel eingebaut wird, welcher die
Anerkennung auslandischer E-IDsregelt. Dies dhnlich wie bei Art. 3 Abs. 2 ZertES.

1.3 Art. 4

Abs. 4) ,Insbesondere” im Sinne der wirtschaftlichen und rechtlichen Sicherheit
streichen. Die hier vorgenommene Aufzéhlung sollte abschliessend sein. Aus liberaler

Sicht haben die Kompetenzen der Verwaltung bestimmt und nicht ausufernd zu sein.

4 Art.5

Es gilt zu unterscheiden:

1 Sorgfalt bei der Identifikation, beim korrekten Erfassen der Personenangaben
im Zusammenhang mit einer E-ID-Einheit (siehe auch Haftung)

2. Sicherheit der Anwendung (Authentisierungsprozess) und der E-ID selber

Be Fall 1 im Sinne der allgemeinen Akzeptanz sollten keine unterschiedlichen

Sicherheitsniveaus eingefiihrt und akzeptiert werden.

Fragen:

" Wurde bel der Einflihrung der verschiedenen Sicherheitsniveaus berticksich-
tigt, dass ein hohes Mass an Verlasslichkeit als ein wirtschaftlicher Standort-
vorteil betrachtet werden kann? Z.B. die Einfuhrung der Verbindlichkeit der
Grundbucheintragungen zu Beginn des letzten Jahrhunderts.

" Sollte das eGovernment Umfeld infolge der damit verbundenen Staatshaftung

nicht ein hohes Sicherheitsniveau fordern und férdern? Das Vertrauen auf die
behordlichen Angaben stellt m.E. ebenfalls einen Standortvorteil dar.

= Fragen zur Haftung siehe Fragen zu Artikel 24, Kapitel 11.15.
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1.5

Wie sind die unterschiedlichen Niveaus anhand der Anwendung oder der E-
ID-Einheit durch den nicht fachunkundigen Anwender unterscheidbar?

Wurde eine Risikoanalyse im Vorfeld zum Gesetzesentwurf fur die jeweiligen
Sicherheitsstufen und involvierten Parteien durchgefuhrt? Fals ja, wurde da-
bei berticksichtigt, dass das Stehlen von |dentitdtsangaben bereits heute be-
trachtlich ist und wohl noch zunehmen wird, insbesondere je einfacher und
verbreiteter die E-ID sein wird? Siehe auch Swisscom Security Report 2017.

Art. 6

213 Formelles. Ist Artikel 6 nicht bei Artikel 3 passender?

Im Bericht zu Art. 6 Abs. 4) Auch auf die Gefahr hin, sich zu wiederholen: Die Zuordnung der
El-D zur SIM-Karte erméglicht letztlich nicht eine zweifelsfreie Zuordnung zur natirlichen

Person. Der Eigentiimer des Handys, der Besitzer des Handys und derjenige, welcher mit dem
Handy telefoniert, missen nicht identisch sein. Dies gilt es bei (straf)rechtlich relevanten Vor-

fallen zu beachten.

1.6

Art. 7

Abs. 1) Sollte es nicht 1dP anstatt |dentit&tsstelle heissen?

2.14 Frage:
1.7
2.15 Fragen:

Ist eine Risikoabschatzung betreffend Missbrauch angefertigt worden, falls di-
gitalisierte Unterschriftsbilder, Passfotos oder digitalisierte Fingerabdriicke
zuhauf im Internet verfugbar sind oder zentral illegal beschafft werden kdnnen
und damit z.B. Gutachten gefélscht oder unrechtméssig Dienstleistungen be-
zogen werden kénnen?

Sollte Art. 25 EPDV nicht mit Art. 7 der Vorlage abgeglichen sein?
Art. 8

Was geschieht mit der Registriernummer?

Ist der Wechsel der Registriernummer zu einem anderen |dP-Provider geméss
dieser Vorlage moglich, analog der Handynummer beim Wechsel des Telecom
Providers?
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.8 Art.9

Formelles: Der Begriff Sozialversichertennummer oder AHV-Nr. im Gesetzestext

verwenden.

Anmerkung: Eine AHV-Nr identifiziert eine nattirliche Person nicht. Ansonsten kénnte man
durch Vorzeigen der AHV-Nr den Zoll passieren. Die AHV-Nr. ist lediglich ein Datenbank-
schlissel attribut oder eine Registernummer. Das Wort | dentifikator assoziiert aber, dass damit

eine Person identifiziert werden kann.

1.9 Art. 10

Abs. 3) Die E-ID-Daten wie ein elektronisches Zertifikat konnen kopiert werden.
(Beim Zertifikat ist dies irrelevant in Bezug zur IT-Sicherheit.) Von wem (Inhaber der
E-1D, Betreiber von E-ID verwendeten Diensten oder Hacker) lasst sich vielfach nicht
zurckverfolgen, da sie nach meinem aktuellen Verstandnis meist und wie angedacht
mehreren Parteien zuganglich sein wird. Somit ist vermutlich die darauf beruhende Si-

cherheit nicht umfassend, einfach und bequem.

.10 Art. 11

Frage: Was geschieht mit der Registriernummer?
1111 Art. 12

Fragen:

" Ich erachte eine Trennung zwischen Vollzugs- (Anerkennungsstelle) und Auf-
sichtsbehdrde as sinnvoll, siehe z.B. den Konsumgitermarkt, Holliger-
Hagmann, Produktsicherheitsgesetz, S.23 ff und das ZertES. Eine Beschrei-
bung der Aufgaben, Rechte und Pflichten der Aufsichtsbehorde sollte folglich
separat aufgefiihrt werden.

" Hat der dafur verantwortliche Bereich im EFD ausreichend fachkundiges, d.h.
juristisch versiertes Personal, um Verfligungen zu erlassen und eingegangene
Beschwerden abzuhandeln?

" Welche Rechtsmittel bel Erlass einer Verfigung Uber den Entzug der Aner-
kennung bestehen, und wie sind die damit verbundenen Fristen ausgestaltet?
Besteht z.B. ein Rechtsmittel mit aufschiebender Wirkung gegen diese Verfi-
gung?
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12 Art. 14

Abs. 1) Das Nichtaushandigen der E-ID an Dritte ist kaum redlisierbar, denn die
Informationen muissen nach bisherigem Verstandnis dem Betreiber der E-ID-Diensten
zuganglich gemacht werden. Folglich stellt sich die Frage: Was ist unter Dritten zu ver-
stehen? Je nach Ausgestaltung der E-ID kann kaum wirksam verhindert werden, dass
unrechtmassig Daten einer E-ID kopiert werden. Hier stellt sich auch die Frage nach

dem Missbrauchspotential, wenn mit niedrigen Sicherheitsstufen operiert wird.

1113 Art. 15

Fragen:

" Wer kontrolliert, dass die Vereinbarungen eingehalten werden und was sind
die Kriterien der Vereinbarung?

" Ist der 1dP Kontroll- und Vollzugsbehorde fir die Sicherheit des Betreibers

von E-ID-Dienstleistungen? Wenn ja, dann stellt sich die Frage nach den
Sorgfaltspflichten und den Befugnissen bel der Kontrolle.

Zum ersten Absatz) Wird nicht eine Vereinbarung mit allen IdP bendtigt, oder werden
die Daten unter den IdP abgeglichen? Werden die Daten abgeglichen und bei
verschiedenen Dienstleitern gespeichert, so stellt dies nicht ein erhdhtes Risiko dar.

Diese Anmerkung gilt auch fir Art. 18.

.14 Art. 21

Im Sinne der Rechtssicherheit und der Okonomie mit digitalen 1Ds (inklusive Zertifika-
ten) wére eine Aufsichtsbehdrde und ein Abgleich der Bestimmung mit dem ZertES
betreffend Anerkennungsstelle wiinschenswert? Z.B. wenn eine nach ZertES anerkann-
te Anbieterin von Zertifizierungsdiensten zugleich IdP ist. Dann gabe es namlich ge-
mass diesem Entwurf zwel verschiedene Aufsichts- und Anerkennungsstellen (EFD
und die Akkreditierungsstelle, Anerkennungsstelle nach ZertES) fur énliche Tétigkei-

ten.

.15 Art. 24

Abs. 1) Im Sinne der Rechtssicherheit sollte die Haftung der jeweiligen Partel klarer
geregelt werden; wie Z.B. in der EU-Verordnung. Folgende Fragen ergeben sich aus

den Haftungsbestimmungen im Entwurf.
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Wird folgender Fall durch den allgemeinen Teil des OR abgedeckt? A hat den
von B an C absichtlich und unrechtméssig begangenen Schaden zu beglei-
chen. Der Schaden entstand dadurch, dass B den C aufgrund einer Sorgfalts-
pflichtverletzung von A zu tduschen vermochte. Die Frage basiert auf
folgenden Uberlegungen:

Nach Art. 17 ZertES haftet die Anbieterin von Zertifizierungsdienste,
hier A, fur Schaden an Dritten, hier C, die sich auf ein gultiges geregel-
tes Zertifikat verlassen haben, ...
Richtet sich die Haftung jedoch nach dem allgemeinen Teil des OR,
dann stellt sich die Frage, ob das absichtliche Zufiigen eines Schadens
des B an C ein Grobverschulden darstellt und somit ein Unterbruch des
Kausal zusammenhangs und einen Haftungsausschluss betreffend die von
A begangene Sorgfaltspflichtverletzung darstellt. Zum Grobverschulden,
s. Keller | S. 81 ff., S. 97 ff, 109 ff.
Richtet sich die Haftung des IdP nach unerlaubter Handlung (OR 41), aus Ver-
trag (Art. 97 Abs. 1) oder nach den Vorgaben eines konzessionierten Gewer-

bes (Art. 100 Abs. 2 und Art. 101 Abs. 3 OR)? Welche Haftung darf der 1dP
aus Vertrag also wegbedingen?

Ist es sinnvoll, die Haftungsbestimmungen (Umfang der Gefahrtragung und
unbegrenzte Hohe des Schadenersatzes) fur die verschiedenen Sicherheitsstu-
fen gleich auszugestalten?

Wie haftet der IdP, wenn er zugleich ein nach ZertES anerkannter Aussteller
von Zertifikaten ist?
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Angaben

1.1 Hinweise

Holliger Eugénie Holliger-Hagmann, Produktesicherheitsgesetz PrSG,
Schulthess Verlag 2010

Keller | Alfred Keller, Haftpflicht im Privatrecht, Stampfli Verlag AG,
Bern 1993

Swisscom Swisscom, Security Report 2017

1.2 Abkirzungsliste und Gesetzestexte

Abs.
Bst.
EPDG

EPDV

EU-Verordnung

OBG
OR

Rz

ua
usw.
VZertES

z.B.
ZertES

Absatz
Buchstabe

Bundesgesetz Uber das elektronische Patientendossier vom 19. Juni
2015, SR 816.1

Verordnung Uber das elektronische Patientendossier vom 22. Mérz
2017, SR 816.11

Verordnung (EU) Nr. 910/2014 Des Européischen Parlaments und
des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und
Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG

Ordnungsbussengesetz vom 24. Juni 1970, SR 741.03

Bundesgesetz betreffend die Ergénzung des Schwei zerischen Zivilge-
setzbuches vom 30. Mé&rz 1911, SR 220

Randziffer
Seite

unter anderem
und so weiter

Verordnung Uber Zertifizierungsdienste im Bereich der elektroni-
schen Signatur und anderer Anwendungen digitaler Zertifikate vom
23. November 2016, SR 943.032

zum Beispiel

Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektroni-
schen Signatur und anderer Anwendungen digitaler Zertifikate vom
18. Mé&rz 2016, SR 943.03
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Anhang ldentifizieren und Authentisieren

Uber Begriffe lasst sich lange und eingehend diskutieren. Diese Abhandiung will
hierzu keinen weiteren Beitrag leisten, sondern in Bezug zur Haftung und Digitalisie-
rung gewisse allgemeine vorhandene Irrtimer beseitigen. Dazu soll das Ausstellen ei-
nes elektronischen Zertifikats nach ZertES (Bundesgesetz Uber die elektronische

Signatur) fr eine natrliche Person dienen.

V.1 Prinzip des elektronischen Zertifikats

Das Prinzip der Ausstellung der elektronischen Zertifikate und ihrer Anwendungen
beruhen grundsétzlich auf einem mathematischen Verfahren. Das Verfahren hat die Ei-
genschaft, dass zwel unterschiedliche Schltissel erzeugt und verwendet werden. Doch
aus der Kenntnis eines Schllssels lassen sich keine Rickschlisse auf den anderen
Schlissel desselben Schllisselpaars ziehen, siehe folgende Abbildung Punkt 1). Dies,
obwohl sie mathematisch eindeutig miteinander verbunden sind oder zugeordnet wer-
den konnen. Well keine Riickschliisse méglich sind, kann ein Schltissel des Paars ver-
Offentlicht und der andere privat (geheim) gehalten werden. Sinnigerweise bezeichnet

man den verdffentlichten Schltissel al's offentlichen Schllssel, den anderen als privaten.

Privater Schliissel Offentlicher Schliissel

1)

(Natdrliche) Person
oder Server

Abb. 1 Skizze der Funktionsweise rund um die elektronischen Zertifikate

Die Anmeldung Ubers Netz funktioniert prinzipiell nun so, dass man die andere Partel
Ubers Datennetz davon Uberzeugt, dass man den anderen, dazu passenden privaten
Schltissel kennt, ohne dabei den privaten preiszugeben. Eine natirliche Person A gene-

riert nun ein Schlisselpaar nach diesem Verfahren. Publiziert A den offentlichen
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Schliissel nun in seinem Namen, so kann sich eine andere Person B Uiber das Datennetz
davon , vergewissern“, dass Person A die entsprechenden Daten gesandt hat. Person A
kann namlich mittels eines mathematischen Prozesses Person B davon Uberzeugen,
dass er Kenntnis vom dazu gehdrigen privaten Schiiissel hat. Den Vorgang des Uber-

zeugens wollen wir als,,authentisieren* bezeichnen.

Nun kann jeder behaupten, er sei z.B. der Verwaltungsratsprasident des Unternehmens
XY mit dem entsprechenden 6ffentlichen Schltissel. Deswegen sind digitale Zertifikate
unerlasslich, welche die Zugehorigkeit von offentlichem Schliissel und gewissen Per-
sonenattribute wie Name, Adresse usw. beglaubigen 2). Anhand dieser Attribute im
Zertifikat kann ein Rickschluss auf die natiirliche Person oder Server gemacht werden

3). Dies nach erfolgter erfolgreicher Authentisierung.

Bevor der Aussteller des elektronischen Zertifikats die Personenattribute akzeptiert,
sollte er sich davon vergewissern, dass die Person wirklich digenige ist, welche sie
vorgibt zu sein. Der Aussteller muss die Person also zuerst identifizieren 3). Erst dann

sollte er dessen Attribute erfassen und Teile davon ins Zertifikat aufnehmen 2).

Wenn der private Schitissel bekannt wird, so kann sich ein anderer als die betreffende
Person A Ubers Datennetz bel Person B ausgeben. Deswegen werden die privaten
Schlissel in sicheren Einheiten wie einer Crypto Card (eine mogliche Auspragung der

sicheren Signaturerstellungseinheit) aufbewahrt.

V.2 Unterscheidung zwischen Authentisieren und Identifizieren

Das ldentifizieren beruht auf der physischen Prifung anhand biometrischer Angaben
wie Passfoto, Unterschrift. Das Authentisieren dagegen auf dem Uberzeugungsprozess,
dass die Person A am fernen Ende des Datennetzes den privaten Schltissel kennt, wel-
cher zum offentlichen Schllssel im Zertifikat passt.

Die Mittel zum Authentisieren lassen sich jedoch Ubertragen. Person A kann ihre
sichere Signaturerstellungseinheit auf eine andere Person C Ubertragen, ohne dass Per-
son B davon Kenntnis erhélt. Person B wird a'so meinen, dass sich Person A, wie im
Zertifikat angegeben, angemeldet hat und nicht Person C. Merkmale oder Attribute (ge-
netischer Abdruck, Iris Scan), anhand welcher eine ldentifikation vorgenommen

werden, sind (bisher) jedoch nicht Ubertragbar.
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IV.3  Zweifel und Verlasslichkeit (Haftung)

Person B muss sich, um etwelche Dispositionen nach der Authentisierung vorzuneh-

men, auf Folgendes verlassen (vertrauen) kénnen:

1 Die Angaben im Zertifikat stimmen. D.h. der Aussteller des Zertifikats hat die
Identifizierung und das Erfassen der Personenattribute sorgféltig vorgenom-
men.

2. Person A ist sorgsam mit seiner Signaturerstellungseinheit umgegangen, d.h.
sie hat seinen privaten Schitissel nicht einem Dritten zuganglich gemacht oder
ihm Ubertragen.

3. Sicherheit des Verfahrens bei der Zuordnung vom offentlichen Schliissel im
Zertifikat zum zugehorigen privaten (Authentisierungsverfahren).

Im Fall der Félle 1 und 2, d.h. zur Riskominimierung bel durch Person B vorgenom-
men Dispositionen nach einer Authentisierung, sind entsprechende Haftungsbestim-
mungen im ZertES (Art. 17) und im OR (Art. 59a) eingebaut worden.

Nach dem Authentisieren besteht ein berechtigter Zweifel, ob sich wirklich digjenige Person,
deren Angaben im Zertifikat enthalten sind, angemeldet oder ein Dokument signiert hat. Folg-
lich besteht das Risiko, dass eine Person infolge einer inkorrekten Authentisierung geschadigt
wird. Z.B. wenn sie nicht bezahlte Ware audliefert. Dieses ,, Authentisierung”-Risiko kann
durch entsprechende Haftungsregelung minimiert werden. Z.B. haftet der Inhaber des privaten
Schlissels fir Schaden, wenn sich Dritte sich auf eine qualifizierte Signatur verlassen (Art. 59a
Abs. 1 OR). Ausser er kann glaubhaft darlegen, dass er die entsprechenden, in Art. 13 VZertES
geforderten Sicherheitsvorkehrungen betreffend Umgang mit dem privaten Schiiissel beachtet
hat (Art. 59 aAbs. 2 und 3 OR).

Authentisieren bedeutet |etztlich eine Zuordnung der Verantwortlichkeit der Vorgange im
Datennetz auf eine bestimmte Person. Doch bleibt ungewiss, wer sich angemeldet hat; diesin

Analogie zum Fahrer und Halter eines Fahrzeugs.

Die Haftungsregelungen (wer, fir welche Risiken in welchem Umfang einzustehen hat) sollten

auch von der Sicherheit der bei der Zuordnung (Item 3) verwendeten Verfahren abhéngen.
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Stellungnahme zum Vernehmlassungsentwurf fiir ein Bundesgesetz iber anerkannte
elektronische Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin Sommaruga, sehr geehrte Damen und Herren

Am 23. Februar 2017 haben Sie das Vernehmlassungsverfahren zum Bundesgesetz
Uber anerkannte elektronische Identifizierungseinheiten (E-1D-Gesetz) eréffnet.

Die Digitale Gesellschaft ist eine gemeinntitzige Organisation, die sich fiir Grund- und
Menschenrechte, eine offene Wissenskultur sowie weitreichende Transparenz und
Beteiligungsmoglichkeiten an gesellschaftlichen Entscheidungsprozessen einsetzt. Die
Tatigkeit orientiert sich an den Bedurfnissen der Blrgerinnen und Konsumenten in der
Schweiz und international. Das Ziel ist die Erhaltung und die Férderung einer freien,
offenen und nachhaltigen Gesellschaft auf dem Hintergrund der Personlichkeits- und
Menschenrechte.

Gerne nehmen wir zum Vorentwurf wie folgt Stellung.

Vorbemerkung

Eine Vielzahl von Anwendungen im Internet setzen eine Identifikation der
Benutzerlnnen voraus. Meist ist eine E-Mail-Adresse ausreichend. Oft ware nicht mal
diese - um z.B. im Online-Shop ein Buch zu bestellen - tatsachlich nétig.

In anderen Bereichen ist eine Ausweispflicht, die auf einer staatlichen Beglaubigung
beruht, und/oder eine (elektronische) Unterschrift zwingend vorgeschrieben; sei dies
bei der Eréffnung eines Bankkontos, dem Abschluss eines Miet- oder
Mobilfunkvertrags. Zudem mangelt es an eigentlich Gberfalligen E-Government-
Angeboten (wie z.B. fiir Umzugsmeldungen, der Bestellung eines Strafregisterauszugs,
Beantragung einer Handelsregisteranderung, im Bereich E-Health, fiir
Schul-/Universitatsanmeldungen, Initiativen und Petitionen etc.), weil eine einheitliche,
rechtlich bindende Identifizierungsmoglichkeit im Internet zur Zeit fehlt.

Digitale Gesellschaft office@digitale-gesellschaft.ch Postkonto 61-177451-1
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Im vorliegenden Vernehmlassungsentwurf flir ein Bundesgesetz tiber anerkannte
elektronische Identifikationsmittel (E-ID-Gesetz) schldgt der Bundesrat vor, die
staatliche elektronische Identifikation an private Unternehmen und Organisationen
auszulagern, welche fiir diese Aufgabe zertifiziert werden. Zudem méchte er eine E-ID
Uber einen Anwendungsbereich schaffen, der vom Online-Shop tiber den Zugang zu
Transportangeboten, bis zu Rechtsgeschaften und E-Government reicht - und dies
gleich EU-weit. Mit diesen beiden Stossrichtungen drohen sich die Fehler aus dem
Bundesgesetz Gber die elektronische Signatur (ZertES) zu wiederholen.

Wir lehnen die Vorlage ab, weil die Ausgabe von Identifikationsdokumenten eine
wichtige Staatsaufgabe ist. Identifikationspapiere und elektronische Entsprechungen
sind ein Bedlirfnis der Blrgerinnen und Blirger in der heutigen Zeit. Die
Gesetzesvorlage ersetzt den politischen Prozess, welcher die verschiedenen
Interessen der Birgerinnen und Blirger abzubilden vermag, durch eine blosse
Uberpriifung der Rechtskonformitit der von der Wirtschaft - nach ihren Interessen -
ausgestalteten Losungen.

Uberlegungen

[1] Der Identitatsnachweis und die Ausgabe von entsprechenden Ausweisen ist eine
zentrale Staatsaufgabe. Dies gilt auch fiir digitale Ausweise. Es steht dem Bund frei,
diese hoheitliche Aufgabe an eine externe Stelle zu vergeben, so wie auch Banknoten
von einer externen Firma hergestellt werden. Wird jedoch die Initiative und die
Ausgestaltung der E-ID Privaten tberlassen, werden deren kommerziellen
Uberlegungen anstatt die Interessen der Biirgerlnnen und Biirger beim Aufbau dieses
neuen Systems im Vordergrund stehen.

[2] Damit Private ihre Dienste auf dem staatlichen digitalen Identitatsnachweis
aufbauen kénnen, miissen die verwendeten Verfahren auf offenen Standards sowie die
auf Benutzerseite verwendeten Software und Treiber auf quelloffener Software
basieren.

[3] Wie es die Vorstosse von Post und SBB mit der SwissID sowie Swisscom, UBS und
Crédit Suisse zeigen, bendtigt die Privatwirtschaft kein dezidiertes E-ID-Gesetz als
Grundlage fir ihre E-Commerce-Anwendungen. Mit der Einflihrung eines solchen
Gesetzes wiirden selbst fiir einfache, rechtlich weniger relevante ldentifikationen
sensible Daten erhoben - und nun auch automatisch und firmentbergreifend
ausgetauscht. Dies verschafft den Anbieterinnen die Méglichkeit detaillierte
Personlichkeitsprofile tiber die Nutzerlnnen anzulegen. Ein griffiges Datenschutzrecht
sowie die Moglichkeit, solche Angebote auch ohne SwissID wahrnehmen zu kénnen,
sind deshalb nétig. Es ist darliber hinaus nicht schliissig, warum bestehende Losungen
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bei Online-Diensten durch die vergleichsweise komplexe Nutzung der E-ID ersetzt
werden soll.

[4] Die Personen, welche eine E-ID benutzen, missen die Kontrolle dartiber behalten,
welche Informationen zu welchem Zeitpunkt an eine identifizierende Stelle gesendet
werden. So kann es allenfalls nur nétig sein, ein Alter tiber 16 Jahr zu bestatigen. Eine
weiterfihrende Identifikation widerspricht dem Grundprinzip der Datensparsamkeit
(«Privacy by Default» und «Privacy by Design»).

[5] Fir den Vorgang der Bestatigung von Identifikationsmerkmalen im Sinne des E-1D-
Gesetzes braucht es nur eine beglaubigte Bestatigung, wie weiter unten beschrieben.
Hierzu wird weder eine zusatzliche, eindeutige E-ID-Nummer noch ein neues, zentrales
E-ID-Register benotigt.

[6] Nicht nur das Vertrauen in die Ausgabestelle ist von grosser Bedeutung, auch die
Verhinderung von Identitatsdiebstahl muss verlasslich sichergestellt sein. Wie es das
Bundesgesetz Gber die elektronische Signatur (ZertES) vorsieht, ist dazu eine
Hardware-L6sung (Smartcard) zu verwenden. Hierzu dréngt sich die bereits
vorhandene Identitatskarte gerade zu auf, um darauf auf Wunsch der betroffenen
Person ein entsprechendes Schliisselpaar mit Zertifikat abzulegen.

[7] Im Unterschied zu Art. 8 Abs. 2 ZertES soll das Zertifikat das Schltisselmaterial auch
fir die Verwendung zur Verschliisselung freigeben. Damit wiirde das Grundproblem
des vertraulichen und sicheren Schliisselaustauschs bei der
Kommunikationsverschlisselung gel6st.

[8] Auf die Verwendung von biometrischen Merkmale, wie es der Vorentwurf zum E-
ID-Gesetz - notabene auf als unsicher zu betrachtenden End-Benutzer-Geraten -
vorsieht, muss hingegen verzichtet werden. Anders als beim Einsatz von oben
beschriebenen Smartcards kénnen biometrische Merkmale bei Falschung oder
Entwendung naturgemass nicht zurlickgezogen und ersetzt werden. Solch sensible
Daten diirfen insbesondere auch nicht durch Dritte in zentralen Datenbanken
bearbeitet werden (diirfen).

[9] Wie der Bundesrat im erlduternden Bericht zu Recht schreibt, stellt der Bund in der
physischen Welt bereits heute konventionelle Identifizierungsmittel aus, namlich
Schweizer Pass, Identitatskarte und Auslanderausweis. Erganzend dazu soll die
Identitat einer natlirlichen Person nun auch elektronisch nachgewiesen werden
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kénnen. Als Gesetzesgrundlage ist kein neues E-ID-Gesetz nétig - es kann das
bestehende Ausweisgesetz herangezogen werden:

Art. 2 Abs. 2quater AuG: Der Ausweis kann zudem elektronische Identitdten flir
Authentisierungs-, Signatur- und Verschliisselungsfunktionen enthalten.

Schlussfolgerung

Die Digitale Gesellschaft erachtet die Richtung, welche der Vorentwurf vorgibt, als
grundlegend falsch. Aus den dargelegten Griinden lehnen wir den Vorschlag in der
vorliegenden Form vollumfanglich ab. Es scheint, als ob der Blick auf das Wesentliche
verloren gegangen ist.

Die Digitalisierung schreitet voran, und auch wir sehen den Bedarf einer benutzbaren
und vertrauenswirdige elektronische ldentitat (wie auch Unterschrift). Dies ist vom
Bund in seiner staatshoheitlichen Aufgabe an die Hand zu nehmen. Das Ausweisgesetz
kann hierzu als Grundlage dienen. Eine E-ID muss jedoch den Blirgerinnen und Blrger
dienen. Das Recht auf Privatsphéare - gerade im Internet - muss gestarkt und darf nicht
weiter ausgehohlt werden.

Wir bedanken uns fiir die Berilicksichtigung unserer Anmerkungen und Vorschlage.
Mit freundlichen Griissen

Erik Schonenberger
Geschiéftsleiter
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Per E-Mail an:
copiur@bj.admin.ch

Uster, den 26. Mai 2017

Stellungnahme zur Vernehmlassung ,,Bundesgesetz iiber anerkannte elektronische

Identifizierungseinheiten (E-ID-Gesetz)*

Sehr geehrte Damen und Herren

A. Allgemeine Einschitzung
Die Stossrichtung der Vorlage ist grundsitzlich zu Begriissen. Die Digitalisierung der Welt
schreitet stetig fort und das Bediirfnis an verlédsslicher digitaler Identifikation im Internet

nimmt dementsprechend zu.

B. Ausstellungsverfahren: Privatwirtschaft unvorteilhaft

Das Ausstellungsverfahren verlauft geméss Art. 6 des Vorentwurfs (VE) iiber einen anerkann-
ten Identity Provider (IdP gem. Art. 2 VE). Der Bund soll nur subsididr titig werden (Art. 13
VE). Dies verlduft parallel zum ZertES (S. 4 des Berichts), wobei aber IdP keine elektroni-
schen Signaturen im Sinne des ZertES anbieten miissen (ebendort). Dieses Vorgehen scheint

fiir alle Beteiligten nachteilig.

I. Datenschutz der Inhaber

Die Inhaber der E-ID miissen ihre Daten Privaten offenbaren. Zwar gilt gemdss S. 28 des
Berichts das DSG nach den strengeren Vorgaben fiir Bundesorgane (Art. 10 Abs. 4 VE 1.V.m.
Art. 16 ff. DSG), aber dies erschliesst sich m.E. nicht aus dem Gesetzestext. Ferner erhoht
sich durch die Weitergabe von Informationen unweigerlich auch das Missbrauchspotential fiir
die betreffenden Daten, indem nun mehr Personen diese Daten abrufen kdnnen, resp. mehr
Computer — die kompromittiert werden konnen — die Daten verwahren. Dagegen wire bei

einer staatlich gefiihrten Losung der Staat bereits ohnehin im Besitz der fraglichen Daten.

Als Beispiel sei Google Inc. herausgegriffen, deren Google ID auf S. 2 und 10 des Berichts

angesprochen wird. Google ist notorisch dafiir bekannt, mit Personendaten verantwortungslos



umzugehen, insbesondere auch im kritischen Bereich der Schiiler und Studenten,' und wurde

in der Schweiz und der EU wegen Verletzung von Datenschutzrecht verurteilt.>

In der Praxis werden Biirgerinnen und Biirger nicht bloss einmal, sondern mehrfach eine Va-
lidierung durchfiihren miissen, gerade weil keine staatliche Losung existiert und verschiedene
Anbieter einander nicht vertrauen werden (bspw. wird sich Apple wohl weigern, andere Me-
thoden als die Apple ID zur Identifikation von Personen anzuerkennen). Art. 18 Abs. 1 VE
verpflichtet zwar die IdP, untereinander interoperabel auszugestalten und einander anzuer-
kennen, aber indes wird dies hochstens dazu fiihren, dass keiner der grossen Anbieter auf dem
bestehenden Markt (wie auf S. 2 des Berichts beispielhaft aufgezihlt) gewillt sein wird, IdP

im Sinne des Gesetzes zu werden.

I1. Kosten der Inhaber hoher

Dariiber hinaus miissen die Inhaber der E-ID miissen mehr bezahlen als bei einer staatlichen
Losung — die IdP werden kaum karitative Einrichtungen sein, sondern profitorientiert agieren
(so denn auch S. 13 des Berichts). So werden die Gebiihren des Bundes (Art. 23 VE) logi-
scherweise auf den Kunden abgewilzt und zusétzlich ein Profit geschlagen. Der Markt wird
dies nicht abfedern. Dagegen wiirde ein auf staatlicher Basis gefiihrtes System durch das Kos-

tendeckungs- und das Aquivalenzprinzip ein fiir den Inhaber vorteilhafteres Resultat erfolgen.

I11. Haftung der IdP problematisch

Des Weiteren miissen die Inhaber der E-ID mit unvorteilhaften Haftungsklauseln der I1dP zu-
friedenstellen (Art. 24 Abs. 1 VE). Gemadss Art. 41 Abs. 1 OR ist ein Verschulden erforder-
lich. Die Beweislast wird im Haftungsprozess geméss Art. 8 ZGB somit beim Klédger liegen.
In einer Zeit, in der allgemeine Geschéftsbedingungen a priori konsumentenfeindlich formu-
liert werden und die Anzahl der Anbieter naturgemaéss klein sein wird, ist dies weitaus nach-

teiliger als eine Staatshaftung bei einer staatlichen Losung.

S. 34 des Berichts behauptet: ,,Mit der E-ID allein konnen keine Rechtsgeschifte abgeschlossen
werden; [...]* In Anbetracht der heutigen Online-Shops wiirden E-ID die Identifikation des Gegeniiber

! ALIM FRIDA/CARDOZO NATE/GEBHART GENNIE/GULLO KAREN/KALIA AMUL, Spying on Students: School-
Issued Devices and Student Privacy, abrufbar unter <https://www.eff.org/files/2017/04/13/student-privacy-
report.pdf>, besucht am 24. April 2017, S. 25.

2 BGE 138 1I 346; Urteil des EuGH vom 13. Mai 2014 C-131/12 Google Spain SL und Google Inc. gegen Agen-
cia Espariola de Proteccion de Datos (AEPD) und Mario Costeja Gonzdlez.
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iibernechmen (bei mittleren Unternehmen — kleinere werden sich wohl kaum die anfallenden Gebiihren
leisten konnen) und sich ansonsten nichts dndern. Die Aussage, dass kein Geschdfisverkehr bloss auf-
grund der E-ID stattfinden wird, ist als illusorisch. Warten auf einen Vertrag mit der EU betreffend
Haftung ist eine mittelfristige Nicht-Losung des Problems — die Verhandlungen iiber jegliche Themen

stehen seit jeher still mangels des institutionellen Rahmenabkommens, auf das die EU insistiert.

IV. Henne-Ei-Problem der E-ID ungelost

Zuletzt haben die Inhaber der E-ID ein sehr hohes Interesse an einer einheitlichen Losung, die
ihnen das Fortkommen im Alltag in einem Akt ermdglicht: Ausweis/Identitdtskarte, elektroni-
sche Signatur und E-ID. Selbst unter Beibehaltung des aktuellen ZertES wére es moglich, dies
umzusetzen durch Opt-Out und Nachfrage bei der Vergabe des Ausweises, welcher Aussteller
fiir die elektronische Signatur gewiinscht ist mit anschliessender Weiterleitung an den ZertES-

Zertifizierungsdienst.

Das ZertES-Konzept hat sich gerade nicht bewédhrt, wie dies der Bericht auf S. 11 behauptet.
Es ist noch immer {iblich im B2B-Verkehr, keine elektronische Signatur zu verwenden. Bei
Konsumenten hat sich das ZertES iiberhaupt nicht durchgesetzt. Dies droht, sich mit der E-ID
zu wiederholen. Damit die E-ID tatséchlich auch Verwendung findet, muss entweder ein dich-
tes Angebot von Geschiften, die mit der E-ID operieren, existieren oder eine breite Basis an

E-IDs die Geschifte anspornen, die E-ID zu akzeptieren, vorhanden sein.

Indem die E-ID mit der reguldren Identititskarte ausgegeben wiirde, wie dies urspriinglich

vorgeschlagen war (S. 2 des Berichts), konnte die Umsetzung massiv beschleunigt werden.

V. Doppelter Aufwand der IdP und des Staates betr. elektronischer Signatur
Die IdP werden wohl ohnehin in ihrem Interesse Zertifizierungsdienste im Sinne des ZertES
anbieten wollen, miissen sich aber nun fiir die im Kern gleiche Tatigkeit doppelt anerkennen

lassen. Sodann muss der Staat auch doppelt Aufsicht dafiir ausiiben.

VI. Mehrfachbelastung des Staates

Der Staat hat nun Kontroll- und Verwaltungsaufwand fiir ein neues System, das in das existie-
rende Ausweisvergabesystem integriert werden konnte. S. 2 des Berichts spricht von ,,hohen
ungedeckten IKT-Kosten fiir die 6ffentliche Hand (z. B. fiir Support, Lesegeréte, Software), da zu
wenig flexibel auf die schnell &ndernden Bediirfnisse und Technologien reagiert werden kann.* In der
Tat sind insb. Support und Softwareentwicklung teuer. Hier wére aber ein Einfallstor fiir Private. Aus-

lagerung von IKT-Support und -Entwicklung an Private ist dem Schweizer Recht nicht fremd.



Das Verhdltnismdssigkeitsprinzip (Art. 36 Abs. 3 BV) verbietet, aus Datenschutzgesichtspunkten
heikle (Eingriff in den Schutz der Privatsphire, Art. 13 Abs. 2 BV) und fiir den Geschéftsverkehr kri-
tische Prozesse wie Identitétsverifikation in die Hénde von Privaten zu geben, wenn eine mildere Mas-

snahme besteht. Ebendies ist der Fall mit einer partiellen Auslagerung der kostenintensiven Faktoren.

VILI. Sicherheitsverlust mit zunehmender Zahl an IdP

Die eidgendssischen Ausweispapiere sind mit mehreren Elementen gegen Falschung gesi-
chert. Einige davon werden zweifelsohne geheim sein und nur wenigen Personen offenbart. Je
mehr IdP sich anerkennen lassen, desto hoher ist die Wahrscheinlichkeit, dass diese geheimen
Elemente ausser Kontrolle geraten und die Schweizer Ausweise mittel-/langfristig kompromit-

tiert werden.

C. Kosten fiir Sperrung der E-ID durch den Inhaber

Im Vorentwurf wird das Verfahren der Sperrung einer abhandengekommenen oder miss-
brauchten E-ID den Privaten iiberlassen (Art. 17 Abs. 2 VE). Dabei wire es moglich, dem
Kunden Kosten dafiir zu liberbinden. Dies ist problematisch, denn der Missbrauchsfall ist
keine blosse Moglichkeit, sondern wird mit Sicherheit eintreten, ggf. aus Griinden, die nicht
im Machtbereich des Inhabers liegen®. Dadurch werden Konsumenten in ein Dilemma ver-

setzt, in welchem sie zwischen potentiellem Missbrauch und Kostenfaktor abwigen miissen.

D. Rechte und Pflichten der Privaten im Gesetz unvollstindig

Art. 14 VE ist sehr offen und gibt dem Bundesrat die Kompetenz, welche Sorgfaltspflichten
Inhaber einer E-ID treffen. Dies steht in direktem Gegensatz zu Art. 164 Abs. 1 lit. ¢ BV. Ei-

ne genauere Umschreibung ist unerlésslich.
Mit freundlichen Griissen

Fabio E. R. Scotoni, BLaw

Student Rechtswissenschaften (MLaw) an der Universitit Ziirich

3 Als Beispiel sei hier StartCom Ltd. genannt, die nach der Heartbleed-Liicke potentiell und tatsichlich kompro-
mittierte SSL/TLS-Zertifikate nicht kostenfrei zuriickziehen wollte (STARTCOM LTD., Twitter-Nachricht vom
8. April 2014, abrufbar unter <https://twitter.com/startssl/status/453494182544670721>, besucht am 24. April
2017).

4



Bundesgesetz Uber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

26. Mai 2017

An die Vorsteherin des EJPD

Frau Bundesratin Simonetta Sommaruga

3003 BERN

copiur@bj.admin.ch

Bundesgesetz Giber anerkannte elektronische Identifizierungseinheiten, E-ID-Gesetz
Vernehmlassungsfrist 29. Mai 2017

Sehr geehrte Frau Bundesratin

Sehr geehrte Damen und Herren

Gerne nehmen wir hiermit Stellung zum oben aufgefiihrten Gesetzesentwurf zur Einfuhrung
elektronischer Identifizierungseinheiten (E-ID).

Grundsatzlich haben wir allergrésste Vorbehalte gegen die vorgeschlagene
Aufgabenteilung zwischen Staat und Privaten bei der Vergabe von E-IDs, zumal diese E-
IDs zwingend u. a. fur Vote électronique oder fur E-Health-Anwendungen vorgeschrieben
werden sollen. Genauso, wie die Unternehmens-ldentifikationsnummer (UID) durch den
Staat vergeben wird, ist auch eine E-ID fur naturliche Personen zwingend ausschliesslich
durch den Staat - ohne Einbezug von Privaten - zu vergeben.

grundrechte.ch fordert deshalb, den vorliegenden Entwurf in diesem Sinne vollstandig zu
uberarbeiten, so wie dies urspringlich der Bundesrat am 19. Dezember 2012 dem EJPD
in Auftrag gegeben hat.

Nicht zuletzt vor dem Hintergrund der jingsten massiven Cyberattacken (wanna cry) geben wir
zu bedenken, dass jede neue Datenbank neue Begehrlichkeiten (Missbrauch, Manipulation,
Erpressung, Handel mit Daten) erweckt. Fachleute sind sich einig, dass es keine Garantie gibt,
Datenbanken vor Angriffen von aussen hundertprozentig zu schitzen. Umso sorgféltiger muss
der Staat mit den Personendaten seiner Burgerinnen und Blrger umgehen.

Die E-ID darf auf keinen Fall die herkémmlichen Ausweispapiere (ID, Pass, Auslanderausweis)
ersetzen. Die Wahlfreiheit, mit welcher Methode, mit welchem amtlichen Dokument sich jemand
gegeniiber offentlichen Amtern oder privaten Firmen ausweisen will, muss zwingend erhalten



bleiben. Nur so kann das Grundrecht auf informationelle Selbstbestimmung auf lange Zeit
gewahrt und geschuitzt werden.

Wenn Uberhaupt eine E-ID eingefuhrt werden soll, darf dies auf gar keinen Fall an private
profitorientierte Unternehmen ausgelagert werden. Der Staat ist die einzige Institution, die -
analog der Ausstellung amtlicher Ausweise - dazu berechtigt sein darf. Es muss unbedingt
gewabhrleistet bleiben, dass das Ausstellen eines rechtsgultigen ID Nachweises, in welcher
Form auch immer, eine unverausserliche Aufgabe des Staates bleibt und damit sichergestellt
wird, dass kein Datenmissbrauch mdglich ist.

Die Vorlage geht auch bezuglich der zu verarbeitenden Daten fiir eine E-ID viel zu weit.
Es ist nicht ersichtlich, weshalb derart viele Personendaten quasi auf Vorrat gesammelt und den
privaten Anbietern zur Verfligung gestellt werden sollen. Insbesondere die Versichertennummer
nach Artikel 50c des Bundesgesetzes uber die Alters- und Hinterlassenen-Versicherung sowie
das Gesichtshild und das Unterschriftsbild aus der nationalen Ausweisdatenbank sind
hochsensible héchstpersonliche Daten und werden einzig fur andere, ganz bestimmte
eingeschrankte Zwecke unter Zusicherung der Vertraulichkeit erfasst.

Ohne jemandem etwas unterstellen zu wollen, gibt es bereits gentigend aktuelle Beispiele,
wonach Personendaten langst nicht nur fir den urspringlich angegebenen Zweck verwendet
werden. Die im Gesetzesentwurf vorgesehene Kontrolle durch die beim Bund angesiedelte
Anerkennungsstelle ist ungentigend. Sie ware kaum in der Lage, die korrekte Verwendung
aller Personendaten sicher zu stellen - zumal diese sogar von den Identity Providern an
Betreiber von E-ID-verwendende Dienste weitergegeben werden durften.

Die Ausstellung einer E-ID muss auch unter diesem Kontrollaspekt eine reine Bundesaufgabe
bleiben. Nur so kann sichergestellt werden, dass der Umgang mit diesen sensiblen Daten
jederzeit auch einer parlamentarischen Aufsicht und Kontrolle unterstellt bleibt und das Gesetz,
sofern notwendig, nachgebessert werden kann, ohne dass dadurch bestehende Vertrdge mit
privaten Dritten verletzt wirden.

Zusammenfassend halten wir fest, dass wir die Vorlage insgesamt ablehnen. Die Einfuhrung
einer E-ID muss zwingend eine staatliche Aufgabe bleiben. Sie darf unter keinen Umstanden an
private Dritte ausgelagert werden. Staatlich anerkannte Identitatsausweise mussen, in welcher
Form auch immer, ausschliesslich vom Staat selbst ausgestellt und nachgefiihrt werden. Das
Kostenargument darf hier nicht zum Tragen kommen.

Zudem muss der Bund sicherstellen, dass die Birgerinnen und Birger jederzeit das
Recht haben, selber zu entscheiden, mit welchem Dokument sie sich ausweisen wollen.
Dies gilt auch fiur die Authentifizierungs-Vorgaben von privaten Firmen. Der Bund ist in der
Pflicht, diese anzuweisen, das Recht auf informationelle Selbstbestimmung, die digitale
Selbstbestimmung zu wahren. Die im Bericht erwahnten Projekte ,Passepartout furs Internet*
von Credit Suisse, UBS und Swisscom sowie ,SwissID“ von der Post und den SBB sehen eine
Zwangsverpflichtung der Kundinnen zu einer digitalen E-ID vor! Sie alle verletzen dieses
Grundrecht massiv! Der Bundesrat ist daher aufgefordert, die gesetzlichen Grundlagen
zu schaffen bzw. das Datenschutzrecht so anzupassen, dass die Kundinnen und Kunden
die Angebote auch ohne SwissID wahrnehmen kénnen.

Mit freundlichen Griissen

Viktor Gyorffy, Prasident grundrechte.ch
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Eidgendssisches Justiz- und
Polizeidepartement

Frau Bundesratin Simonetta Sommaruga
Bundesrain 20

3003 Bern

per E-Mail: copiur@bj.admin.ch

Glarus, 29. Mai 2017

Stellungnahme zum Vorentwurf Bundesgesetz iiber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin

Die Initiative NUGlarus hat zum Ziel den Kanton Glarus bei seiner wirtschaftlichen
Entwicklung insbesondere im Bereich von Innovation und Co-Innovation zu unterstitzen.
Die Initiative versteht sich als lI6sungsorientierter Ideen- und Impulsgeber fir Wirtschaft,
Gesellschaft und Politik. Die Vereinfachung der Behérdengdnge und von administrativen
Prozessen in und mit privaten und 6ffentlichen Unternehmen ist dabei zentral.

Mit dem neuen E-ID Gesetz wird definiert wie kinftig digitale Identitdten vergeben und
genutzt werden. Die Schweiz hat im Vergleich zu anderen Landern in diesem Bereich
grosse Verspatung. Der Handlungsbedarf ist enorm.

Onlineprozesse vereinfachen die Kommunikation und den Austausch von Informationen,
ermoglichen Effizienzgewinne bei Behérden und Unternehmen und entsprechen einem
Bedulrfnis von Kundinnen und Kunden bzw. Blirgerinnen und Birgern. Im Gegensatz zu
einer physischen Transaktion in einem Geschéft oder bei einer Behdrde, Iasst sich die
Identitat der beteiligten Parteien im Onlinebereich aber nur schwierig oder gar nicht
feststellen. Entsprechende IDs haben sich bisher am Schweizer Markt nicht durchgesetzt
und im Onlinehandel hat sich die Kreditkarte als «Ausweis» etabliert.

Mit der fortschreitenden Digitalisierung von Wirtschaft, Behérden und Gesellschaft ist
diese Situation nicht mehr haltbar. Es besteht dringender Bedarf nach einem digitalen
Pendant zum Reisepass flr die Online-Welt. Diese elektronische Identitatskarte oder E-ID
wird jedoch nur dann Erfolg haben, wenn sie rasch und flachendeckend fir viele Dienste
und Angebote der Wirtschaft und der Behdrden verwendet werden kann.

Dazu ist ein gutes Zusammenspiel von Staat und Wirtschaft ausschlaggebend. Wie der
Telekombranchenverband Asut fordert NiiGlarus, dass die Identifikation der
Personen mit staatlichen Registern und Daten zu erfolgen hat. Damit die
Vertrauensgrundlage fiir die E-ID in der Bevdlkerung fiir alle
Anwendungsszenarien wie z.B. Fernabstimmungen an Gemeindeversammlungen
geschaffen wird, soll der Staat auch selbst effektiv eine E-ID anbieten.
Zusatzlich soll die E-ID bei Behordenkontakten als verbindlich erkldrt werden.
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1. Neues Bundesgesetz iiber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

a) E-ID: Wer

Eine elektronische Identitdten kann durch

1) staatliche Akteure (Bund/Kantone/Gemeinden)
2) private Akteure
3) staatliche und privatwirtschaftliche Akteure

ausgegeben werden.

Physische Identitédten (Pass/ID/Personenregister) werden heute von Bund und
Gemeinden zur Verfligung gestellt. Sie Uberprifen die Identitat der Bewohner und geben
eine sichere physische Identitat aus.

Vordringlichstes Ziel muss es nach Jahren von Misserfolgen nun sein, der Schweizer
Bevoélkerung auf Wunsch und ohne zusatzlichen Aufwand (und zu tiefen Kosten) neben
der physischen Identitadt auch eine elektronische Identitat zur Verfiigung zu stellen, welche
in der Schweiz bzw. weltweit mit allen Systemen kompatibel ist.

Dazu bieten sich insbesondere Kundenbeziehungen an, die bereits bestehen und wo eine
Identitdtsakontrolle bereits erfolgte um die elektronische Identitdt rasch zu verbreiten.
D.h. insbesondere mit Bund/Kantonen/Gemeinden sowie mit Banken, Telekomanbietern
und allenfalls Akteuren des 6ffentlichen Verkehrs.

Ziel muss es jedoch auch sein, dass die nachste Generation von Schweizern auf Wunsch
gar keine physischen Identitéten mehr einsetzen und eines Tages sogar beziehen muss.
Das heisst: auch das Eroffnen einer Telekomkundenbeziehung oder eines Bankkontos soll
dereinst mit elektronischer Identitat mdglich sein.

Sollten private Akteure nur mittels einer Er6ffnung der Kundenbeziehung per physischer
Identitat, also Pass, IDK oder Auslanderausweis in der Lage sein eigene E-IDs
auszugeben, wiirde dies einem Anreiz entsprechen andere E-IDs zu diesem Zweck nicht
zu akzeptieren. Dies muss unbedingt verhindert werden. Dies ist in letzter Konsequenz
nur moglich, wenn auch eine staatliche digitale Grundidentitat zur Verfligung gestellt
wird.

Ebenfalls fir eine auch staatliche Identitat spricht, dass es in der Augen der Stimmbdurger
subjektiv wohl nur einen Anbieter gibt, der z.B. eine Abstimmung (zum Bespiel eine
Fernabstimmung an einer Gemeindeversammlung) nach allen Regeln garantieren kdnnte.
Das ist der Staat.

Auch flr eine staatliche elektronische Identitat spricht, dass letztere innerhalb von nur 10
Jahren rundumerneuert wird. Damit hatten 100% der Bevélkerung innerhalb von nur 10
Jahren praktisch ohne Zusatzbemuhungen die Mdglichkeit an eine digitale Identitat zu
kommen. Das ist einer der Griinde weshalb neue digitale Dienste in Estland derart
verbreitet sind.

Bei der hochsten Sicherheitsstufe erfolgt die Registrierung fiir die E-ID mit personlicher
Vorsprache beim IdP oder mit Videoidentifikation gestiitzt auf einen staatlichen
physischen Ausweis. Zusatzlich wird die Echtheit des Ausweises und mindestens ein
biometrisches Merkmal (Fingerabdruck-, Gesichts- oder Stimmenerkennung) gestiitzt
auf eine behordliche Quelle iberprift (Ausweisgiltigkeit und Gesichtsbild oder
anderes biometrisches Erkennungsmerkmal). Dazu braucht es eine starke Kooperation
zwischen dem E-ID Anbieter und der staatlichen Identifikationsstelle. Wie effizient diese
Zusammenarbeit sein wird ist zum jetzigen Zeitpunkt unklar.

NUGlarus unterstitzt im Hinblick auf eine hohe Verbreitung der digitalen Identitat die
Moglichkeit, dass private Anbieter wie Banken und Telekomanbieter in der Schweiz diese
zur Verfligung stellen kénnen und dass diese grundsatzlich untereinander und mit EU
Anbietern interoperabel sein sollen.
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Damit die Schweiz ihren grossen Riickstand auf andere Lander rasch gut machen kann,
ist jedoch auch eine staatliche digitale Identitat notwendig, bzw. soll eine solche in
Zukunft ohne Zusatzaufwand auf Wunsch auf der Identitdtskarte (oder dem Pass)
aufgeschaltet werden kénnen. Die E-ID soll allen Burgerinnen und Blrgern zur Verfiigung
stehen und zwar auch solchen, die keine E-ID eines privaten Anbieters wollen. Nur wenn
der Staat eine Basis-E-ID zur Verfiigung stellt und zwar so rasch als méglich (mit dem
Inkrafttreten des Gesetzes), ist zudem gewdhrleistet, dass es effektiv eine E-ID gibt -
unabhangig von den privaten Angeboten. Fur ein staatliches E-ID-Angebot mussen dabei
dieselben Rahmenbedingungen gelten, wie flr eine private E-ID eines zertifizierten
Identity Providers. Ansonsten besteht die Gefahr einer Wettbewerbsverzerrung. Um eine
Wettbewerbsverzerrung zu vermeiden, sind die Kosten vollstandig beim Aufschalten der
staatlichen E-ID auf die Identitatskarte zu erheben (es soll daftir kein physisches
Vorsprechen auf einer Amtsstelle notwendig sein).

Auf Wunsch sollen die Blrger auch in der Lage sein fir E-ID auf ihrer Identitatskarte statt
dem offentlichen Anbieter einen privaten Anbieter zu wahlen.

Fiir die Ausgabe einer staatlichen E-ID durch eine Gemeinde auf Basis der
Identitdtskarte ist kein neuer Artikel im Gesetz notwendig! Gemeinden/Kantone
konnen diese allenfalls auch in Zusammenarbeit auf Basis der Identitdtskarte
ausgeben, solange diese den Wettbewerb nicht verzerren.

Wir fordern Pilot-Gemeinden auf, dies rasch nach Annahme dieses Gesetzes zu
tun und werden hierbei auch Unterstiitzung anbieten. Es ist hier auch die
Moglichkleit zu priifen, dass dgitale Identidten von anderen Identitatsanbietern
als dem Staat auf der Gemeinde mit der Ausgabe der Identitdtskarte
ausgegeben werden. Ahnliches gilt fiir die Prozesse beim Handelsregisteramt
fiir juristische Personen.

Sowohl staatliche wie private elektronische Identitdten sollten nach dem opt-out Prinzip
gewahrt werden um die Verbreitung zu férdern. D.h. wer mit der neuen Identitaskarte
oder EC-Karte keine E-ID erhalten will, muss dies explizit so angeben. Studien zeigen,
dass die Verbreitung Uber eine solche simple Regel sehr stark ansteigen kann. Mit einer
raschen grésseren Verbreitung wiirden auch in der Schweiz endlich neue sichere digitale
Geschaftsmodelle moglich.

b) E-ID: Wie

Alle elektronisches Identitaten in der Schweiz missen gemass Gesetz interoperabel sein.
Das ist gut so. Es ist auch sicherzustellen, dass lbliche EU Identitaten interoperabel sind.
Zudem muss der Gesetzgeber intevenieren, wenn sich die Anbieter nicht Uber die
kommerziellen Aspekte einig werden (Interkonnektion). Grundsatzlich sollten keine
Kosten bei der Nutzung einer E-ID eines Identitatsproviders durch einen Diensteanbieter
anfallen, um die Verbreitung von neuen Technologien nicht zu verlangsamen. Neue
Probleme wie beim Roaming sind unbedingt von Anfang an zu vermeiden! Diese
Preisstruktur kénnte im Gesetz von Anfang an festgeschrieben werden («Bill-and-keep»
Interkonnektion). Die Abrechnung kann wie im Gesetz beschrieben dem Markt Uberlassen
werden. Die Preisstrukturr ist jedoch wie beschrieben festzulegen, damit die Nutzung
gefoérdert wird und es nicht zu einem Marktversagen kommt (grosse E-ID-Provider
kdnnten bei Ihren eigenen Retaildienstleistungen z.B. kleine E-IdPs nicht mehr
akzeptieren (oder die hohen Interkonnektionsgeblihren nicht bezahlen wollen).

Um die vollstandige Interoperabilitat und Interkonnektion sicherzustellen, ist ein
zusatzlicher Artikel notwendig, der das Bill-and-Keep Prinzip festschreibt:

Entwurf Art 23.3 E-ID Gesetz (neu)

3 IdPs sind grundsatzlich frei darin, Gebiihren fiir die ihnen
entstandenen Kosten zu erheben.

Es diirfen jedoch weder von privaten noch offentlichen Anbietern
Terminierungsgebiihren (Kosten auf Seiten des Dienstleisters) erhoben
werden.

Das heisst jede einzelne zusatzliche Nutzung der E-ID ist fir jeden Dienstleister in der
Schweiz und im Ausland kostenlos.
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c) Behdrden miissen E-ID zwingend akzeptieren

Schliesslich ist die Verwendung der E-ID im Verkehr mit Behérden zwingend
vorzuschreiben. Uberall dort, wo im Verkehr mit Behdrden eine Ausweispflicht oder
Ahnliches besteht, soll die Verwendung der E-ID zwingend vorgeschrieben werden. Damit
wird die Anwendung der E-ID bevorzugt und e-Government-Prozesse werden unterstitzt.
Dies tragt zu einer raschen Verbreitung der E-ID bei und fihrt zu Effizienzgewinnen bei
der offentlichen Hand und in der Privatwirtschaft. Ausnahmen fir die E-ID-Pflicht sind im
Einzelfall moglich, aber bewilligungspflichtig.

Fur Ruackfragen und weitergehende Informationen stehen wir jederzeit gern zur
Verfligung.

fo‘.—‘_“ﬁr Mo

Roberto Balmer Glarus, 29. Mai 2017
Prasident

E: robi@nlglarus.ch

M: 044 / 586 81 12

y @NueGlarus
l.LIJ Linkedin

@ Facebook
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Commentaires sur la Loi fédérale sur les moyens
d’identification électronique reconnus ( Loi e-ID )

Auteurs:

Dans le cadre du Open Geneva Hackathons qui s’est déroulé a Genéve du 12 au 14 mai 2017
(http://opengenevahackathons.org/), un hackathon s’est tenu sur le Prototypage de Politiques
du Numérique (https://ihmorin.wixsite.com/faclabbattelleoghack). Une équipe s'est concentrée
sur la question de l'identité numérique en faisant un travail d'analyse sur cette question. Les
contributeurs ont convenus de partager le résultat de ce travail dans le cadre de la procédure
de consultation sur la loi e-ID ouverte jusqu’au 29 mai 2017.

Les contributeurs a ce travail sont :

Bruno Chanel — bruno@brunochanel.com

Jorn Erbguth — joern@erbguth.net

Guillaume Saouli — guillaume.saouli@partipirate.ch (personne de contact)
Alexis Roussel — alexis.roussel@bity.com

Vincent Pignon — Vincent.Pignon@etat.ge.ch

Jean-Henry Morin — Jean-Henry.Morin@unige.ch

Résumeé succinct du commentaire

Nous estimons que lintégralité de cette loi doit étre revue en plagant I'Etat au coeur
du dispositif d’identité, dans sa fonction régalienne qui en aucun cas ne souffrirait
d’étre externalisée a I'’économie privée.

Introduction

Dans le cadre de la digitalisation de la société, la reconnaissance et la gestion de l'identité est
un élément essentiel de la continuité de I'état de droit et représente par conséquent une des
pierres angulaires de la société.

Il est surprenant et inquiétant de voir que le travail du DFJP se borne a réduire I'individu a un
simple consommateur. Il s’agit la d’'une spoliation fondamentale de la personne, et une
restriction de ses droits.

Alors que la société se numérise de plus en plus, la relation du citoyen aux institutions se fait
aussi de plus en plus de maniére électronique, que ce soit pour I'acte démocratique, qu’est le
vote, le dépbt de plainte, ou la relation aux administrations dans leur ensemble, il apparait
clairement dans son projet que le DFJP a fait I'impasse sur ces développements.

Nous sommes d’avis qu’il est essentiel que l'identité soit au cceur de la digitalisation de la
société, et non un élément marginal pouvant étre traité légérement et dont la mise en ceuvre est
laissée a des acteurs privés. Dans le monde analogique, I'Etat est le seul fournisseur d'identité,
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il ne peut pas subsidiariser son rdle au titre qu’'une barriére est franchie, et qu'’il faille agir au
niveau d”Internet”.

L’Etat est le garant de l'identité d’'une personne en garantissant la véracité de 3 éléments:
1. Lafiliation
2. Les éléments biométriques, tel que la photo, la signature, les empreintes digitales, la
taille
3. La matérialité de la personne (sa présence lors de la demande)

Processus de génération d’une carte d’identité physique

Role régalien de I'Etat: attesté de

l'authenticité de I'identité d’'une
personne physique ’
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Méme si dans la relation technique, des tierces parties privées peuvent intervenir, il n’en reste
pas moins que lidentité numérique ne peut pas étre attribué par une telle entité privée,
puisqu’en démocratie, elle ne peut que se borner a reconnaitre la personne et son identité et
non la lui attribuer.

s

Cadre de confiance
(bases légales, standards,
certifications, contrats)

Relation commerciale ‘ .
& Utilisation e-ID %
| |

Détentrice Partie
détenteur iy et
utilisatrice

Identity Provider IdP

Reconnaissance systéme e-ID et IdP
Données d'identi ion personnelle

L&)
i A)%%'
f o Services de I'Etat

"'sél‘é (SIE, ORFI)
UE

Schéma 1: Instances et relations les plus importantes d’'un écosystéme e-ID

La base de travail du DFJP néglige également cet élément fondamental dans son approche, et
manque ainsi 'opportunité d’amener notre état de droit dans I'ére numérique.

Dans le cadre de la réflexion menée pendant ce Hackathon, nous avons identifié plusieurs
éléments clefs qui nécessitent des clarifications et des modifications. Elles sont consignées ci-
dessous.

Références:

- Laloi : https://www.admin.ch/ch/d/gg/pc/documents/2842/Vorlage eid d.pdf

- Rapport : https://www.ejpd.admin.ch/dam/data/bj/staat/gesetzgebung/e-id/vn-ber-d.pdf

- elDAS (Niveau Europeen) : http://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX:32014R0910

- 1S0O 20022.ch https://www.iso-20022.ch/lexikon/e-id-gesetz/

- La LDI — Loi sur les Documents d’ldentité https://www.admin.ch/opc/fr/classified-
compilation/19994375/index.html
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Commentaires :

1. La gestion de lidentité est une tache régalienne fondamentale de I'état de droit, elle ne
peut pas étre déléguée a des opérateurs privés. Comme le montre la LDI Loi sur les
documents d'identité, la LelD est lacunaire et n’est pas conséquente.

2. Une identité numérique ne peut pas étre fragmentée avec des niveaux différenciés de
confiance,

3. La gestion d'une identité électronique ne peut pas simplement étre confiée a une
personne morale de droit suisse dans la mesure ou des lois d’autres pays pourraient
imposer des actions pouvant remettre en cause la confiance nécessaire pour opérer une
telle infrastructure critique selon l'origine de la propriété de la personne morale en
guestion.

4. Les Fournisseurs d’ldentités pourraient avoir accés a des données personnelles (e.qg.,
religion) sans nécessairement pouvoir justifier que les personnes concernées sont leurs
clients.

5. Le délai de mise-a-jour des informations sur l'identité est totalement farfelu (Art. 8) : une
semaine a une année de délai est beaucoup trop long par rapport a la criticité de 'usage
de telles informations.

6. Le risque de faillite d'un Fournisseur d’ldentité est un danger. En effet, l'identité
électronique d’'une personne ne survit pas la faillite de ce dernier, ce qui ne peut pas
étre acceptable étant donné que lidentité d’'une personne ne peut pas étre aliénée et
étre dépendante des aléas d’'une personne morale privée.

7. L'interopérabilité est une exigence critique. Les premiers acteurs vont définir des
standards de fait auxquels les suivants vont devoir adhérer.

8. L’Art 24.1 prévoit que les relations entre titulaire de I'e-ID, de I'exploitant d’'un service
utilisateur et du FI soient régis les articles du code des obligations, cela implique que les
deux derniers peuvent s’appuyer sur la liberté de régler et exclure leur responsabilité
dans leurs conditions générales. La détention d’'un document d’identité électronique ne
peut pas étre gouverné par le code des obligations, ni d’ailleurs les opérations de
validation d’une identité ou une authentification. Comme le montre en essence la LDI.

9. Art. 10, al 2, comment est-il prévu de contrdler le « consentement éclairé » du titulaire

de l'e-ID ?
DETAILS :

4.2 Il existe des cas de figure ou des Fournisseurs d’ldentité sont des
filiales/succursales de société étrangere ; il ne peut étre loisible de laisser de telle
société opéré des infrastructures aussi sensibles alors gu’elles peuvent étre soumise a
des impératifs Iégaux supérieurs, comme c’est d’ailleurs le cas avec les filiales de
sociétés états-uniennes cise a I'étranger et dont I'extraterritorialité n’est pas reconnue
par les lois américaines, en particulier le Patriot Act, tout comme d’ailleurs par la
jurisprudence pénale fédérale des USA. Un tel cas de figure ne peut pas étre accepté
puisque l'intégrité et la confiance dans le systéme de gestion d’identité peuvent étre
compromises sans gu’aucune partie suisse ne puisse intervenir.

Pour rappel, le gouvernement zougois a arrété toute collaboration avec des sociétés
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ameéricaines possédant une filiale en Suisse a cause de cet état de fait, alors qu’il ne
s’agissait que de la gestion d’'informations fiscales.

5.1 A l'instar des documents d’identité physique, comment est-il possible d’envisager
des niveaux de fiabilités diverses ? La preuve d’une identité ne peut pas étre a
géomeétrie variable. Est-ce qu’il existe une piéce d’identité physique dont les qualités
sont réduites ? Non. Méme si technologiqguement, 'utilisation d’une identité électronique
peut s’effectuer de diverses manieres, il est inenvisageable d’offrir des identités au
rabais. Soit I'autorité reconnait I'identité d’une personne soit elle ne la reconnait pas,
mais elle ne peut pas donner une reconnaissance partielle a un élément insécable tel
gue la doctrine en matiere d’identité le définit.

5.2 Les niveaux mentionnés ne sont ni clairement défini, et les critéres ne sont pas
stipulés. Pourquoi définir plusieurs niveaux, alors qu’il s’agit de cas d’'usage d’une
identité électronique, plutdt que la détermination d’'une identité numérique. Il est clair
gue le point 5.2 confond cas d’usage d’'une application s’appuyant sur une exploitation
partielle d’une identité électronique, avec la nécessité de définir un document d’identité
électronique permettant toutes les utilisations. Cela est inacceptable.

6 Comme mentionner dans l'introduction, un e-id ne peut pas étre attribué mais doit étre
reconnu, sur la base d’éléments fournis par le demandeur et corroboré par les registres
des autorités d’état civil, et les éléments biométriques propres au demandeur. Cette
tache ne peut pas étre confiée a des opérateurs privés.

7 La version de I'e-id fournie peut avoir un identifiant, mais en aucun cas la personne
demanderesse. Faire un tatouage électronique de la personne avec un identifiant
unigue n’est pas acceptable, car cela ne correspond pas a la doctrine d’établissement
de l'identité d’'une personne.

6 & 7 Les éléments stipulés dans ces deux articles de la Leid sont contraires au droit
supérieur et a I'esprit de la constitution. Par ailleurs, ils sont également contraires a la
doctrine en matiére d’établissement de I'identité d’'une personne.

8.1 Les cas d’'usage ne peuvent pas contraindre le controle d’intégrité d’une identité
électronique, mais également du registre des identités électroniques ; ce processus doit étre
permanent, et se dérouler au minimum une fois par semaine.

8.2 C’est de la responsabilité de I'Etat et non a son agent de s’assurer que la gestion des
informations d’un e-id y inclus sa révocation. Un e-id est un acte officiel, son annulation n’est
pas du resort d’un agent privé.

8.3 L’Etat n’a pas a percevoir d’émolument supplémentaire lorsque des données personnelles
sont modifiées, puisqu’il percoit déja, par ailleurs, un émolument pour cette mise a jour.
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9 L’Etat doit utiliser I'e-ID d’une personne et non le numéro AVS pour toutes ses relations.
L’utilisation d’un identifiant tel que 'AVS en dehors des cas d’application de ce dernier,
contrevient a la protection de la sphére privée de la personne et son intégrité. L’administration
doit pouvoir construire un référentiel de personnes en s’appuyant sur un élément dont l'intégrité,
et la non-répudiabilité sont contrélés de maniére plus stricte qu’un identifiant de bénéficiaire
d’assurance. L’e-ID est cet élément.

10.2 Les FI n’ont pas a transmettre de données personnelles a un utilisateur, mais ils doivent se

borner & valider si oui ou non, les éléments d’information fournis par le détenteur d’'un e-ID sont
valables.

Modification d’autres actes

1. Loi du 22 juin 2001 sur les documents d’identité
2. Code civil
3. Loi fédérale du 20 décembre 1946 sur l'assurance-vieillesse et survivants

4. Loi fédérale du 18 mars 2016 sur la signature électronique
La loi ne prend pas en compte le niveau de confiance attribué aux eid (voir section 2
article 5 de la Le-id).

Conclusions

En conclusion et indépendamment des commentaires évoqués ci-dessus, nous
estimons que lintégralité de cette loi doit étre revue en placant 'Etat au coeur du
dispositif d’identité, dans sa fonction régalienne qui en aucun cas ne souffrirait d’étre
externalisée a I'économie privée, comme le démontre trés justement la LDI, qui doit
servir de référence pour la construction de la LelD.
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Vernehmlassungsantwort zum E-ID-Gesetz
Zurich, 28. Mai 2017

Sehr geehrte Damen und Herren,

Gerne mochte ich als Privatperson zum neuen Gesetz Stellung nehmen.
Insgesamt erachte ich diese Vorlage als gelungen und hoffe auf eine baldige
Rechtskraft dieses Gesetzes.

Artikel 5 ist zentral fur die E-ID und auch aus rechtsstaatlicher Sicht essentiell
Wichtiges wird mit Ziffer 4 auf die Verordnungsstufe delegiert. Gerne méchte ich
daher ein paar Bemerkungen in dieser Hinsicht anbringen auch wenn spater
mutmasslich wiederum eine Vernehmlassung zu den diesbezuglichen
Ausfuhrungserlassen stattfinden wird.

Der Bericht bezeichnet den deutschen ePA als «Messlatte fiir neue staatliche E-ID
weltweit». Es werden auch die Kosten und Umstandlichkeit in der Benutzung
angefuhrt - Argumente, die - in allenfalls leicht vermindertem Masse - auch
regelmassig zur aktuellen SuisselD genannt werden. Insbesondere auch die
Herausgeber von SuisselD und scheinbar auch der neuen SwissID finden Gefallen
an Cloud-Signaturen und -ldentitaten — offenbar auch fir das Sicherheitsniveau
«hochy.

Die Unterschiede beziglich des bendétigten Vertrauens in Dritte beim Betrieb dieser
Cloud-Ansatze im Vergleich zum ePA und anderen auf den Konzepten klassischer
PKI beruhender System scheinen mir zu wenig erlautert.

Bei den klassischen Systemen beschranken sich die hoheitlichen (bzw. hoheitlich
delegierter) Funktionen auf

a) den kurzen Zeitpunkt der Ausstellung (typischerweise dem Verbinden eines
kryptografischen ‘Public Keys'’ [einer quasi zufalligen Zahl z.B. nach dem RSA
Algorithmus] mit der Identitat durch die Signatur eines X509 Zertifikats)

b) und der Bereitstellung von standardisierten Revokationsinformationen
wahrend der darauf folgenden Jahre der Anwendung um z.B. den Schaden
durch den Verlust der Private-Keys minimieren zu kdnnen.

Danach ist die Anwendung durch Hardware und Algorithmen im Kontrollbereich des
Benutzers gewahrleistet, die bei sorgfaltiger Durchflihrung gegenuber illegitimem
Einfluss von Dritten vergleichsweise resistent sind.

Bei den «modernen» Ansatzen wie z.B. Cloud-Signaturen liegt der private Schillssel
nicht mehr beim Benutzer und auch die Software und Algorithmen, die Identifikation
und Signatur erlauben / erstellen, sind vollstandig unter der Kontrolle von Dritten.
Das heisst, dass bei jeder Identifikation und Signatur Dritte auf einem dem
Ausstellungsvorgang gleichwertigem Vertrauens-Niveau tatig sein mussen.

Auch ist allfallig inkorrekte Tatigkeit dieser Dritten fur den Endbenutzer erheblich
schwieriger nachzuweisen.

Die Schweiz kann sich glicklich schatzen, dass in den letzten Jahrzehnten die
rechtsstaatlichen und demokratischen Institutionen nie offensichtlich ernsthaft in



Bedrangnis geraten sind (mutmasslich auch nicht durch das organisierte Verbrechen)
und daher die Vorteile bezuglich Kosten und Benutzerfreundlichkeit eines «Cloud»-
basierten Ansatzes voll zum Tragen gekommen waren. Ausserhalb von Kern-Europa
wurde die Beurteilung gerade in den letzten Jahren und Monaten fur verschiedene
Regionen leider anders ausfallen — dort kdnnen sich die Blrger glicklich schatzen,
wenn eine Ausstellung am Tag X ohne illegitime Einflussnahme «geklappt» hat und
danach die Einflussmdglichkeiten auf die tagliche Anwendung durch Dritte erheblich
kleiner als im Cloud-Ansatz sind, auch wenn dies zu einem Mehrfachen an Support-
Aufwand fuhrt.

Wichtig ist daher fur die Ausfihrungsgesetzgebung, dass es fur das
Sicherheitsniveau «hoch» immer auch eine technische Umsetzungsvariante geben
muss, bei der die «Private Keys» (oder deren Aquivalent) sich physisch im
Kontrollbereich des Nutzers befinden — ebenso wie die Algorithmen/Software von
deren Anwendung.

Ein Anspruch des Burgers auf eine solchermassen ausgestaltete E-ID des Niveaus
«hoch» muss Eingang in das Gesetz finden - z.B. in einem Absatz 1a) von Artikel 13
(Subsidiares E-ID-System des Bundes).

Ralf Hauser, 8032 Zirich

P.S.: Die angestrebte «Aufgabenteilung zwischen Staat und Markt» begrusse ich
ausdrucklich!
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Bolligen, 20. Mai 2017

Stellungnahme zum Bundesgesetz Uiber anerkannte elektronische
Identifizierungseinheiten (E-ID-Gesetz)

Sehr geehrte Frau Bundesratin,
Sehr geehrte Damen und Herren

Bekanntlich lauft zurzeit ein Vernehmlassungsverfahren zum Bundesgesetz tber anerkannte
elektronische ldentifizierungseinheiten (E-ID-Gesetz). Nachdem ich mich bis vor rund einem
Jahr in meiner Funktion als Grundbuchinspektor des Kantons Bern mit zahlreichen e-
Government Projekten auseinandersetzte — insbesondere mit der Einfihrung des
elektronischen Geschaftsverkehrs — masse ich mir in diesem Bereich eine gewisse
Fachkompetenz an und erlaube mir, als Privatperson eine Stellungnahme abzugeben.

Ich mochte dabei jedoch nicht auf die einzelne Bestimmungen und Details eingehen,
sondern mich im Folgenden auf einige wichtige Grundsétze und Prinzipien beschranken.

1. Es ist zu begrussen, dass der Bundesrat mit dem vorliegenden Gesetzesentwurf eine
formelle Regelung Uber die elektronischen Identitdten anstrebt. Die Entwicklungen im
technischen Bereich und die zahlreichen Projekte von staatlichen Stellen im Bereich e-
Government als auch von privaten Dienstleistungsanbietern im Bereich der online-
Kundenbetreuung (Banken, Versicherungen, etc.) verlangen klare Voraussetzungen fir
die Identifizierung von Personen auf dem digitalen Weg. Die letzten Jahre waren
diesbezuglich von Rechtsunsicherheit und Rechtunklarheit gepragt und die geltenden
Grundlagen waren lediglich Personen verstandlich, die sowohl technisch als auch
juristisch versiert sind. Fir strategische Entscheide verantwortliche Fihrungskrafte, fur
Sachbearbeiter in 6ffentlichen Verwaltungen oder bei privaten Dienstleistungsanbietern
geschweige denn fur Private ist unklar, was gilt und wie mit diesem Thema umgegangen
werden soll.

2. Presseberichten zum E-ID-Gesetz zufolge soll die von Post und SBB angestrebte E-ID
(SwissID) fur den Burger kostenlos sein. Dies ist zu begrissen. Wenn die Burger zur
Verwendung der E-ID motiviert werden sollen, darf dies fir den Einzelnen keine Kosten
generieren. Werden fur das Ausstellen oder Verwenden der E-ID Gebihren verlangt,
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wird die Bereitschaft seitens der Birger massiv reduziert sein. Wie erwéahnt konnte dieser
Grundsatz Presseberichten entnommen werden. In den Vernehmlassungsunterlagen
lassen sich zu dieser Frage jedoch keine Hinweise finden. Der Die Kosten- und
Gebuhrenfrage ist somit unbedingt im Gesetz zu verankern. Unter welchen
Voraussetzungen allenfalls Geblhren verlangt werden kénnten, ist unten unter Ziffer 4.b
erlautert.

Die Bestatigung einer ldentitéat einer Person ist grundsatzlich eine hoheitliche Aufgabe,
welche durch die zusténdige staatliche Stelle vorzunehmen ist und nicht delegiert werden
kann. Angesichts der Bedeutung einer Identitatsbescheinigung werden denn auch zu
Recht hohe (Sicherheits-)Anforderungen an das Ausstellen einer Identitatskarte und
eines Passes gestellt.

Dieser Grundsatz muss unbedingt auch auf das Ausstellen einer elektronischen ldentitat
angewandt werden. Wenn diese Aufgaben an nicht-staatliche Anerkennungsstellen
(Identity Provider; I1dP) Ubertragen werden, wird von diesem wichtigen Grundsatz
abgewichen. Davon ist jedoch aus folgenden Grinden abzusehen:

a. Der Erfolg einer digitalen Identitat und deren Verbreitung héngt massgeblich von
deren Akzeptanz in der Bevolkerung ab. Die Bevdlkerung ist es sich gewohnt,
dass offizielle Bestatigungen, speziell im Bereich der Identitdt und der
Bescheinigung personlicher Daten von staatlicher Seite erfolgen. Sind daflr
plétzlich im Bereich der digitalen Welt private IdP zustandig, entsteht ein grosses
Misstrauen. Der Umstand, dass es dann sogar mehrere IdP gibt, die auf dem
Markt auftreten und die in einer Art Wettbewerb stehen, wird die Birger zusatzlich
verunsichern. Die durchschnittliche Bevdlkerung wird nicht in der Lage sein zu
verstehen, dass von privaten IdP ausgestellte elektronische ldentitaten eine
gleichwertige Stellung haben, wie die durch die oOffentliche Verwaltung
ausgestellten Identitatsdokumente (ldentitatskarte / Pass). Das Ziel, im Bereich
der digitalen Identitat Rechtklarheit und —sicherheit zu schaffen, kann dadurch
nicht erreicht werden — zumindest nicht auf dem angestrebten Niveau.

Der Umstand, dass die Post und die SBB mit ihrem Produkt SwissID bereits
vorgeprescht sind, darf kein Grund sein, das Ausstellen einer digitalen Identitat
ausschliesslich staatlichen Stellen zuzuweisen. Wenn Private antizipierend ohne
entsprechende gesetzliche Grundlage im Hinblick auf ein mdgliches kinftiges
Geschéftsfeld agieren, tun sie dies auf eigenes Risiko. Ein ,fait accompli“ darf
keine Rechtfertigung daflir sein, eine gesetzliche Regelung doch anders als
urspriinglich geplant zu erlassen. Dass es sich bei Post und SBB um o6ffentliche
rechtliche Korperschaften des Bundes handelt, &ndert an diesem Umstand nichts.

b. Fur den Burger ist nicht verstandlich und nachvollziehbar, wenn er sich fur das
Erlangen herkdmmlicher ldentitdtsdokumente (Identitatskarte, Pass) an eine
staatliche Stelle wenden muss, fur das Erlagen einer digitale Identitat hingegen
an einen privaten IdP. Es ware flr den Blrger wesentlich einfacher, wenn er die
digitale Identitat nicht nur von der gleichen Stelle wie die Identitatskarte oder den
Pass (kantonale Passbiros, Personenstandsamter, Ausweiszentren, etc.)
zugeteilt erhielte, sondern die E-ID sogar im gleichen Prozess ausgestellt werden
konnte, wie die ldentitatskarte oder den Pass. Nebst der Einfachheit hatte diese
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Ldsung auch den Effekt, dass die digitale Identitat eine sehr hohe Akzeptanz
erhielte.

Hinzu kommt, dass die fir Pass und Identitdtskarte zustéandigen kantonalen
Amter und Dienststellen schon iber eine sehr gute Infrastruktur verfiigen, um das
Publikum zu empfangen und deren Identitat zu Gberprifen. Zur Ausstellung einer
E-ID mussen sie lediglich noch mit den entsprechend notwendigen
Zusatzprogrammen ausgeristet werden. Damit sind keine Investitionen in die
Infrastruktur notwendig. Auch die personellen Ressourcen missen — wenn
Uberhaupt — vermutlich nur gering erhéht werden.

Sollte der obenerwdhnte Grundsatz der Gebuhrenfreiheit nicht eingehalten
werden konnen, hatte diese Losung den Vorteil, dass fir eine von staatlicher
Stelle ausgegebene Identitdt eher Bereitschaft besteht, die Kosten fir die
Ausstellung der E-ID zu tragen. Schliesslich missen die Birger heute fur das
Ausstellen einer herkdmmlichen Identitéatskarte ebenfalls Gebuhren entrichten.
Wenn diese Gebihr bescheiden angehoben und daflir auch eine elektronische
Identitat erhaltlich ware, hatte dies keinen Einfluss auf Akzeptanz und Verbreitung
der E-ID.

Es ist unerlasslich, dass jede Person von ihrer Geburt bis zu ihrem Tod nur tGber
eine einzige digitale Identitat verfligt, so wie es zum Beispiel auch mit guten
Grinden bei der Sozialversicherungsnummer (AHVN13) der Fall ist. Ansonsten
wird es zu einem heillosen Durcheinander kommen, wenn eine Person plétzlich
Uber mehrere ldentitdten verflgt. Dieser Effekt ware schliesslich wieder ein
Umstand, der zu unerwiinschter Rechtsunsicherheit fuhrt, weil bei Auftauchen
mehrerer Identitdten nicht klar ware, ob es sich nun um die gleiche Person
handelt oder nicht. Das Einhalten dieser Pramisse muss mit dem beabsichtigen
Gesetz zwingend gewahrleistet sein.

Wenn mehrere IdP auf dem Markt auftreten kdnnen, kann nicht sichergestellt
werden, dass eine Person nur Uber eine digitale ldentitat verfigt. Herrscht unter
den IdP ein Wettbewerb, werden die Birger auch die Mdglichkeit haben missen,
den IdP wechseln zu kdnnen. Die Anforderung, wonach jede Person nur Uber
eine einzige digitale Identitat verfigen darf, kann jedoch nicht gewahrleistet
werden, wenn mehrere Anbieter bestehen. Nur mit einer staatlichen Stelle,
welche auch mit einer Clearingstelle zu versehen ist, kann diese Pramisse
eingehalten werden.

Es wird vermutlich unumgéanglich sein, dem Birger in irgendeiner Form die E-ID
auszuhandigen. Den Vernehmlassungsunterlagen lasst sich jedoch nicht
entnehmen, ob dies in Form eines Hardwaretokens (USB-Stick oder Chipkarte)
oder aber softwareméssig (z.B. Uber eine mobile Applikation oder serverbasiert)
erfolgen soll. Diese Frage sollte zwingend gesetzlich geregelt werden, damit es
bei der Umsetzung des E-ID Gesetzes keine Diskussionen geben wird.

Sollte die E-ID auch in Form eines Hardwaretokens abgegeben werden, so ist
zwingend zu prifen, ob das entsprechende Zertifikat nicht in den Chip auf der
offiziellen Identitatskarte integriert werden kann. Aus Sicht des Burgers wére es
sehr praktisch und von hoher Akzeptanz, wenn die Identitatskarten sowohl im
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herkdmmlichen Sinn als auch im elektronischen Rechtsverkehr eingesetzt werden
koénnen.

f. Ich bin zudem davon Uberzeugt, dass die Implementierung der digitalen ldentitat
in die bestehenden Register (Infostar, etc.) einfach und glinstig zu realisieren
ware. Diese Register werden schon heute durch die fir die Identitatsausstellung
zustandigen Stellen verwendet und erhielten entsprechend lediglich zuséatzliche
Funktionalitaten. Die Prozesse kdnnten einfach ergdnzt und die notwendigen
Funktionalitaten einfach implementiert werden. Dies wére nicht nur einfacher,
sondern auch eine viel glinstigere Lésung. Dagegen sind die in der Botschaft zum
E-ID-Gesetz skizzierten Prozesse und technischen Losungsmaoglichkeiten (S. 7)
kompliziert und dadurch kostenintensiv und unibersichtlich. Es ist auch aus
diesem Grund ein einziges Register (z.B. Infostar) anzustreben, in welchem nebst
den herkbmmlichen Daten einer Person auch deren elektronische ldentitét gefthrt
werden kann. Das ware gunstiger und einfacher. Zudem waren die
Verantwortlichkeiten viel klarer geregelt als bei der vorgeschlagenen Ldsung.

5. Den Uberlegungen zum Datenschutz kann leider nicht gefolgt werden. Dies aus
folgenden Grinden
a. Die vorgeschlagene Losung versucht, einen vermeintlich hohen Datenschutz zu
generieren. Aber gerade bei der Auslagerung der Ausstellung der digitalen
Identitdt an IdP wird hier unnétig ein zusatzliches Risiko eingegangen. Das
Vertrauen des Birgers in den Staat ist denn diesbezlglich auch hdher, als bei
privaten IdP.

b. In allen Diskussionen betreffend Digitalisierung und Datenschutz wird es als
unerschitterlicher Grundsatz angesehen, dass personenbezogene Daten auf
keinen Fall miteinander verknupft werden sollen und dirfen. Schon nur die
hypothetische Mdglichkeit zur Verknipfung von Daten kann zur Verhinderung
einer innovativen Idee filhren. Dieser Angstmacherei fiihrt zu einer Verhinderung
des Fortschrittes und l&asst die Schweiz im internationalen Vergleich auch kunftig
nur hinterherhinken. Es ist hdchste Zeit, gewisse Grundsatze des Datenschutzes
ernsthaft in Frage zu stellen. Die eindeutige Zuordnung von Personen (Subjekten)
zu unzahligen Objekten (dingliche und obligatorische Rechte, Eigenschaften) wird
immer wichtiger. Dies haben die Diskussionen um die Personenidentitat beim
automatischen Informationsaustausch (AlA) oder aber der ZGB Revision im
Zusammenhang mit der eindeutigen Identifikation von Personen in den
elektronischen Grundbuch-Systemen gezeigt. Es kann doch nicht sein, dass fur
jedes neue Gebiet, in welchen Personendaten elektronisch verarbeitet werden,
dieselben Diskussionen gefiihrt werden mussen und die Forderung nach einem
neuen unabhéngigen Identifikator fir natirliche Personen gestellt wird. Leider
fehlt es zurzeit an einer modernen Strategie bezulglich Personenidentifikation und
—identitat (inkl. den elektronischen Signaturen). Diese Bereiche gehdren meines
Erachtens untrennbar zueinander und sollten im heutigen Umfeld des Web 3.0,
der industriellen Revolution 4.0, Big Data, Open Government Data, Internet of
Things, Blockchains etc. neu diskutiert werden. Die heute geltenden Regelungen
des Datenschutzes und deren sehr restriktive Interpretation verhindern nicht nur
die Innovation, sondern erweisen sich je langer je mehr als unzeitgemass. Die
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Bevolkerung ist sich den Umgang mit digitalen Elementen je langer je mehr
gewohnt und insbesondere die jungere Generation hat weniger
Beruihrungsangste. Angesichts des verhaltnismassig doch grossen Vertrauens in
die staatlichen Stellen ist es nun héchste Zeit zu diskutieren, ob nicht ein einziges
System samtliche Personendaten der Schweiz verwalten soll, in welchem einer
Person verschiedene Teilnummern fir verschiedene Anwendungsfélle
(Gesundheitswesen, Versicherungs-/Bankenwesen, privater Einsatz). Das ware
nicht nur gunstiger sondern auch effizienter. Statt sich auf anachronistische
Datenschutzbestimmungen zu stltzen, sollte zum Schutz der Daten der Fokus
vielmehr auf die IT-Security und deren Schutzziele Vertraulichkeit, Integritat,
Verfluigbarkeit und Authentizitat gelegt werden. Die Diskussion, was heute unter
einem zeitgemassen Datenschutz zu verstehen ist, muss zwingend geflhrt
werden. Mit der Schaffung des E-ID-Gesetzes besteht dazu eine einmalige
Gelegenheit, da in diesem Rahmen auch allfidlige Anderungen am
Datenschutzgesetz (DSG) moglich wéren.

Zusammenfassend mdchte ich festhalten, dass das Ausstellen einer digitalen Identitat
zwingend als staatliche Aufgabe zu verstehen ist, die nicht ausgelagert werden darf. Es
handelt sich nicht nur um die ureigene Aufgabe einer staatlichen Stelle sondern ist auch aus
Grunden der Akzeptanz, der Effizienz und schliesslich auch — bei der Implementation der
notwendigen Funktionalitdten in bestehende Register — und der Wirtschaftlichkeit die beste
Ldsung. Die Synergien, welche bei der gleichzeitigen Ausstellung von herkémmlichen
Identitatsdokumenten mit der digitalen Identitdt entstehen, fihren nur zu einem geringen
Mehraufwand bei der o6ffentlichen Verwaltung. Allenfalls muss zur Erweiterung der
bestehenden Systeme eine hohere Investition getétigt werden, als bei der Ubertragung an
IdP. Hingegen durfte der technische und organisatorische Betrieb wesentlich glinstiger sein,
da es weniger technische und organisatorische Schnittstellen gibt und keine Investitionen in
die Infrastrukturen getétigt werden muissen.

Und schliesslich sind auch die unzeitgemassen Pramissen des Datenschutzes grundsatzlich
zu Uberdenken. Es ist hochste Zeit, ein einziges zentrales Personenregister zu fihren, in
welchem die Identitat einer Person und deren Identifikatoren fir verschieden Teil- oder
Rechtsgebiete inklusive deren elektronische Signaturen verwaltet werden kdnnen.

Ich ersuche Sie um Kenntnishahme und verbleibe mit freundlichen Griissen

Mit freundlichen Griissen

lic.iur. Stefan Hausler, Firsprecher
(leider ohne rechtsgiiltige digitale Signatur)
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