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1 Einleitung

Diese Notiz behandelt die Frage, wie die schweizerische Geldspielgesetzgebung im Online-
Bereich durchgesetzt werden soll. Die Verfassung sieht fur den Bereich der Geldspiele kei-
nen freien Markt vor. Im Bereich der Spielbanken sollen Konzessionen vergeben werden, im
Bereich der Grossspiele sollen die heutigen Monopole bestehen bleiben. Die neue Verfas-
sungsnorm sieht in Artikel 106 Absatz 4 BV explizit vor, dass diese Konzeption nicht nur fir
den terrestrischen, sondern auch fur den Online-Bereich gelten soll. Ohne die wirkungsvolle
Bekampfung der illegalen Spielangebote kdnnen die Ziele von Artikel 106 BV und des neuen
Bundesgesetzes Uber Geldspiele (BGS) nicht erreicht werden. Es ist nicht zielfiihrend, fur le-
gale Spielangebote hohe Anforderungen festzulegen, wenn die Spielerinnen und Spieler
problemlos Zugang zu illegalen Angeboten haben, die geringeren Einschrankungen unterlie-
gen und daher fiir die Spielerinnen und Spieler zumindest auf den ersten Blick attraktiver er-
scheinen mogen.

Mit welchen Massnahmen das BGS im Online-Bereich durchgesetzt werden soll, erwies sich
im Rahmen der parlamentarischen Beratung als umstritten. Der Bundesrat hatte in seiner
Botschaft! vorgeschlagen, den Zugang zu in der Schweiz nicht bewilligten Online-Spielange-
boten mit Hilfe von Internetsperren einzuschranken. Der Standerat und der Nationalrat ha-
ben dieses Konzept inzwischen verabschiedet. Wahrendem die Massnahme im Standerat
kaum Anlass zu Diskussionen gegeben hat?, wurde im Nationalrat intensiv iber die Notwen-
digkeit von und allfallige Alternativen zu Internetsperren diskutiert. Die vorberatende Kom-
mission hatte die Einfihrung von Sperren noch mit 13 zu 12 Stimmen abgelehnt. Im Plenum
hingegen wurde die Massnahme schliesslich mit klarem Mehr angenommen.?

In der vorliegenden Notiz werden Informationen gebiindelt und fiir die interessierte Offent-
lichkeit aufbereitet, welche insbesondere mit Blick auf die parlamentarischen Beratungen so-
wie aufgrund von Medienanfragen im Nachgang zur Botschaft erstellt wurden.*

BBI 2015 8387.
Vgl. AB 2016 S 457 f.
AB 2017 N 122 - 133. Der Nationalrat hat der Verankerung von Netzsperren mit 135 zu 45 bei 6 Enthaltungen zugestimmt.

Der Inhalt dieses Papiers wurde Ende 2016 erstellt. Rechtsprechung und Literatur ab dem 1.1.2017 werden nicht bertick-
sichtigt.
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Zunéchst wird eine Bestandesaufnahme der derzeitigen Situation der Sperrungen von Inter-
netseiten in der Schweiz und im Ausland vorgenommen. Anschliessend werden das vom
Parlament vorgesehene Dispositiv und seine voraussichtlichen Auswirkungen erlautert.
Schliesslich werden verschiedene verworfene Alternativen zu solchen Netzsperren darge-
stellt und bewertet. Besonderes Augenmerk wird auf die Vereinbarkeit der verschiedenen
Ansatze mit der Verfassung gelegt.

2 Ausgangslage

2.1 Keine Einschrankung des Zugangs zu nicht bewilligten auslandischen Geldspiel-
angeboten gemass geltendem Recht

Gemass dem geltenden Recht kann der Zugang zu nicht bewilligten auslandischen Geld-
spielangeboten nicht eingeschrankt werden. Gegenwartig spielt sich ein grosser Teil der ille-
galen Spiele in der Schweiz auf Internetseiten ab, die im Ausland aufgeschaltet und von dort
aus betrieben werden. Die dabei erzielten Bruttospielertrage sind erheblich: Eine Studie
schatzt, dass Schweizerinnen und Schweizer im Jahr 2017 auf auslandischen Online-Geld-
spielseiten Bruttospielertrage in der Gréssenordnung von gut 250 Millionen Franken generie-
ren. Die Autoren der Studie gehen zudem davon aus, dass dieses Marktsegment jahrlich um
knapp 14% wachsen wird.®

Die meisten Veranstalterinnen von Online-Geldspielen haben ihren Sitz in Landern wie etwa
Gibraltar, Malta, Antigua und Barbuda. Das schweizerische Recht findet auf diese Veranstal-
terinnen keine Anwendung. Insbesondere kdnnen diese in der Regel in der Schweiz nicht
strafrechtlich verfolgt werden. Dies weil der daflr nétige territoriale Ankntpfungspunkt fehlt.
Aufgrund des Erfordernisses der beidseitigen Strafbarkeit ist es in den meisten Fallen un-
moglich, Rechtshilfe zu erhalten. Im Ubrigen sind Betreiber illegaler Internetseiten haufig
schwierig zu ermitteln. Diese Probleme fiir die Strafverfolgung bestehen nicht bei Websites
mit Geldspielen, die auf einem Server in der Schweiz beherbergt sind.

2.2 Einziges Beispiel von Internetsperren in der Schweiz: Bekampfung der Kinder-
pornografie

Zurzeit werden in der Schweiz einzig im Bereich der Kinderpornografie und der harten Por-
nografie systematisch Internetseiten gesperrt. Dafiir ist die Koordinationsstelle zur Bekamp-
fung der Internetkriminalitat (KOBIK) des Bundesamits fir Polizei (fedpol) zustandig. Die
Sperrung erfolgt gestitzt auf eine Vereinbarung zwischen der KOBIK und den wichtigsten
Internetzugangsprovidern der Schweiz, d.h. sie beruht auf freiwilliger Grundlage.

Die von der KOBIK gefiihrte «schwarze Liste» wird nicht veroéffentlicht. Sie befindet sich auf
einem Server der KOBIK, auf den nur die Internetzugangsprovider Zugriff haben. Die Liste
wird den Providern automatisch tbermittelt. Die Sperrung der auf der Liste aufgefuhrten In-
ternetseiten erfolgt ebenfalls automatisch. Bei der schwarzen Liste handelt es sich um ein
Textdokument. Jede Zeile enthalt die Adresse einer zu sperrenden Internetseite. Als Adres-
sen in der Liste aufgefiihrt sind die vollstandigen URL der beanstandeten Internetseiten (zum
Beispiel: www.xy.com/index.html). Je nach Sperrsystem, das der Internetzugangsprovider
verwendet, wird entweder die spezifische URL oder der ganze Domain-Name gesperrt (in
unserem Beispiel: xy.com).®

5 Artur Baldauf / Thomas Briisehaber, Abschiatzung der finanziellen Auswirkungen des neuen Geldspielgesetzes, Bern April
2015, S. II.

6 Ein weiteres Beispiel im Bereich der Kinderpornografie ist das Zugangserschwerungsgesetz in Deutschland. Dieses Gesetz
war von Anfang 2010 bis Ende 2011 in Kraft und sah fur kinderpornografische Internetseiten ein &hnliches Sperrverfahren
vor wie das der KOBIK. Dieses Gesetz wurde jedoch nie angewendet und Ende 2011 hauptséchlich aus politischen Grun-
den aufgehoben.
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Nutzerinnen und Nutzer, die auf eine gesperrte Seite zugreifen wollen, werden auf eine
Stopp-Internetseite umgeleitet.

Bis heute war die KOBIK nicht mit Fallen Uberschiessender Sperrung (sog. Overblocking)
konfrontiert, fur die sie hatte verantwortlich gemacht werden kénnen. In einigen wenigen Fal-
len haben sich die Betreiber der betroffenen Internetseiten bei der KOBIK nach den Grunden
fur die Sperrung erkundigt. Nachdem ihnen der Grund mitgeteilt worden war (Vorliegen eines
strafrechtlich relevanten Inhalts), haben die Betreiber die problematischen Inhalte auf ihrer
Internetseite freiwillig geldscht.

Die KOBIK beurteilt die Wirksamkeit des Sperrsystems insofern als gut, als der Zugriff auf
die gesperrten Seiten erschwert wird. Nutzerinnen und Nutzer kénnen nicht versehentlich auf
eine Seite gelangen, die sie lieber nicht sehen méchten. Fur Personen, die um jeden Preis
auf die gesperrten Inhalte zugreifen wollen, ist der Zugang jedoch nicht véllig unmdéglich.

2.3 Rechtsvergleichung

2.3.1 Allgemeine Anmerkung

In den meisten auslandischen Systemen wird die Bewilligung flr die Durchfiihrung von On-
line-Geldspielen in Form einer Lizenz oder einer Zulassung erteilt. In der Schweiz werden die
Begriffe «Konzession» (fur die Spielbanken) und «Bewilligung» (fur die Grossspiele) verwen-
det. Im Rahmen der nachfolgenden Vergleichung wird der allgemeine Begriff «Bewilligung»
verwendet.

2.3.2 Frankreich

Bewilligte Online-Spiele: Sportwetten, Pferdewetten, Poker, gewisse Arten von Lotterien.
Andere Spielbankenspiele als Poker sind im Internet nicht gestattet.

Bewilligungssystem: Fir die Lotteriespiele: Monopol der traditionellen Veranstalterin. Die
Veranstalterinnen von Sportwetten, Pferdewetten und Poker benétigen eine Zulassung der
Behorde fir Online-Spiele (Autorité de régulation des Jeux en ligne, ARJEL).

Anzahl Veranstalterinnen mit einer Bewilligung: Mitte 2015 verfligten 16 Veranstalterin-
nen lber 30 Zulassungen (eine Veranstalterin kann fir jede der drei Spielkategorien eine Zu-
lassung erhalten).

System zur Sperrung nicht bewilligter Internet-Spielseiten: ja, seit 2010.

Kurze Beschreibung des Sperrverfahrens: Die ARJEL richtet eine Mahnung an den Be-
treiber der Website. Wenn dieser sein Angebot nicht an die Vorschriften anpasst, kann der
Prasident der ARJEL beim Gericht beantragen, dass dieses mittels einstweiliger Verfugung
den Internetzugangsprovider oder den Hoster veranlasst, den Zugang auf die illegalen Inter-
netseiten zu sperren’. Die Sperrung kann eine oder mehrere Internetadressen (URL) des
gleichen Betreibers betreffen.

Schwarze oder weisse Listen: Die Liste der gesperrten Internetseiten wird nicht veréffent-
licht. Die ARJEL veroffentlicht eine Liste der zugelassenen Veranstalterinnen.

Alternative oder tber die Sperrung hinausgehende Massnahmen: Die Mdglichkeit der
Sperrung von Zahlungen ist seit 2010 gesetzlich verankert. Das Instrument ist aber geméass

7 Art. 61 der «Loi du 12 mai 2010 relative a l'ouverture a la concurrence et a la régulation du secteur des jeux d'argent et de
hasard en ligne» (Gesetz vom 12. Mai 2010 uber die Offnung des Wettbewerbs und die Regulierung des Sektors der On-
line-Geld- und Glicksspiele).
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Auskunft der ARJEL nicht wirksam.® Das Gesetz von 2010 sieht auch ein Verfahren zur Filte-
rung der Ergebnisse von Suchen auf Suchmaschinen® sowie eine Werbesperrung?® vor.

Bisherige Erfahrungen und Bemerkungen: Geméss der ARJEL hat sich das Verfahren zur
Sperrung von Internetseiten insbesondere in prophylaktischer Hinsicht als wirksam erwiesen.
Ein grosser Teil der Veranstalterinnen ergreifen nach der Mahnung der ARJEL Massnahmen
und lassen Spielerinnen und Spieler aus Frankreich nicht mehr als Kunden zu. Im Jahr 2014
wurden 2436 Internetseiten vor dem Erlass einer Sperrverfligung an die Vorschriften ange-
passt. Die Androhung einer Sperrung stellt mit anderen Worten ein wirksames Instrument
dar. Die ARJEL sperrt nur diejenigen Internetseiten, welche sich nicht freiwillig den franzdsi-
schen Vorschriften angepasst haben. Die Zahl der per Verfigung gesperrten Internetseiten
belauft sich auf 108. Die Sperrung der Internetseiten kann allerdings sowohl durch die Spie-
lerinnen und Spieler (zum Beispiel mit Verwendung von VPN) als auch durch die Veranstal-
terinnen (Anderung des Domain-Namens) umgangen werden.

Die ubrigen Massnahmen (Sperrung von Zahlungen, Werbesperrung, Beeinflussung von Su-
chergebnissen von Internet-Suchmaschinen) wurden bisher nur selten eingesetzt. Sie haben
deshalb noch keine Wirkung erzielt. Bei der Sperrung von Zahlungen und bei der Beeinflus-
sung von Suchergebnissen von Internet-Suchmaschinen ist dies auf die fehlende Bereit-
schaft der betroffenen Stellen zur Zusammenarbeit und auf die Schwierigkeit, die betroffenen
Zahlungsdienstleisterinnen zu identifizieren, zurtickzufiihren.

Die im Jahre 2013 in Frankreich durchgefiihrte Kampagne zur Information von Spielerinnen
und Spielern blieb bis jetzt wirkungslos: Aus einer im Jahre 2015 bei Spielerinnen und Spie-
lern durchgefuhrten Umfrage geht hervor, dass 2/3 der Spielerinnen und Spieler nicht wis-
sen, ob sie auf einem legalen oder illegalem Angebot spielen.?

2.3.3 Belgien

Bewilligte Online-Spiele: Spielbankenspiele (einschliesslich Poker), Sport- und Pferdewet-
ten.

Bewilligungssystem: Eine Lizenz fir die Durchfiihrung von Online-Spielen wird nur Veran-
stalterinnen erteilt, die bereits Uber eine Lizenz im landbasierten Bereich verfigen.

Anzahl Veranstalterinnen mit einer Bewilligung: 9 Online-Spielbanken; 21 Veranstalterin-
nen von Sport- und Pferdewetten.

System zur Sperrung nicht bewilligter Internet-Spielseiten: ja, aber auf freiwilliger Basis
(Vereinbarung zwischen dem Regulator und den Internetzugangsprovidern). Verwendete
Methode: DNS-Sperrung.

8 Art. L-563-2 des «Code monétaire et financier» (Gesetz tiber das Wahrungs- und Finanzwesen): «... wenn der Betreiber der
Anordnung zur Unterlassung des illegalen Angebots von Wetten oder Geld- und Gliicksspielen nicht nachkommt, kann der
Haushaltsminister auf Antrag der Behorde fir Online-Spiele beschliessen, jegliche Geldflisse oder -transfers von oder auf
Konten, die von diesem Betreiber unterhalten werden, fur einen verlangerbaren Zeitraum von sechs Monaten zu sperren».

® Art. 61: «... Der Prasident der Behorde fur Online-Spiele kann zudem beim Prasidenten des Tribunal de Grande Instance
von Paris beantragen, dass dieser mittels einstweiliger Verfiigung die erforderlichen Massnahmen zur Aufhebung der Refe-
renzierung der Website einer Veranstalterin nach Absatz 2 dieses Artikels in einer Suchmaschine oder einem Verzeichnis
anordnet».

10 Art. 57 I: «... Der Prasident der Behorde fiir Online-Spiele kann beim Prasidenten des Tribunal de Grande Instance von Pa-
ris beantragen, dass dieser mittels einstweiliger Verfligung die erforderlichen Massnahmen zur Einstellung jeglicher Wer-
bung fir Internetseiten mit Wett- oder Geld- und Gliicksspielen erlasst, die aufgrund eines ausschliesslichen Rechts oder
der Zulassung gemass Artikel 21 oder eines Verstosses gegen das Buch llI Titel Il des Gesetzbuches uber die innere Si-
cherheit nicht bewilligt sind».

11 Vergleiche den Bericht der ARJEL ber eine Tagung vom 6. Juni 2016 in Paris mit dem Titel « Régulation et offre illégale :
pour une lutte & armes égales », S. 8 und 11 (http://www.arjel.fr/IMG/pdf/synthese20160606.pdf).
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Schwarze oder weisse Listen: Die schwarze Liste der nicht bewilligten Internetseiten wird
verotffentlicht.

Alternative oder tber die Sperrung hinausgehende Massnahmen: Sperrung von Zahlun-
gen auf freiwilliger Basis (Vereinbarung zwischen dem Regulator und dem belgischen Ver-
band der Finanzinstitute) und strafrechtliche Sanktionen fur Spielerinnen und Spieler, die auf
Internetseiten spielen, die auf der schwarzen Liste stehen.

Bisherige Erfahrungen und Bemerkungen: Der Hauptzweck der vertffentlichten schwar-
zen Liste besteht darin, die Spielerinnen und Spieler dariber zu informieren, dass sie sich
mit dem Spiel auf diesen Internetseiten strafbar machen. Nach Auskunft der belgischen Auf-
sichtsbehdrde ist die Sperrung der Internetseiten wirksam. Insbesondere beurteilt sie ihre Er-
fahrung mit der Verdoffentlichung der schwarzen Liste als sehr positiv. Seriése Veranstalterin-
nen befiirchten eine Rufschadigung, wenn ihr Name auf der schwarzen Liste aufgeftihrt ist.
Um dies zu verhindern, ergreifen sie freiwillig Massnahmen (zum Beispiel Geoblocking).

2.3.4 Danemark

Bewilligte Online-Spiele: Spielbankenspiele (einschliesslich Poker), Wetten, Lotterien.
Bewilligungssystem: Fir die Lotteriespiele: Monopol. Fur Wetten und Spielbankenspiele
braucht es eine Lizenz.

Anzahl Veranstalterinnen mit einer Bewilligung: 38 Veranstalterinnen (alle Spielkatego-
rien) verfugen tUber 51 Lizenzen.

System zur Sperrung nicht bewilligter Internet-Spielseiten: ja, seit 20102,

Kurze Beschreibung des Sperrverfahrens: Wenn ein Betreiber einer Spiel-Website ohne
Lizenz auf dem danischen Markt aktiv ist, nimmt die Regulierungsbehérde mit ihm Kontakt
auf und mahnt ihn, seine Tatigkeit zu unterlassen. Leistet dieser der Aufforderung nicht
Folge, so kann die Regulierungsbehoérde beim Gericht beantragen, dass dieses die Internet-
zugangsprovider veranlasst, den Zugang zu den betroffenen Internetseiten zu sperren. Ver-
wendete Methode: DNS-Sperrung.

Schwarze oder weisse Listen: Die Liste der gesperrten Internetseiten wird anscheinend
nicht veroffentlicht. Die Regulierungsbehorde veréffentlicht die Liste der zugelassenen Ver-
anstalterinnen.

Alternative oder Uber die Sperrung hinausgehende Massnahmen: Zwar sieht das Ge-
setz ein Verfahren zur Sperrung von Zahlungen vor, dieses wird jedoch noch nicht umge-
setzt, weil die erforderlichen technischen Massnahmen noch nicht erlassen wurden. Label-
system fir die legalen Angebote.

Bisherige Erfahrungen und Bemerkungen: Gemass den jingsten Zahlen wurden 57
Sperrverfliigungen erlassen. Die Sperrung der Internetseiten scheint zu funktionieren. Das
Instrument der Sperrung der Zahlungen wird zurzeit nicht angewendet (siehe oben).

2.3.5 Grossbritannien

Bewilligte Online-Spiele: Alle Arten von Sportwetten, Pferdewetten, Spielbankenspiele (ein-
schliesslich Poker), Tombolas und Lotterien.

Bewilligungssystem: Alle Veranstalterinnen von Online-Spielen benétigen eine Lizenz,
wenn sich ein Teil der Spieltechnik in Grossbritannien befindet oder wenn sie mit Spielerin-
nen und Spielern in Grossbritannien Transaktionen abschliessen oder wenn die Zielgruppe

12 Section 65 Gambling Act.
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ihrer Werbung Spielerinnen und Spieler in Grossbritannien sind (auf Verbrauchsort basieren-
des Lizenzsystem).

Anzahl Veranstalterinnen mit einer Bewilligung: 749 erteilte Lizenzen (am 31. Méarz
2016); diese Zahl umfasst auch die Softwarelizenzen. 182 Veranstalterinnen haben eine Li-
zenz zur Durchfiihrung von Online-Spielbankenspielen.

System zur Sperrung nicht bewilligter Internet-Spielseiten: nein.
Schwarze oder weisse Listen: nein.

Alternative oder Uber die Sperrung hinausgehende Massnahmen: Verfahren zur Sper-
rung von Zahlungen auf freiwilliger Basis (Vereinbarung zwischen der Regulierungsbehdérde
und den Anbietern von Zahlungsmitteln). Um die Verbreitung von Werbung fir illegale Ange-
bote zu verhindern, wurden auch Vereinbarungen mit den Suchmaschinen und den sozialen
Netzwerken abgeschlossen. Auch diese Massnahmen funktionieren auf einer rein freiwilligen
Basis.

Bisherige Erfahrungen und Bemerkungen: Gemass den uns vorliegenden Rickmeldun-
gen funktioniert das System einschliesslich der Sperrung von Zahlungen zufriedenstellend.

2.3.6 Liste der européaischen Lander, die eine Sperrung von Internetseiten und/oder
eine Sperrung von Zahlungen im Geldspielbereich kennen

Land Netzsperren Zahlungssperren Strafbarkeit der
Spielerinnen und
Spieler
Belgien X (auf freiwilliger Ba- X (auf freiwilliger Ba- X
sis) Sis)
Bulgarien X X
Déanemark X X (nicht umgesetzt)

Deutschland (Schles-
wig-Holstein)3

X (im Vertrag der Bun- | X

deslander vorgesehen,
aber nicht umgesetzt)

Estland X X
Frankreich X X
Griechenland X X X
Grossbritannien X (auf freiwilliger Ba-
Sis)
Italien X
Lettland X X
Litauen X X

13 In Deutschland wurde die Marktoffnung fur online durchgefiihrte Spiele bis jetzt lediglich im Bundesland Schleswig-Holstein

umgesetzt.
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Land Netzsperren Zahlungssperren Strafbarkeit der
Spielerinnen und
Spieler
Niederlande X (auf freiwilliger Ba- X
sis)
Osterreich X
Polen X X
Portugal X
Rumaénien X (keine Pflicht fur die | X (keine Sperrung,
Internetzugangsprovi- | aber die Finanzinsti-
der) tute bendtigen eine Li-
zenz)
Slowenien X X X
Spanien X X
Tschechische Repub- | X
lik
Ungarn X Verbot fir Finanzinsti-
tutionen, an der Bereit-
stellung von illegalen
Angeboten mitzuwir-
ken
Zypern X X (nicht umgesetzt) X

Die Lander, die nicht in dieser Tabelle aufgefiihrt sind, kennen weder eine Sperrung von In-

ternetseiten noch eine Sperrung von Zahlungen.
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3 Die vorgesehenen Massnahmen zur Einschrankung des Zugangs zu in der
Schweiz nicht bewilligten Online-Spielangeboten

3.1 Umsetzung auf Gesetzesebene

Die Massnahmen zur Einschrankung des Zugangs zu in der Schweiz nicht bewilligten On-
line-Spielangeboten sind im 7. Kapitel des Gesetzesentwurfes, in den Artikeln 84 bis 90 E-
BGS, verankert.

Die nachfolgende schematische Darstellung zeigt, wie die Internetsperren funktionieren:

Wie funktionieren Netzsperren?

Ausl. Anbieter I:
Bietet (auch) fiir Personen
mit Wohnsitz in der
o Schweiz Geldspiele online

an

Schwarze
Liste

Ausl. Anbieter II:
Bietet Geldspiele online
an, schliesst Personen mit
Wohnsitz in der Schweiz

Stopp- ‘ Vf)m Anﬁebojc aus
Seite

s der ESBK & Comlot

Die Eidgenossische Spielbankenkommission (ESBK) und die interkantonale Behérde erstel-
len je eine «schwarze Liste» der in der Schweiz nicht bewilligten Spiel-Internetseiten, die auf
der Website der beiden Behdrden und im Bundesblatt veréffentlicht wird. Bevor der Name
einer Internetseite in die Liste aufgenommen wird, teilen die zustandigen Behdrden der be-
treffenden Veranstalterin mit, dass ihr Spielangebot in der Schweiz nicht zuléssig ist. Sie for-
dern sie auf, ihr Angebot innerhalb einer bestimmten Frist mit dem Gesetz in Einklang zu
bringen, namentlich indem sie fir Spielerinnen und Spieler aus der Schweiz den Zugang zu
ihrer Internetseite sperrt. Bleibt eine Reaktion der Veranstalterin innert der gesetzten Frist
aus, so wird ihre Internetseite in die schwarze Liste eingetragen.

Die schwarzen Listen und ihre Aktualisierungen werden den Internetzugangsprovidern so
elektronisch zur Verfliigung gestellt, dass diese den Zugang zu den aufgefihrten Internetsei-
ten automatisiert sperren konnen.

Wurde eine Internetseite gesperrt, so werden die Nutzerinnen und Nutzer, die von der
Schweiz aus darauf zugreifen wollen, auf eine Stopp-Seite umgeleitet. Die Spielerinnen und
Spieler werden so darUber informiert, dass der Inhalt, auf den sie zugreifen wollten, in der
Schweiz nicht bewilligt ist und die Internetseite daher auf Anordnung der zustéandigen Behor-
den gesperrt wurde. Weiter ist beabsichtigt, dass diese Stopp-Seite direkte Links zu den in
der Schweiz bewilligten Angeboten enthélt.
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Das vorgesehene Sperrverfahren ist einfach und schnell. Anders als in anderen Landern
muss nicht ein Gericht angerufen werden. Dies macht das Verfahren flexibler und anpas-
sungsfahiger. Der Rechtsschutz bleibt dabei aber vollumfanglich gesichert: Gegen Sperrver-
fugungen ist ein ordentliches Rechtsmittelverfahren vorgesehen.

Der Nationalrat hat zudem eine Bestimmung in das Gesetz eingefligt, welche eine Entschéa-
digung der Fernmeldedienstanbieterinnen vorsieht. Die Bestimmung sieht vor, dass Fernmel-
dedienstanbieterinnen voribergehend von der Umsetzung der Massnahmen absehen kon-
nen, wenn sich die Massnahmen negativ auf die Qualitat der Netzleistung auswirken.

3.2 Mdogliche Umsetzung auf Verordnungsebene

Die technischen Einzelheiten der Sperrung und des genauen Inhalts der schwarzen Listen
sind nicht im Gesetz geregelt, damit sie einfach und rasch an die technische Entwicklung an-
gepasst werden kdnnen.

Nach heutigem Kenntnisstand wirde das Sperrsystem wie folgt funktionieren: Die schwarzen
Listen der Behdrden wiirden die Domain-Namen der betroffenen Internetseiten enthalten.

Als Beispiel nachfolgend ein Auszug aus der belgischen Liste, die auf der gleichen Grund-
lage funktioniert:

lllegale Website Datum des Entscheids Publikation im Belgischen
Staatsblatt

www.myglobalgames.com | Entscheid Glicksspielkommis- | Veroffentlicht am 16/02/2012
sion vom 8/02/2012

www.bingo-round.com Entscheid Gliicksspielkommis- | Veréffentlicht am 16/02/2012
sion vom 8/02/2012

www.titanpoker.com Entscheid Gliicksspielkommis- | Veréffentlicht am 16/02/2012
sion vom 8/02/2012

Die technischen Mittel fur die Sperrung missen in Absprache mit den Internetzugangsprovi-
dern geregelt werden. Die ersten Diskussionen zu diesem Thema haben ergeben, dass aus
heutiger Sicht dem System einer DNS-Sperre ohne zusatzliche Sperrung der IP-Adresse des
Hosters der betroffenen Internetseite Vorrang gegeben wirde.

3.3 Verfassungsmassigkeit

3.3.1 Vorbemerkungen

Bei der Prifung der Verfassungsmassigkeit von Internetsperren steht die Frage im Vorder-
grund, ob mit Sperren in Grundrechte eingegriffen wird.

Grundsatzlich kann die Sperrung von Internetseiten die Grundrechte freier Kommunikation
(Meinungs- und Informationsfreiheit, Medienfreiheit) der Betreiber von Websites und der Nut-
zerinnen und Nutzer dieser Websites!* sowie die Wirtschaftsfreiheit der Betreiber und der In-
ternetzugangsprovider beeintrachtigten.

Bis heute haben allerdings weder das Bundesgericht noch der Européische Gerichtshof fur
Menschenrechte untersucht, ob eine Sperrung von Internetseiten mit Online-Spielangeboten

14 Siehe dazu insbesondere den EGMR-Entscheid Yildirim g. Tiirkei vom 18. Dezember 2012.
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mit den Grundrechten vereinbar ist. Es wurden hingegen einige Entscheide zu Sperrungen
von Internetseiten in anderen Bereichen als jenem der Geldspiele erlassen. Aus diesen geht
hervor, dass die Sperrung von Internetseiten mit den Grundrechten vereinbar sein kann, so-
fern eine gesetzliche Grundlage besteht, sie durch ein offentliches Interesse gerechtfertigt
und verhaltnismassig ist.*® Dies ist namentlich nicht der Fall, wenn eine Sperrung auch legale
Inhalte betrifft (iberschiessende Sperrung oder Overblocking).1®

Der Verfassungsrat von Frankreich hat die Verfassungsmassigkeit jenes franzdsischen Ge-
setzes bestétigt, welches Internet- und Zahlungssperren vorsieht.*’

Was das Erfordernis einer gesetzlichen Grundlage betrifft, lasst sich Folgendes feststellen:
Besonders problematisch sind Sperren, die nicht rechtlich vorgesehen sind und somit bloss
auf einer freiwilligen Zusammenarbeit beruhen. In einer Mitteilung von 2014 stufte der Kom-
missar fir Menschenrechte des Europarates ein solches Dispositiv aus Sicht der Grund-
rechte als dusserst problematisch ein, da es in keiner gesetzlichen Grundlage vorgesehen
ist. Im Ubrigen ist eine Sperrung von Internetseiten ohne gesetzliche Grundlage in der EU ab
2017 untersagt.'8

3.3.2 Schutzbereich der Wirtschaftsfreiheit

Die Sperrung von Internetseiten kann einen Eingriff in die durch die Artikel 27 und 94 BV ge-
wahrleistete Wirtschaftsfreiheit bedeuten. Bezlglich der Wirtschaftsfreiheit der Betreiber von
Internetseiten sei daran erinnert, dass der Markt der Spielbankenspiele in der Schweiz nicht
frei ist.2® Die Verfassung selbst sieht statt eines freien Markts ein Konzessionssystem vor.
Gleichzeitig besteht auch im Markt fiir Grossspiele ein Monopol der etablierten Veranstalte-
rinnen.

Veranstalterinnen, die nicht Gber eine Konzession fur die Durchfiihrung von Online-Spielban-
kenspielen oder Uber eine Bewilligung zur Durchfliihrung von Grossspielen verfligen, kénnen
sich deshalb nicht auf die Wirtschaftsfreiheit berufen, um ihre Spiele in der Schweiz anzubie-
ten.

Die Sperrung von Online-Geldspielseiten greift jedoch in die Wirtschaftsfreiheit der Internet-
zugangsprovider ein. Sie werden durch die Sperren daran gehindert, ihre privatwirtschaftli-
che Geschaftstatigkeit frei auszuiben.

3.3.3 Schutzbereich der Grundrechte freier Kommunikation?

Greift die Sperrung von Online-Geldspielseiten in den sachlichen Schutzbereich der Grund-
rechte freier Kommunikation ein? Die Grundrechte freier Kommunikation garantieren dem
Einzelnen, sich eine Meinung zu bilden, eine eigene Meinung zu haben und diese Meinung
zu verbreiten. Ebenfalls geschitzt sind der Empfang von und der Zugang zu Informationen
sowie die Verbreitung von Informationen durch Mittel der Massenkommunikation.

15 Siehe insbesondere Urteil des Bundesgerichts 1B_294/2014, E. 4.3; siehe im gleichen Sinn das Urteil des Bundesstrafge-
richts BV.2004.26, E. 2 betreffend die Sperrung von Internetseiten, uber die Arzneimittel in unzulassiger Weise beworben
und verkauft wurden. Die Beschwerdekammer kommt in ihrem Entscheid insbesondere zum Schluss, dass die Sperrung
keine unverhaltnismassige Massnahme darstellt, da die Behérde den Server auch physisch hétte beschlagnahmen kénnen,
was eine deutlich einschneidendere Massnahme gewesen ware.

16 Entscheid des EGMR Yildirim g. Tiirkei vom 18. Dezember 2012; im gleichen Sinn Oberlandesgericht Hamburg, Entscheid
vom 21.11.2013.
17 Gesetz n°2010-476 vom 12. Mai 2010. Entscheid des Conseil Constitutionnel Nr. 2010-605 DC vom 12. Mai 2010.

18 EU-Verordnung tiber den Zugang zum offenen Internet, Verordnung (EU) 2015/2120 des Europaischen Parlaments und des
Rates.

19 Urteil des Bundesgerichts 2C_61/2008 vom 28. Juli 2008 E. 1.3.2: ,Unter den Spielbanken herrscht kein freier Wettbewerb.
Die privatwirtschaftliche Tatigkeit im Spielbankenbereich erfolgt in einem System, das der Wirtschaftsfreiheit entzogen ist
(vgl. Art. 94 Abs. 4 BV; BGE 1301 26 E. 4.5)."
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Die Mdglichkeit, um Geld zu spielen, fallt nicht unter den Schutzbereich der Grundrechte
freier Kommunikation. Das Geldspiel hat keinen Bezug zur Bildung, Ausserung und Verbrei-
tung von Meinungen. Dies gilt unabhangig davon, ob das Geldspiel online oder nicht online
durchgefuhrt wird. Der grundrechtliche Schutz einer Tatigkeit besteht grundséatzlich unabhan-
gig davon, ob sie auf dem virtuellen oder terrestrischen Marktplatz ausgetbt wird. Fir das
Internet bedeutet dies Folgendes: Nur dort, wo das Internet der Meinungsbildung und -kund-
gabe dient, greift der Schutz der Grundrechte freier Kommunikation.

3.3.4 Schutz durch die personliche Freiheit?

Die personliche Freiheit schiitzt nach der Praxis des Bundesgerichts ,all jene Freiheiten, die
elementare Erscheinungen der Personlichkeitsentfaltung darstellen®.?° Die Moglichkeit, an
Automaten um Geld zu spielen, gehort nach der Praxis des Gerichts nicht dazu und wird so-
mit durch das Grundrecht der personlichen Freiheit nicht gewahrleistet.?! Das Gutachten
Thouvenin / Stiller tragt dieser Rechtslage nicht Rechnung.?

3.3.5 Fazit: Verfassungsmassigkeit der Sperre geméass Gesetzesentwurf

Die Sperrung von nicht bewilligten Online-Geldspielseiten greift einzig in die Wirtschaftsfrei-
heit der Internetzugangsprovider ein. Einschrédnkungen der Wirtschaftsfreiheit bedurfen einer
gesetzlichen Grundlage, mussen durch ein 6ffentliches Interesse gerechtfertigt und verhalt-
nismassig sein (Art. 36 BV). Die im 7. Kapitel vorgesehenen Bestimmungen stellen eine aus-
reichende gesetzliche Grundlage dar. Das verfolgte 6ffentliche Interesse ist der Schutz der
offentlichen Gesundheit und die Verhitung von Straftaten (Geldwéascherei, Betrug). Die Ver-
haltnismassigkeit ist ebenfalls gewahrt, da die Sperrung nicht mit einem tUbermaéassigen zeitli-
chen und finanziellen Aufwand fur die Provider einhergeht.?

Zudem werden mit dem vorgesehenen Vorgehen die Verfahrensrechte der Internetzugangs-
provider und der Betreiber von Spiel-Internetseiten (rechtliches Gehor, Rechtsweggarantie)
eingehalten.

3.4 Bewertung des Vorschlags des Bundesrates

Die vorliegende Ziffer dient der Bewertung der vorgeschlagenen Massnahme. Besonderes
Gewicht wird auf Punkte gelegt, welche von Kritikerinnen und Kritikern der Netzsperre vorge-
bracht werden. Das eigentliche Fazit findet sich am Schluss der Notiz, in der Ziffer 5.

3.4.1 Praventive Wirkung der Sperren

Die bisherigen Erfahrungen in Frankreich zeigen, dass mit der Mahnung, die vor der Einlei-
tung eines Sperrverfahrens an die Betreiber von Online-Spielseiten gerichtet wird, in der
Mehrheit der Falle bereits ein Ergebnis erzielt wird.?* Die meisten Veranstalterinnen wollen
nicht illegal tatig sein und ergreifen daher Massnahmen, um die Spielerinnen und Spieler der
betroffenen Lander auszuschliessen. Eine Moglichkeit hierfir ist die geografische Sperre

20 vgl. statt vieler BGE 127 I 6 E. 5a S. 12; 1331 110 E. 5.2 S. 119.
2. BGE 1011a336 E. 7b S. 347, vgl. auch BGE 120 1a 126 E. 7c S. 146.

22 Florent Thouvenin / Burkhard Stiller, Gutachten Netzsperren, Zurich 16. September 2016, S. 16. Die Gutachter gehen ohne
Begriindung oder Auseinandersetzung mit Lehre und Praxis davon aus, dass Netzsperren "die personliche Freiheit der In-
ternet-Nutzer und die Wirtschaftsfreiheit der Website-Betreiber und der ISP" tangieren.

2 Auch Felix Uhimann / Beat Stadler, (unverdffentlichtes) Gutachten zuhanden Allianz gegen Internetpiraterie und IFPI
Schweiz betreffend Verhaltnismassigkeit von Zugangssperren vom 22. Dezember 2016, S. 17, kommen zum Schluss, dass
die im Entwurf des Bundesrates vorgesehene Netzsperre verfassungsrechtlich zulassig ist. Thouvenin / Stiller hingegen
beurteilen die Netzsperren mit Blick auf den geringen Nutzen aus verfassungsrechtlicher Sicht als problematisch. Florent
Thouvenin / Burkhard Stiller, Gutachten Netzsperren, Zurich 16. September 2016, S. 18.

2 Ausfiihrlich dazu vorne, Ziff. 2.3.2.
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(Geoblocking). Dabei wird der Zugriff auf die Internetseite gestitzt auf die geografische Ad-
resse des Internetzugangsproviders, der seiner Kundin oder seinem Kunden die IP-Adresse
geliehen hat, oder gestiitzt auf andere Mittel der Geolokalisierung verhindert. Weiter kann die
Veranstalterin den Zugriff dadurch sperren, dass Spielerinnen und Spieler, die als Wohnsitz
oder Auszahlungsadresse eine Adresse ausserhalb der zulassigen geografischen Zone an-
gegeben haben, kein Spielerkonto erstellen kénnen.

Eine Sperrung durch die Internetzugangsprovider dirfte daher nur fir Veranstalterinnen no-
tig sein, die illegal tatig sein wollen.

3.4.2 Umgehungsmoglichkeiten

Es trifft zu, dass sich Internetsperren von Nutzerinnen und Nutzern, die unbedingt auf eine
bestimmte Internetseite zugreifen wollen, relativ einfach umgehen lassen, zum Beispiel von
einem Pokerspieler, der unbedingt auf seiner gewohnten Internetseite spielen will. So kén-
nen sich die Nutzerinnen und Nutzer mithilfe eines Virtual Private Network (VPN) verbinden,
uber das die von den Internetzugangsprovidern vorgenommene Sperrung umgangen werden
kann. Fur den Aufbau einer VPN-Verbindung sind jedoch mehrere Schritte erforderlich. Der
,Opera“-Browser bietet zwar ein VPN als Standardoption an, doch ,Opera“ ist auf den meis-
ten PC nicht als Standard-Browser installiert. Zuerst einmal muss also ,Opera“ installiert wer-
den, was ebenfalls einige Arbeitsschritte erfordert.

Ein anderes Mittel zur Anonymisierung der Herkunft einer Verbindung ist die Verwendung
des sog. ,Tor-Netzwerks®. Doch aufgrund der geringeren Qualitat der Verbindung zwischen
Spieler und Internetseite ist , Tor” flir den Geldspielbereich kein sehr brauchbares Instrument.

Schliesslich kann die Sperrung des Domain-Namens auch durch einen Wechsel des DNS-
Servers umgangen werden. Dieser Server befindet sich normalerweise bei den Internetzu-
gangsprovidern, doch er kann mit einigen Klicks geandert werden. Aber auch hier sind ein
gutes Verstandnis der Funktionsweise des Internets sowie einige Manipulationen erforder-
lich.

Die Tatsache, dass die Sperre durch Spielerinnen und Spieler umgangen werden kann, kann
auch als Argument flr die Verhaltnismassigkeit der vorgesehenen Netzsperre verwendet
werden. Grundsatzlich ist davon auszugehen, dass Spielerinnen und Spieler in erster Linie
attraktive Angebote suchen, sich dabei aber ans Recht halten wollen. Die Sperre leitet die
Spielenden auf eine Stoppseite um, die sie Uber die Rechtswidrigkeit der angewahlten Seite
informiert. In den meisten Fallen werden sie erst in diesem Zeitpunkt realisieren, dass es
sich bei der anvisierten Seite um ein illegales Angebot handelt, und auf erlaubten Seiten wei-
terspielen. Wer aber unbedingt vom rechtswidrigen Angebot Gebrauch machen will, dazu
technisch in der Lage ist und den Aufwand in Kauf nimmt, wird nicht durch weitere staatliche
Massnahmen davon abgehalten. Was hier aus technischer Sicht auf den ersten Blick als ,In-
ternetsperre” erscheint, ist in der Praxis eher als Warnung zu verstehen oder als eine Art
Zaun, der Uberstiegen werden kann, wenn die Bereitschaft da ist, von nicht bewilligten Ange-
boten Gebrauch zu machen. Da aber von der Uberwiegenden Mehrheit der Spielenden
rechtskonformes Verhalten erwartet werden kann, wird die Massnahme die gewlinschte Wir-
kung entfalten, ohne dass eine rigide und unverhaltnismassige Durchsetzung notig ist.

Als Fazit kann festgehalten werden, dass die Sperren relativ einfach umgangen werden kon-
nen. Trotzdem entfalten sie Wirkung bei den durchschnittlichen Nutzerinnen und Nutzern.
Dies wird auch vom Gutachten Thouvenin / Stiller bestatigt.?> Die Sperren wirken faktisch als
Warnung, machen die Spielenden auf die lllegalitat des gewéahlten Spiels aufmerksam und

% Florent Thouvenin / Burkhard Stiller, Gutachten Netzsperren, Ziirich 16. September 2016, S. 14 f.

13/30



Referenz/Aktenzeichen: CO0.2180.109.7.223029 / 217.1/2016/00008

halten sie im Regelfall davon ab, von den rechtswidrigen Angeboten Gebrauch zu machen.
Gerade bei Neueinsteigerinnen und Neueinsteigern, bzw. bei Nutzerinnen und Nutzern, wel-
che wenig Erfahrung mit Geldspielen haben, dirfte die Wirkung der Netzsperren erheblich
sein.

3.4.3 Gefahr von Uberschiessenden Sperren (Overblocking)?

Mit der vorgesehenen Technik, welche auf der Sperre des Domain-Namens (DNS-Sperre)
beruht, ist das Risiko einer Uiberschiessenden Sperrung (Overblocking) gering.?® Dies weil
nur eine Domain (zum Beispiel www.xxxgames.com) gesperrt wird. Etwas grosser ist das Ri-
siko bei einer Sperrung der IP-Adresse des Empfangers, da unter einer gleichen IP-Adresse
mehrere Domain-Namen wie www.xxxgames.com und www.xxxmarket.fr enthalten sein kon-
nen. Dieses Risiko kann mit einem moglichst genauen Antrag auf Sperrung eingeschrankt
werden. Die Erfahrungen im Ausland zeigen, dass trotz der verbreiteten Anwendung solcher
Sperren (siehe Ziffer 2.3) nur wenige tberschiessende Sperrungen festgestellt wurden. In
der Schweiz hat die Tatigkeit der KOBIK ebenfalls nicht zu Giberschiessenden Sperrungen
gefuhrt.

3.4.4 Macht die vorgesehene Sperre das Internet unsicher?

Gegnerinnen und Gegner der Internetsperre bringen vor, die Sperren wiirden das Internet
unsicher machen.

Die Massnahmen an sich machen das Internet nicht unsicherer. Hingegen kdnnen die zu er-
wartenden Reaktionen der Spielerinnen und Spieler auf die vorgesehene Sperre gewisse un-
erwlnschte Folgen zeigen: Nutzerinnen und Nutzer, die die Sperren umgehen wollen, wah-
len dafur Dienste wie VPN, Proxy Services und alternative DNS-Server. Indem Spielerinnen
und Spieler dies tun, erdffnen sie betriigerischen Anbieterinnen solcher VPN- oder Proxy-
Diensten gewisse Mdglichkeiten zum Missbrauch. Solche Méglichkeiten sind etwa das Mitle-
sen von Passwortern, die Mdglichkeit, Schadprogramme an Spielerinnen und Spieler zu sen-
den, das Hinzufiigen von Werbung oder das Weiterleiten der Kommunikation an andere als
die gewlinschten Geldspielangebote. Wenn Spielerinnen und Spieler die DNS-Server ande-
rer Anbieter nutzen, sind zudem die Filter der DNS-Server ihrer Internetzugangsanbieterin
wirkungslos.

Teilweise wird vorgebracht, mit der Internetsperre wiirden Internetserviceprovider gezwun-
gen, ,Datenpakete zu falschen“.?” Was ist damit gemeint? Hier geht es darum, dass die An-
fragen der Nutzerinnen und Nutzer (auf die behordliche Stoppseite) umgeleitet werden. Die
Nutzerinnen und Nutzer erhalten ein anderes Resultat als jenes, das sie beim Provider nach-
gefragt hatten. Das Wort ,falschen* meint also die Anderung der Anfrage durch den Provider,
welche sich aus der Weiterleitung ergibt. Vorgebracht wird nun weiter, dass diese Weiterlei-
tung (,Falschung von Datenpakten®) das Internet unsicherer mache. Dies hat mit einer Tech-
nologie Namens DNSSEC zu tun. Die Kernwirkung von DNSSEC ist, dass die Auskunft des
,Internettelefonbuchs® dariiber, mit welcher IP-Adresse ein Domainname verbunden ist, nicht
unbemerkt gefalscht werden kann. Die Technologie dient damit etwa als Gegenmittel gegen
Kriminelle, welche Nutzerinnen und Nutzer beispielsweise zu einer gefalschten Bankwebsite
umleiten. Wenn DNSSEC benutzt wird, erhalten Nutzerinnen und Nutzer Fehlermeldungen,

% Die Gefahr von tiberschiessenden DNS-Sperren wird auch im Gutachten Thouvenin / Stiller als "relativ klein" beurteilt. Flo-
rent Thouvenin / Burkhard Stiller, Gutachten Netzsperren, Zirich 16. September 2016, S. 16 f.

27 vgl. Stellungnahme Swico zuhanden RK-N vom 23. Juni 2016,
http://lwww.google.ch/url?sa=t&rct=j&g=&esrc=s&source=web&cd=1&ved=0ahUKEwil2LaU_|zTAhXIDMAKHbRzAL-
cQFgghMAA&url=http%3A%2F%2Fwww.swico.ch%2Fdownloads%2Fdokumente%2Fswico-position-und-hintergrundinfor-
mationen-zu-netzsperrenpdf%2F4079&usg=AFQjCNFIf7TFEWqZFSVkrnvwjdrsOXDXEdw (letztmals besucht 05.04.2017).
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wenn ihr Internetserviceprovider ihnen — statt der IP-Adresse des unter dem angefragten Do-
mainnamen erreichbaren Servers — eine IP-Adresse einer Stoppseite sendet. Die Einfiihrung
der Netzsperre wird deshalb dazu fiihren, dass DNSSEC in der Praxis weniger gut Fuss fas-
sen kann, weil mehr Fehlermeldungen auftauchen. Anzumerken ist, dass es sich bei DNS-
SEC um eine schon seit ca. 20 Jahren verflighare Technologie handelt und dass sich DNS-
SEC in der Praxis bisher nicht durchgesetzt hat.

Insgesamt sind die negativen Folgen von Sperren bzw. von deren Umgehung fir die Sicher-
heit des Internets als eher gering zu bewerten.

3.4.5 Auswirkungen auf die sozialen Netzwerke (Facebook)

Eine haufig gedusserte Sorge ist, dass die im Gesetzesentwurf vorgesehene Sperrung von
Internetseiten eine Sperrung beliebter sozialer Netzwerke wie Facebook zur Folge hatte.

Diese Furcht ist unbegriindet. Damit es zu einer solchen Sperrung kommt, mussten diese
Netzwerke Spiele anbieten, die der Definition von Geldspielen im Sinne des Gesetzesent-
wurfs entsprechen. Wirden in Zukunft solche Geldspiele tber die sozialen Netzwerke ange-
boten, so wirde dies Uber eine separate Internetadresse geschehen, wie dies bei den Unter-
haltungsspielen der Fall ist (zum Beispiel www.facebook.com/xyz-games). Mit einem geziel-
ten Antrag auf Sperrung kdnnte diese Adresse gesperrt werden, ohne dass das gesamte so-
Ziale Netzwerk gesperrt wirde. Es bestlinde also selbst dann keine Gefahr, dass Facebook
als Ganzes gesperrt wirde, wenn Facebook selbst in der Schweiz rechtswidrige Geldspiele
anbieten wirde.

3.4.6 Internetsperren als staatliche Zensurmassnahmen?

Teilweise wird die vom Bundesrat vorgeschlagene Sperre in die Nahe von Zensurmassnah-
men totalitarer Regimes gertickt.?® Wie ist dieser Vergleich zu bewerten?

Bei den vorgesehen Internetsperren handelt es sich nicht um Zensur. Der Staat ist verpflich-
tet, nicht bewilligte Geldspielangebote zu bekédmpfen, unbesehen davon, ob sie tber das In-
ternet oder sonst wie angeboten werden. Damit werden Spielerinnen und Spieler vor unkon-
trollierten Angeboten und den damit verbundenen Gefahren geschitzt.

Staaten wie China verfolgen mit ihren Netzsperren andere Ziele mit anderen Mitteln. Der
Hauptzweck der Massnahmen besteht dort darin, die verbreiteten Inhalte zu kontrollieren.
Die Interventionen sind also darauf ausgerichtet, die freie Kommunikation zu unterbinden
und politisch unerwiinschte Inhalte unzuganglich zu machen. Als illustratives Beispiel kann
der Bericht der NGO Freedom House Uber die weltweite Netzfreiheit im Jahr 2016 angefihrt
werden.?® Die NGO bewertet die Internetfreiheit in verschiedenen Staaten. Die angewandten
Kriterien zielen immer auf die Frage, ob politische, soziale oder religidse Inhalte unterdrickt
werden. Der Bereich von E-Commerce wird, wenn Uberhaupt, bloss am Rande untersucht.
Im Jahresbericht zu Frankreich®® beispielsweise werden die Internetsperren im Geldspielbe-
reich gar nicht erwdhnt. Erwéhnt werden hingegen die franzdsischen Massnahmen, mit wel-
chen gegen kinderpornografische und terroristische Inhalte vorgegangen wird. Das Internet
in Frankreich wird insgesamt als frei bewertet. Als am wenigsten frei wird das Internet in
China bewertet. Gemass dem Bericht werden in China soziale Medien blockiert, das Internet

2 Vgl. etwa die Voten der Nationalrate Mauro Tuena und Franz Griter, AB 2017 N 123. Fur die Stellungnahme von Bundesréa-

tin Simonetta Sommaruga zu dieser Thematik siehe AB 2017 N 128.

2 Freedom House, Freedom on the net 2016, November 2016 (https://freedomhouse.org/report/freedom-net/freedom-net-
2016).

30 Freedom House, Freedom on the net 2016, Landerbericht Frankreich, November 2016 (https://freedomhouse.org/si-
tes/default/files/IFOTN%202016%20France.pdf).
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Uiberwacht, unerwiinschte Inhalte unterdriickt, Online-Diskussionen manipuliert, Bloggerin-
nen und Blogger sowie andere Nutzer wegen der von ihnen gedusserten Inhalte verhaftet,
angegriffen oder gar getétet. Samtliche von der NGO verwendete Kriterien veranschauli-
chen, dass es bei der ,Netzfreiheit” in ihrem Sinne letztlich um die Sicherstellung freier und
offener Kommunikation tber Internet geht.

Die vorgeschlagene Netzsperre richtet sich nicht gegen bestimmte Inhalte. Entsprechend
tangiert die vorgeschlagene Sperre den Schutzbereich der Kommunikationsgrundrechte
nicht (siehe oben Ziff. 3.3.3). Erst recht nicht berthrt ist der Kerngehalt der Kommunikations-
grundrechte: Artikel 17 Absatz 2 BV sieht explizit vor, dass Zensur verboten ist. Hinzu
kommt, dass die Verhinderung des Zugriffs auf Seiten, die aus Sicht des Geldspielgesetzes
rechtswidrig sind, nicht mit allen Mitteln durchgesetzt wird. Die Sperre wirkt faktisch als War-
nung und als eine Art Barriere, welche den Zutritt zu illegalen Angeboten erschwert. Der Zu-
tritt bleibt aber mit Zusatzaufwand mdoglich und wer dazu bereit ist, wird nicht weiter verfolgt.

4 Alternativen zur vorgeschlagenen Sperrung
4.1 Sperrung von Zahlungen

4.1.1 Worum geht es?

Als Alternative zu den Internetsperren kommt die Sperrung von Zahlungen zwischen
Spielenden in der Schweiz und Online-Anbieterinnen ohne Bewilligung in Betracht. Diese Al-
ternative wird nachfolgend néher beleuchtet. Sie finden in Ziff. 4.1.5 auch ein Beispiel, wie
die fir die Umsetzung der Alternative nétigen Normen aussehen kénnten.

4.1.2 Was ist unter Zahlungssperren im Geldspielbereich zu verstehen?

Mit Zahlungssperren sollen Geldfliisse zwischen Spielenden in der Schweiz und auslandi-
schen Geldspielveranstalterinnen unterbunden werden.

Solche Zahlungen laufen in der Praxis auf verschiedene Arten ab, kdnnen aber nach den

Zahlmethoden bzw. den Zahlungsmitteln stark vereinfacht in drei Kategorien eingeteilt wer-

den: Zahlungen uber

1.) internetfahige Zahlkarten (Kredit, Debit, PrePaid),

2.) Banktransfers (oder Zahlungsauslésedienste),

3.) digitale Portemonnaies (Wallets wie Paypal, Skrill, Neteller) oder Vouchers (z.B. paysa-
fecard).®!

31 Fur aktuelle weiterfuhrende Hinweise vgl. Cornelia Stengel / Thomas Weber, Digitale und mobile Zahlungssysteme, Zirich
2016.

16/30



Referenz/Aktenzeichen: CO0.2180.109.7.223029 / 217.1/2016/00008

Justiz- und EJPD
Bundesamt fur Justiz BJ

Vielzahl von Zahlungsmitteln

Kundin / Kunde Zahlungsmittel Online-Geldspiel-
veranstalterin

Zahlkarten
(Kreditkarten)

Banktransfers

Elektronische
Portemonnaies
(Wallets)

Vouchers

«Internetsperren» und ihre Alternativen, 4. Juli 2017

4.1.3 Zahlungssperren im geltenden Recht
Das geltende schweizerische Recht kennt keine Zahlungssperren im Geldspielbereich.

Ein &hnliches Sperrsystem besteht in der Schweiz hingegen fur die Umsetzung der internati-
onalen Sanktionen, die auf Resolutionen des Sicherheitsrats der Vereinten Nationen basie-
ren. Es handelt sich um das Bundesgesetz vom 22. Méarz 2002 tber die Durchsetzung von
internationalen Sanktionen (Embargogesetz, EmbG)*. Das Gesetz sieht vor, dass der Bund
Massnahmen zur Einschrankung des Zahlungs- und Kapitalverkehrs erlassen kann, wenn
internationale Sanktionen beschlossen wurden (Art. 1 EmbG). Die Zustandigkeit fir den Er-
lass solcher Massnahmen wurde dem Bundesrat Ubertragen (Art. 2 EmbG). Auf dieser
Grundlage hat der Bundesrat rund zwanzig Verordnungen erlassen, die einzelne Lander be-
treffen. Ein neueres Beispiel ist die Verordnung vom 8. Juni 20123 (iber Massnahmen ge-
genuber Syrien. Grundsatzlich sehen diese Verordnungen die Sperrung von Geldern und
wirtschaftlichen Ressourcen von natlrlichen Personen, Unternehmen und Organisationen,
die mit dem betreffenden Land in Verbindung stehen, sowie die Sperrung von Geldtransfers
an diese Personen vor. Die betroffenen Personen sind in einem Anhang zur Verordnung auf-
gefuhrt.

Die Finanzinstitutionen sind verpflichtet, die von ihnen gehaltenen Gelder zu sperren und
diese dem Staatssekretariat fur Wirtschaft (SECQO) zu melden. Sie sind weiter verpflichtet,
Zahlungen von oder fur die in den Anhangen aufgefiihrten Personen zu sperren, auch wenn
diese kein Konto in der Schweiz haben.

Neben dem Embargogesetz sehen auch das Geldwéaschereigesetz sowie die Verordnungen
im Bereich des Umgangs mit politisch exponierten Personen Sperren von Zahlungen vor.

32 SR 946.231
3 SR 946.231.172.7
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4.1.4 Rechtsvergleich

Zahlreiche européaische Lander haben rechtliche Grundlagen fir die Sperrung von Zahlun-
gen im Geldspielbereich geschaffen (vgl. Tabelle Ziffer 2.3.6). Gemass der Einschatzung der
ESBK und der Eidgendssischen Finanzmarktaufsicht (FINMA) sind die Erfahrungen mit sol-
chen Sperren im Ausland bisher nicht zufriedenstellend. In Belgien, Grossbritannien und den
Niederlanden werden die Sperren auf freiwilliger Basis und offenbar mit unterschiedlicher
Wirkung umgesetzt. Wahrenddem den Sperren in Grossbritannien eine erhebliche Wirkung
zugeschrieben wird, werden die Sperren in Belgien und den Niederlanden als kaum wirksam
bewertet. In anderen Staaten, welche Zahlungssperren rechtlich verankert haben, werden
diese faktisch nicht durchgesetzt.3

4.1.5 Rechtliche Umsetzung

4.1.5.1 Einleitung

Zahlungssperren sind fir jene schweizerischen Unternehmen, welche sie umsetzen, mit er-
heblichen Grundrechtseingriffen verbunden. Es ist deshalb nétig, die wesentlichen Punkte
der Regulierung im Geldspielgesetz selber vorzusehen. Dabei ist der Vielfalt der Zahlungs-
methoden Rechnung zu tragen.

Das Beispiel, wie diese Alternative umgesetzt werden konnte, sieht drei Abschnitte vor. Der
erste Abschnitt enthélt allgemeine Bestimmungen. Der zweite Abschnitt regelt die Sperrung
von Zahlungen, welche Uber eine Zahlkarte abgewickelt werden. Der dritte Abschnitt regelt
die Sperre von Transaktionen, welche mittels Bankiberweisungen abgewickelt werden.

4.1.5.2 Allgemeine Bestimmungen und Grundsatz

In Artikel 90a ist der Grundsatz verankert, dass der Zahlungsverkehr zwischen Spielenden in
der Schweiz und den Veranstalterinnen von Geldspielen im Ausland unterbunden wird. Die-
ser Grundsatz gilt fir alle Zahlmethoden beziehungsweise Zahlungsmittel. In den Abschnit-
ten zwei und drei wird die Bedeutung dieses Grundsatzes fir zwei Bereiche naher ausge-
fuhrt.

Die grundsatzliche Verpflichtung von Artikel 90a richtet sich an alle jene juristischen Perso-
nen, welche Dienstleistungen im Bereich des Zahlungsverkehrs erbringen und dem schwei-
zerischen Recht unterliegen. Artikel 90c verdeutlicht, dass die Umsetzung der Zahlungssper-
ren durch die FINMA beaufsichtigt wird. Nicht die Aufsichtsbehérden Uber den Geldspielbe-
reich — ESBK, interkantonale Behorde, kantonale Aufsichtsbehdrden — sondern die FINMA
soll die Personen beaufsichtigen, welche gemass Artikel 90a Absatz 3 verpflichtet sind, die
Zahlungen zu unterbinden.

4.1.5.3 Sperrung von Zahlungen tber Kreditkarten und andere Zahlkarten

Der Entwurf sieht mit Artikel 90d eine spezielle Norm vor, die ermoglicht, Zahlungen tber
Kreditkarten zu sperren.

Im Zahlkartengeschéft der internationalen Kartenorganisationen (z. B. Mastercard und Visa)

kann jeder Handler (Merchant) insbesondere aufgrund folgender Datenfelder kategorisiert

werden:

e Der Merchant Category Code (MCC) gibt Auskunft Gber die Branche des Handlers. Die
Geldspielbranche verfugt tber einen eigenen Code (Nr. 7995).

34 vql. fur eine kurze Einfuhrung Matthias Spit / Jessica Maier, Tracing the money. An overview of payment blocking efforts in
Europe, European Gaming Lawyer 2015, S. 22 ff.
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¢ Die Merchant ID enthalt eine eindeutige Identifikationsnummer des Handlers.
e Ein Datenfeld enthalt einen Code fur das Domizil-Land des Handlers.

Die Sperre wirde folgendermassen ablaufen:

Schw
Con!

EJPD

Justiz- un
Bundesamt fur Justiz BJ

Sperrung von Zahlungen uber
Kreditkarten

Kundin / Kunde Kreditkarte Online-Geldspiel-
veranstalterin

MCC 7995

«Internetsperren» und ihre Alternativen, 4. Juli 2017

Zahlungen mit dem Merchant Category Code (MCC) fir Geldspiele wirden demnach vom
schweizerischen Herausgeber der Kreditkarte in der Regel nicht ausgefiihrt. Spielende in der
Schweiz, welche ihr Guthaben auf dem Spielerkonto der auslandischen Geldspielveranstal-
terin aufladen mdchten, kdnnten dies nicht tun. Ihre Zahlung wiirde ohne weitere Angabe
von Grinden nicht ausgefihrt. Bloss ausnahmsweise, wenn es sich um eine zugelassene
Geldspielveranstalterin aus der Schweiz handelt, wird die Zahlung nicht blockiert.

Fur den Bereich der Zahlungen Uber Kreditkarten kénnte auf das Fuhren von schwarzen Lis-
ten von Veranstalterinnen verzichtet werden. Es sind keine Verfiigungen in Einzelfallen zu
erlassen und zu kommunizieren. Das abstrakte Verbot der Ausfiihrung entsprechender
Transaktionen gentigt. Entsprechend sind auch keine Rechtsmittel nétig.

Technisch waren derartige Sperren moglich. Fir die betroffenen Zahlungsdienstleisterinnen
hatte die Regelung Ertragsausfalle und gewisse Mehraufwande zur Folge. Zudem wirden fir
diese Personen zusatzliche Compliance-Risiken entstehen. Nicht auszuschliessen wéare zu-
dem, dass auch auslandische Kunden eines schweizerischen Herausgebers von Kreditkar-
ten von der Sperre betroffen waren. Diesfalls hatte die Sperre Uberschiessende Wirkung.

4.1.5.4 Sperrung von Zahlungen via Banktransfers

Das Normbeispiel sieht im dritten Abschnitt die nétigen Regelungen vor, um Zahlungen im
Rahmen von Bankiiberweisungen blockieren zu konnen.

Punkto Regulierungsidee und Aufbau orientiert sich die weiter unten aufgefiihrte mogliche
konkrete Umsetzung einerseits am 7. Kapitel des E-BGS zur Netzsperre, andererseits am
Beispiel des Embargogesetzes.
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Die Sperrung von Bankiberweisungen wirde folgendermassen ablaufen:

Schweizer| e Eidgenossenschaft Justiz- und EJPD
c Confédération suisse Bundesamt fiir Justiz BJ

Confederazione Svizzera

Confederaziun svizra

Sperrung von BankUberweisungen

Kundin / Kunde Bank Online-Geldspiel-
veranstalterin

Prifung X

jeder

Zahlung
X

Schwarze
Liste

«Internetsperren» und ihre Alternativen, 4. Juli 2017

Kern der Regulierungsidee ist, dass eine schwarze Liste mit in der Schweiz nicht bewilligten
auslandischen Geldspielveranstalterinnen gefihrt wird. Bankiiberweisungen zwischen die-
sen Personen und Spielenden in der Schweiz sollen von den beteiligten schweizerischen
Zahlungsdienstleisterinnen unterbunden werden. Die Regelungen betreffend Publikation und
Kommunikation der Sperrlisten, der Streichung aus den Sperrlisten sowie den Rechtsschutz
entsprechen weitgehend jenen aus dem Bereich des Netzsperre.

Zumindest in der Theorie sind solche Sperrungen technisch machbar. Die Regelung hétte
zur Folge, dass samtliche von schweizerischen Zahlungsdienstleisterinnen abgewickelten
Zahlungen auf einen moglichen Bezug zu Geldspiel iberpruft werden miissten. Diese Uber-
prifung kdnnte nur in einem ersten Schritt rein maschinell erfolgen. Eine gewisse Nachbear-
beitung durch die Compliance-Stelle zumindest von Zweifelsfallen scheint unabdingbar. Fur
die Finanzdienstleisterinnen ware dies mit erheblichem Aufwand verbunden. Zudem wirde
die Abwicklung des Zahlungsverkehrs zumindest fir denjenigen Teil der Zahlungen, welcher
durch die Compliance-Stelle geprift werden muss, deutlich verlangsamt.

4.1.5.5 Mdgliche konkrete Umsetzung (Entwurf)

7a. Kapitel
Sperrung von Zahlungen

1. Abschnitt: Allgemeine Bestimmungen
Art. 90a Sperrung von Zahlungen

1 Zahlungen an oder von Veranstalterinnen von online durchgefiihrten Geldspielen sind zu sperren, wenn die Spiel-
angebote in der Schweiz nicht bewilligt sind.

2 Gesperrt werden die Transaktionen zwischen Spielerinnen und Spielern in der Schweiz und Veranstalterinnen,
die ihren Sitz oder Wohnsitz im Ausland haben oder ihn verschleiern.

3 Zur Sperrung verpflichtet ist jede Person, die Dienstleistungen fur den Zahlungsverkehr erbringt.
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Art. 90b Haftungsausschluss

Wer guten Glaubens eine Zahlungssperre nach den Bestimmungen dieses Kapitels vornimmt oder die obligatori-
sche Meldung nach Artikel 90e Absatz 2 erstattet, kann nicht wegen Verletzung des Amts-, Berufs- oder Geschéfts-
geheimnisses belangt oder wegen Vertragsverletzung haftbar gemacht werden.

Art. 90c Aufsicht

Die FINMA beaufsichtigt die Umsetzung der Massnahmen nach diesem Kapitel.

2. Abschnitt: Sperrung von Zahlungen lber Kreditkarten und ahnliche Zahlungsmittel
Art. 90d

Die Personen, die Dienstleistungen fiir den Zahlungsverkehr erbringen, sperren die tiber Kreditkarten oder &hnliche
Zahlungsmittel vorgenommenen Zahlungen an oder von Veranstalterinnen von Online-Spielangeboten, die in der
Schweiz nicht bewilligt sind.

3. Abschnitt: Sperrung von Zahlungen tGber Bankiberweisungen oder &hnliche Zahlungsmethoden
Art. 90e Sperrung und obligatorische Berichterstattung

1 Die Personen, die Dienstleistungen fir den Zahlungsverkehr erbringen, sperren die tGber Bankuberweisungen
oder &hnliche Zahlungsmethoden vorgenommenen Zahlungen an oder von Veranstalterinnen von Online-Spielan-
geboten, die auf den Listen nach Artikel 90f aufgefuhrt sind.

2 Sie erstatten der FINMA sowie der ESBK und der interkantonalen Behorde regelméassig Bericht iber die vorge-
nommenen Sperrungen. Sie melden namentlich den Namen der betroffenen Veranstalterinnen sowie die Anzahl
und den Betrag der gesperrten Zahlungen.

Art. 90f Liste der gesperrten Veranstalterinnen

1 Die ESBK und die interkantonale Behdrde fiihren jeweils eine Liste der Veranstalterinnen in inrem Zustandigkeits-
bereich, die von einer Sperrung der Zahlungen Uiber Bankiberweisungen oder dhnliche Zahlungsmethoden betrof-
fen sind (Liste der gesperrten Veranstalterinnen). Sie aktualisieren diese Liste regelmassig.

2 Die Liste der gesperrten Veranstalterinnen enthalt alle Angaben, die der Identifizierung der betreffenden Veran-
stalterinnen dienen.

Art. 90g Er6ffnung und Einspracheverfahren

1 Die ESBK und die interkantonale Behorde erdffnen gleichzeitig ihre Listen der gesperrten Veranstalterinnen und
deren regelmassige Aktualisierungen mittels eines Verweises im Bundesblatt. Diese Veroffentlichung gilt als Er6ff-
nung der Verfligung zur Sperrung der Zahlungen tber Bankiiberweisungen oder &hnliche Zahlungsmethoden.

2 Die Veranstalterinnen auf der Liste der gesperrten Veranstalterinnen kénnen bei der verfligenden Behdrde innert
30 Tagen ab der Veroffentlichung schriftlich Einsprache gegen die Verfuigung erheben. Einsprache kann namentlich
erhoben werden, wenn die Veranstalterin das betroffene Angebot aufgehoben oder den Zugang dazu in der
Schweiz mit geeigneten technischen Massnahmen unterbunden hat.

3 Ist gultig Einsprache erhoben worden, so Uberpruft die zustandige Behdrde ihre Verfugung. Sie ist nicht an die
gestellten Antrdge gebunden.
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Art. 90h Kommunikation der Liste der gesperrten Veranstalterinnen

1 Die ESBK und die interkantonale Behorde informieren tber ihre Listen der gesperrten Veranstalterinnen auf ihrer
Website mit einem Link auf die Website der anderen Behérde.

2 Die Personen, die Dienstleistungen fir den Zahlungsverkehr erbringen, kénnen bei der verfligenden Behorde
innert 30 Tagen ab der Verdffentlichung nach Artikel 90g schriftlich Einsprache gegen die Verfligung erheben, wenn
die Massnahme, die fir die Sperrung erforderlich ist, aus betrieblicher oder technischer Sicht unverhaltnismassig
ware.

Art. 90i Streichung aus der Liste

Erflllt eine Veranstalterin die Voraussetzungen fur die Sperrung nicht mehr, namentlich weil sie das betroffene
Angebot aufgehoben oder den Zugang dazu in der Schweiz mit geeigneten technischen Massnahmen unterbunden
hat, so streicht sie die zustédndige Behorde von Amtes wegen oder auf Ersuchen aus der Liste der gesperrten
Veranstalterinnen.

Art. 90j Aufschiebende Wirkung

Weder Beschwerden noch Einsprachen gegen Massnahmen nach diesem Abschnitt haben aufschiebende Wir-
kung. Vorbehalten bleibt eine Beschwerde oder eine Einsprache einer Person, die Dienstleistungen fur den Zah-
lungsverkehr erbringt.

41.6 Teilweise Unwirksamkeit

In Ziff. 4.1.2 werden drei Kategorien von Zahlungsmethoden dargestellt. Nur in zwei der drei
Falle kann wirksam interveniert werden. Deshalb bleiben die vorgeschlagenen Zahlungs-
sperren in der Praxis teilweise unwirksam. Allerdings ist davon auszugehen, dass diese
Sperren eine vergleichbare praventive Wirkung haben wie die Internetsperren (vgl. Ziffer
3.4.1).

Fur jene Spielerinnen und Spieler, welche ihre Geldspielguthabenkonten mit Hilfe einer Kre-
ditkarte oder mittels Banktberweisung aufnen wollen, sind die Sperren grundséatzlich wirk-
sam. Zwar koénnen sie diese Sperren umgehen, indem sie sich eine Kreditkarte eines auslan-
dischen Ausstellers besorgen oder die Zahlung Uber ein auf sie lautendes Bankkonto im
Ausland abwickeln. Fir die Durchschnittsnutzer werden solche Sperren aber trotzdem zu-
mindest eine gewisse Wirkung entfalten.

Auslandische Spielbanken bieten jedoch neben diesen zwei genannten zahlreiche weitere
Zahlungsmethoden an, wie Guthaben geladen werden kénnen: Dazu gehdren neben Paypal
zahlreiche andere Formen von elektronischen Portemonnaies und Gutscheinen. Solche Zah-
lungsmethoden sind weit verbreitet und werden heute in vielféaltiger Weise fir Transaktionen
im Zusammenhang mit anderen Internetdiensten (z.B. ebay) verwendet. Sie kbnnen in der
Praxis meist nicht gesperrt werden. Dies insbesondere, weil Dienstleistungen, die ein auslan-
discher Finanzintermediar ausschliesslich via Internet anbietet, nicht in den rdumlichen An-
wendungsbereich der schweizerischen Gesetzgebung etwa im Bereich der Geldwascherei
fallen.® Dies fuhrt dazu, dass schweizerische Zahlungsdienstleisterinnen nicht wissen kon-
nen, ob eine Zahlung letztlich fur eine auslandische Geldspielveranstalterin bestimmt ist.
Dies ist etwa dann der Fall, wenn ein Kunde sein elektronisches Portemonnaie (z.B. Neteller)

% So der am 11. Juli 2016 in Anh6rung gegebene Erlauterungsbericht zum FINMA-Rundschreiben 2011/1 , Tatigkeit als Fi-
nanzintermediar nach GwG* — Teilrevision zum rdumlichen Geltungsbereich Erlauterungsbericht, S. 5.
(https://www.finma.ch/de/news/2016/07/20160711---mm---rs-2011-01/ > Erlauterungsbericht).
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via Kreditkarte aufladt und spéater dieses Portemonnaie auch fiir Geldspiele beniitzt. Ahnli-
ches gilt, wenn eine Person am Kiosk oder an einem SBB-Ticketautomaten einen Voucher
kauft, welchen sie spater zur Bezahlung im Internet verwenden kann (z. B. Paysafecard).

(Unwirksame) Sperrung von Zahlungen uber elektronische Portemonnaies oder Vouchers:

c Schw
Con
Con

Justiz- und EJPD
Bundesamt fir Justiz BJ

Sperrung von Zahlungen tber
elektronische Portemonnaies / Vouchers

Kundin / Kunde . Online-Geldspiel-
Elektronisches veranstalterin
Portemonnaie @ _
(Neteller, > ‘
PayPal u.a.)
Vouchers

(Paysafecard
u.a.)
In der Regel keine Sperre
maoglich!

«Internetsperren» und ihre Alternativen, 4. Juli 2017

Zahlungssperren im Bereich der Geldspiele sind deshalb nur sehr beschrankt wirksam. Es
bleiben erhebliche Liicken, die rechtlich gar nicht erfasst werden kénnen. Dieses Fazit wird
auch mit Blick auf jene Staaten bestatigt, welche solche Sperren bereits rechtlich verankert
haben. Mit Blick auf die funktionierenden Zahlungssperren im Sanktionsbereich mag dieses
Fazit auf den ersten Blick Uberraschen. Wieso sind &hnliche Regelungen im Embargo- und
Sanktionswesen wirksam, nicht aber im Geldspielbereich? Die Antwort ist klar: Embargos
und Sanktionen zeigen dann effektiv Wirkung, wenn sie international anerkannt und von der
Staatengemeinschaft mitgetragen werden. Zahlungssperren sind also allenfalls dann wirk-
sam, wenn sie von einer Vielzahl von Staaten gleichermassen umgesetzt werden. Bekannt-
lich fehlt fur den Bereich der Geldspiele ein derartiger Konsens bereits innerhalb Europas.

4.1.7 Verfassungsmassigkeit

Eine Zahlungssperre greift in die Wirtschaftsfreiheit von Personen in der Schweiz ein, welche
Zahlungsdienstleistungen erbringen. Die Einschrdnkungen wiegen gerade fiir Banken im Be-
reich von Uberweisungen recht schwer. Sie missen eine Infrastruktur bereitstellen, mit wel-
cher der gesamte Zahlungsverkehr Gberwacht werden kann. Dies beinhaltet nicht nur daftr
geeignete Computersysteme, sondern auch den Einsatz von Personal, welches Zweifelsfalle
bearbeitet.

Einschrankungen der Wirtschaftsfreiheit bedtrfen einer gesetzlichen Grundlage, missen
durch ein 6ffentliches Interesse gerechtfertigt und verhaltnismassig sein (Art. 36 BV). Die im
Kapitel 7a vorgesehenen Bestimmungen stellen eine ausreichende gesetzliche Grundlage
dar. Das verfolgte 6ffentliche Interesse ist der Schutz der 6ffentlichen Gesundheit und die
Verhitung von Straftaten (Geldwéascherei, Betrug). Im Rahmen der Verhéaltnismassigkeit ist
eine Gesamtbetrachtung nétig, welche die Prifung der Geeignetheit und der Erforderlichkeit

miteinschliesst. Bei dieser Gesamtbetrachtung ist dem Gesetzgeber ein gewisser Spielraum
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zu belassen. Immerhin ist die Frage berechtigt, ob mit der Internetsperre moglicherweise
nicht ein Mittel vorliegt, welches zur Erreichung der offentlichen Interessen gleich gut oder

gar besser geeignet ist und gleichzeitig mit weniger schwerwiegenden Grundrechtseingriffen
verbunden ist.%

Die Verfahrensrechte der Zahlungsdienstleisterinnen und der Betreiber von Spiel-Internetsei-
ten (rechtliches Gehor, Rechtsweggarantie) werden mit dem vorgesehenen Vorgehen gleich-
ermassen wie bei der Internetsperre eingehalten.

4.1.8 Bewertung

Die Einfihrung von Zahlungssperren erscheint insbesondere aus folgenden Griinden proble-
matisch.

Zahlungssperren sind auch fur Durchschnittnutzerinnen und -nutzer haufig wirkungslos.
Es ist nicht mdglich, Zahlungen von in der Schweiz wohnhaften Personen an auslandi-
sche Geldspielveranstalterinnen nur durch Sperren bei inlandischen Finanzintermediaren
effektiv zu verhindern. Ein bedeutender Teil solcher Zahlungen wird schon heute Uber
auslandische Finanzintermediare abgewickelt. Dies ist beispielsweise bei Zahlungen
Uber PayPal der Fall. Auslandische Finanzintermediare kénnen von der Schweiz nicht re-
guliert werden. Auch Zahlungen mittels Vouchers kénnen nicht unterbunden werden.
Wirksam verhindert wirden mit der vorliegenden Regelung immerhin alle Zahlungen an
auslandische Geldspielveranstalterinnen, welche Uber schweizerische Kreditkarten abge-
wickelt wirden. Ebenfalls unterbunden werden kénnten wohl Banktransfers aus der
Schweiz von und zu auslandischen Geldspielveranstalterinnen.

Die Sperren fiihren bei den schweizerischen Finanzintermediaren und den zustandigen
Aufsichtsbehodrden zu erheblichen Kosten. Die bei den Finanzintermediaren anfallenden
Kosten betragen ein Vielfaches von denjenigen, welche durch Netzsperren bei den Inter-
netserviceprovidern entstehen. Dies weil im Bereich der Bankiberweisungen samtliche
Zahlungen daraufhin Uberprift werden miissen, ob sie einen Zusammenhang mit einer
auf einer Sperrliste aufgefiihrten Person haben kdnnten. Anders als im Bereich der Netz-
sperren kann diese Priifung nicht rein maschinell abgewickelt werden.

Die Zahlungssperren filhren auch zu Ertragsausfallen. Wenn Zahlungen tber Kreditkar-
ten nicht abgewickelt werden kénnen, bleiben die entsprechenden Kommissionsertrage
aus.

Die Regelung wirde fir schweizerische Herausgeber von Kreditkarten gegeniber ihren
auslandischen Konkurrenten zudem zu Wettbewerbsnachteilen fihren.

Anders als bei Netzsperren werden die Spielerinnen und Spieler nicht von einer Behorde
Uber den Grund informiert, warum ihre Zahlungsauftrage nicht ausgefiihrt werden.
FINMA und ESBK lehnen die Einfihrung aus den vorgenannten Griinden ab. Die FINMA
lehnt zudem die Ubertragung der neuen Aufsichtsaufgabe ab. Sie halt diese fir nicht
kompatibel mit inrem gesetzlichen Mandat, das nicht auf Sicherung von fiskalischen Inte-
ressen ausgerichtet ist. Mangels sachlichem Zusammenhang mit der Geldwéaschereibe-
k&dmpfung und der Aufsichtstatigkeit der FINMA nach den Finanzmarktgesetzen erachtet
sie eine Zustandigkeit fur die erwahnte Aufsichtsaufgabe als systemfremd. Auch im Be-
reich Embargo und Sanktionen kommen ihr keine vergleichbaren Uberwachungsaufga-
ben zu (Kontrollorgan im Bereich Embargo und Sanktionen ist in der Regel das seco).
Ausserdem weist sie auf die Ressourcenfolgen hin.

36

Peter V. Kunz vertritt die Ansicht, dass Zahlungssperren einen unverhéltnisméassigen Eingriff in die Wirtschaftsfreiheit der
Herausgeberinnen und Herausgeber von Kreditkarten darstellen. Als milderes Mittel schlagt er Internetsperren mit einem
vorgelagerten Meldeverfahren nach franzésischem Vorbild vor. Peter V. Kunz, Rechtsgutachten fir Swiss Payment Associ-
ation (SPA) betreffend Finanztransaktionssperren im Geldspielgesetz, Bern, 20. Dezember 2016, Rz. 52 ff., 63, 79.
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4.2 Kombination von Internet- und Zahlungssperren

4.2.1 Worum geht es?

Bei dieser Alternative geht es um eine Kombination von Internet- und Zahlungssperren.

4.2.2 Verfassungsmassigkeit

Grundsatzlich stellen sich bei einer Kombination der Sperren die gleichen verfassungsrechtli-
chen Fragen, wie wenn nur eine der Sperren umgesetzt wiirde. Wir verweisen auf die ent-
sprechenden Ausfiihrungen in dieser Notiz. Bei der Kombination der Sperre ist die Frage be-
rechtigt, ob mit der alleinigen Umsetzung von Internetsperren nicht ein Mittel vorliegt, wel-
ches zur Erreichung der 6ffentlichen Interessen annahernd gleich gut geeignet ist und gleich-
zeitig mit deutlich weniger schwerwiegenden Grundrechtseingriffen verbunden ist.

4.2.3 Bewertung

Eine Kombination von Internet- und Zahlungssperren ist an sich mdglich. Es gibt auch einige
europaische Staaten, welche in ihnrem Recht beide Sperren vorsehen.*’

Kombiniert man die Sperren, ist die Wirkung grundsatzlich grésser, als wenn man bloss eine
der Sperren vorsieht. Im Vergleich zur Internetsperre dirfte die zusatzliche Wirkung von
kombinierten Sperren aber ausserst gering sein. Internet- und Zahlungssperren werden ihre
Wirkung grosstenteils bei den gleichen Spielerinnen und Spielern entfalten. Die durch die
Kombination entstehenden zusatzlichen Kosten sind aber gross. Das Kosten-Nutzen-Ver-
haltnis spricht deshalb klar gegen die Kombination der Sperren.

4.3 Unterdriickung von Suchergebnissen von Internet-Suchmaschinen

4.3.1 Worum geht es?

Teilweise wird die Unterdriickung von nicht bewilligten Spielangeboten in den Ergebnissen
von Internet-Suchmaschinen verlangt.®® Diese Massnahme ersetzt die Netzsperre. Nutzerin-
nen und Nutzer sollen vom Spiel auf nicht bewilligten auslandischen Seiten dadurch abge-
halten werden, dass Verweise auf solche Seiten nicht als Suchresultate in Internet-Suchma-
schinen aufgefiihrt werden.

4.3.2 Geltendes Recht und Rechtsvergleich

Das geltende Geldspielrecht kennt keine derartige Bestimmung.

In Grossbritannien werden in der Praxis gewisse Suchresultate zu nicht bewilligten Spielan-
geboten von Internetsuchmaschinen unterdriickt. Diese Unterdriickung erfolgt aufgrund einer
freiwilligen Zusammenarbeit zwischen Behdrden und den Betreibern von Suchmaschinen
und sozialen Netzwerken.

Eine Lésung mit &hnlicher Stossrichtung ist - komplementér zu Netz- und Zahlungssperren -
in der franzoésischen Gesetzgebung vorgesehen, wird aber zurzeit nicht angewendet.*

87 vgl. vorne, Ziff. 2.3.6.

% vgl. fir ein Beispiel den Antrag der Minderheit 11l (Arslan, Mazzone) zum 7. Kapitel fiir die Friihjahrssession 2017 des Natio-
nalrates, Fahne 2017 | N, https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/ratsunterlagen?Affai-
rld=20150069&k=PdAffairld:20150069#k=PdAffairld%3A20150069.

Fir aktuelle Hinweise vergleiche den Bericht der ARJEL tiber eine Tagung vom 6. Juni 2016 in Paris mit dem Titel « Régu-
lation et offre illégale : pour une lutte & armes égales », S. 21 (http://www.arjel.fr/IMG/pdf/synthese20160606.pdf).

39
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4.3.3 Wirksamkeit der Massnahme

Die Massnahme kann nur insoweit Wirkung entfalten, als eine Suchmaschine einen genu-
gend engen Bezug zur Schweiz aufweist. Wenn ein Suchmaschinenbetreiber seinen Sitz im
Ausland bzw. keine Niederlassung in der Schweiz hat und seine Dienste bloss per Internet
anbietet, kann die Schweiz diesen Betreiber i.d.R. weder rechtlich noch praktisch regulieren.
Es ist jedoch nicht auszuschliessen, dass grosse Suchmaschinen einen genligend engen
Bezug zur Schweiz aufweisen, damit das BGS Anwendung finden kénnte. Beispielsweise ist
nicht ausgeschlossen, dass die Massnahme dazu fuhren wirde, dass nicht bewilligte Geld-
spielangebote als Suchresultate von www.google.ch unterdriickt wirden. Diese Wirkung
wirde aber auf der Seite www.google.fr oder www.google.de auch bei Anfragen aus der
Schweiz nicht erreicht. Wer den Domainnamen einer Spielseite kennt oder auf anderem Weg
darauf aufmerksam gemacht wird (Soziale Medien, E-Mails, Linkliste, Bookmarks), kann von
der Schweiz aus auf die nicht bewilligten Geldspielseiten zugreifen. Gegenuber einer Netz-
sperre hat die Unterdriickung von Suchergebnissen von Internet-Suchmaschinen zudem den
Nachteil, dass Spielerinnen und Spieler, die bereits illegale Angebote nutzen, nicht auf legale
Angebote weitergeleitet werden kdnnen.

Mit anderen Worten hétte die Massnahme zwar eine gewisse Wirkung. Diese ist aber deut-
lich geringer als jene einer Netzsperre.

4.3.4 Verfassungsmassigkeit

Bei dieser Alternative stellen sich ahnliche grundrechtliche Fragen wie bei der Netzsperre.
Beschrankt wirde hier die Wirtschaftsfreiheit der Betreiberinnen von Suchmaschinen. Die
Alternative wirde zudem bei den Suchmaschinen insofern zu Ertragsausféllen fihren, als sie
mit zu unterdriickenden Referenzierungen Geld verdienen kdnnten. Trotz dieser Besonder-
heit kann der Eingriff in die Wirtschaftsfreiheit mit analoger Begriindung wie in Ziffer 3.3 ins-
gesamt gerechtfertigt werden.

4.3.5 Bewertung

Soweit Suchmaschinen keine Niederlassung in der Schweiz haben, kénnten die Massnah-
men nicht umgesetzt werden. Eine gewisse Wirkung liesse sich wohl trotzdem erreichen.
Wer auf www.google.ch eine Suche nach dem Begriff ,Geldspiele” durchfihren wirde,
wirde keine Verweise auf Seiten angezeigt bekommen, welche auf der Liste der ESBK bzw.
der interkantonalen Behodrde aufgefuhrt sind. Es ist zudem moglich, dass die Massnahme
eine ahnliche praventive Wirkung hétte wie die Netzsperre (vgl. Ziffer 3.4.1).

Insgesamt wéare die Unterdrickung von Suchresultaten jedoch viel weniger effektiv als eine
Netzsperre. Auch eine Information der Spielerinnen und Spieler, wieso die Suchresultate
nicht angezeigt werden, wirde unterbleiben.

4.4 Strafrechtliche Sanktionierung der Spielerinnen und Spieler

4.4.1 Worum geht es?

Nach dem Gesetzesentwurf des Bundesrates machen sich Personen strafbar, die ohne die
dafir notigen Bewilligungen in der Schweiz Geldspiele durchfiihren. Die entsprechenden
strafrechtlichen Sanktionen sind direkt gegen die Veranstalterinnen gerichtet. Dagegen
macht sich nach dem Gesetzesentwurf wie bisher nicht strafbar, wer in der Schweiz nicht be-
willigte Spiele bloss spielt.

Ware es auch mdglich, eine Sanktionierung auf Seiten der Spielerinnen und Spieler vorzuse-
hen? Wie musste eine solche Regelung aussehen und ware sie zu bewerten? Eine solche
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Regelung zielt auf Spielerinnen und Spieler, die an auslandischen, in der Schweiz nicht be-
willigten Online-Geldspielen teilnehmen. Wahrend die Veranstalterinnen solcher Geldspiele
in der Schweiz strafrechtlich nicht belangt werden kénnen, kann der Schweizer Gesetzgeber
Spielerinnen und Spieler sanktionieren, die von der Schweiz aus auf entsprechende Online-
Geldspielangebote zugreifen.

Eine strafrechtliche Sanktionierung im Nebenstrafrecht lasst sich allerdings nur rechtfertigen,
wenn sie der Verwirklichung des betreffenden Gesetzeszwecks dient. Nach Artikel 2 be-
zweckt das Geldspielgesetz unter anderem den angemessenen Schutz der Bevolkerung vor
den Gefahren, die von den Geldspielen ausgehen. Mit Blick auf diesen Gesetzeszweck wére
eine Beschrankung der Strafbarkeit auf die Teilnahme an nicht bewilligten ausl&ndischen
Online-Spielen problematisch. Eine allfallige Strafnorm musste vielmehr aus Grinden der
Rechtsgleichheit und Koharenz generell fur die Teilnahme an in der Schweiz nicht bewilligten
Geldspielen gelten — unabhangig davon, ob es sich um in- oder auslandische Spielangebote
bzw. ob es sich um Online- oder terrestrische Spiele handelt.

4.42 Mogliche konkrete Umsetzung

Art. 70a Information
Die Veranstalterinnen setzen die Spielerinnen und Spieler in geeigneter Form dariiber in Kenntnis, dass das be-

treffende Geldspiel in der Schweiz bewilligt ist.

Art. 128 Abs. 1 Bst. aPs

1 Mit Busse bis zu 500 000 Franken wird bestraft, wer vorsatzlich:

aPs, die Spielerinnen und Spieler in der Schweiz tduscht, indem er im Sinne von Artikel 70a angibt, dass es sich
um ein in der Schweiz bewilligtes Geldspiel handle, obwohl die dafiir nétigen Bewilligungen fehlen;

Art. 128a Teilnahme an nicht bewilligten Geldspielen
Mit Busse wird bestraft, wer vorsétzlich an Geldspielen teilnimmt, die in der Schweiz nicht bewilligt sind.

Dieses Beispiel, wie die Alternative konkret umgesetzt werden kdnnte, sieht mit Artikel 128a
eine Bestimmung vor, welche die Teilnahme an sdmtlichen in der Schweiz nicht bewilligten
Geldspielen, d.h. an allen nicht bewilligten Spielbankenspielen, Gross- und Kleinspielen, un-
ter Strafe stellt.

Eine Sanktionierung durch Einzug von Spielgewinnen wird schon heute praktiziert. Wird in
der Schweiz eine Straftat begangen, indem ein nicht bewilligtes Geldspiel durchgeflihrt wird,
so kdnnen gestutzt auf Artikel 70 StGB auch die Gewinne der Spielerinnen und Spieler ein-
gezogen werden — und dies, obwohl sich die Spielerinnen und Spieler selbst im Gegensatz
zur Veranstalterin nicht strafbar gemacht haben.*° Solche Einziehungsméglichkeiten haben
erfahrungsgemass eine abschreckende Wirkung.

Die Strafbarkeit der Spielerinnen und Spieler gemass Art 128a des Umsetzungsbeispiels
wirde neu eine solche Gewinneinziehung auch in denjenigen Féllen erlauben, in welchen
Spielerinnen und Spieler an einem auslandischen, in der Schweiz nicht bewilligten Online-
Spiel teilnehmen. Eine ausdriickliche Regelung der Einziehung von Gewinnen der Spielerin-
nen und Spieler ist dazu nicht erforderlich, da die Einziehung von Vermdgenswerten nach
Artikel 70 StGB vom Strafrichter auch in dieser Konstellation ohnehin zu prufen ist.

Die in Artikel 70a des Umsetzungsbeispiels vorgesehene Informationspflicht der Veranstalte-
rinnen soll sicherstellen, dass die Spielerinnen und Spieler ohne eigene Nachforschungen

40 vgl. Urteil des Bundesgerichts 8G.16/2004 vom 12. Februar 2004, E. 2 (betreffend Beschlagnahme nach Artikel 46 Absatz
1 Buchstabe b des Bundesgesetzes vom 22. Mérz 1974 uber das Verwaltungsstrafrecht; SR 313.0).

27/30



Referenz/Aktenzeichen: CO0.2180.109.7.223029 / 217.1/2016/00008

jederzeit davon Kenntnis haben, ob sie an einem in der Schweiz bewilligten Geldspiel teil-
nehmen oder nicht. Gleichzeitig sieht das Umsetzungsbeispiel in Artikel 128 Abs. 1 Bst. a*s
einen neuen Ubertretungstatbestand vor, wonach Veranstalterinnen bestraft werden, die
Spielerinnen und Spieler in der Schweiz tauschen, indem sie tatsachenwidrige Angaben be-
treffend das Vorliegen einer Bewilligung machen.

Einige Lander sehen fir das Spielen auf nicht bewilligen Internetseiten eine strafrechtliche
Ahndung vor (vgl. Tabelle Ziffer 2.3.6). Die festgelegten strafrechtlichen Sanktionen reichen
von Bussen bis zu Gefangnisstrafen.

4.4.3 Bewertung

Eine strafrechtliche Sanktionierung der Spielerinnen und Spieler hétte auf die auslandischen
Geldspielveranstalterinnen ohne Bewilligung keine abschreckende Wirkung. Solche Veran-
stalterinnen sehen in der Regel in ihren Allgemeinen Geschéftsbedingungen vor, dass Spie-
lerinnen und Spieler selber fur die Prifung verantwortlich sind, ob sie gemass dem anwend-
baren nationalen Recht spielen dirfen oder nicht.

Die Strafbarkeit der Spielerinnen und Spieler kbnnte aber eine gewisse abschreckende Wir-
kung auf die Spielenden haben. Sie wirft jedoch unter dem Gesichtspunkt der Verhéaltnismas-
sigkeit grundlegende Fragen auf. So ist vor allem zweifelhaft, ob eine solche Strafnorm ge-
eignet ware, die Bevdlkerung vor den Gefahren zu schiitzen, die von den Geldspielen ausge-
hen, da sich ganz erhebliche Vollzugsprobleme stellen wirden. Es ist jedenfalls ausserst
schwierig zu sehen, wie die Strafverfolgungsbehorden, namentlich im Online-Bereich, Spie-
lerinnen und Spieler Gberhaupt identifizieren und ihnen allenfalls schuldhaftes Verhalten
nachweisen kdnnten. Deren Verurteilung wéare somit, wenigstens im Online-Bereich, prak-
tisch unmdglich. Wahrend die Strafnorm im Fall der Teilnahme an nicht bewilligten Geldspie-
len schweizerischer Veranstalterinnen (die allerdings ohnehin strafrechtlich belangt werden
konnen) allenfalls einen gewissen Effekt erzielen konnte, wére sie gerade bei der Teilnahme
an auslandischen Online-Spielen wohl nahezu wirkungslos. Im Ubrigen hat die Strafnorm mit
der Kriminalisierung breiter Bevolkerungskreise (die das Geldspielgesetz ja gerade zu schiit-
zen bezweckt) eine stark Uberschiessende Tendenz. Sie erscheint somit unter rechtsstaatli-
chen Gesichtspunkten als fragwiirdig. Die Strafbarkeit des Zugriffs auf auslandische, in der
Schweiz nicht bewilligte Angebote stiinde ferner mit dem Konzept des Bundesrates in Kon-
flikt, nach dem die Internetsperre vorab eine Warnungsfunktion hat (siehe oben Ziff. 3.4.2).

Die Mdglichkeit der Einziehung von Gewinnen der Spielerinnen und Spieler hat zwar eine
gewisse abschreckende Wirkung. Zu denken ist etwa an einen Millionengewinn, der mit ei-
nem in der Schweiz nicht bewilligten auslandischen Online-Geldspiel erzielt und anschlies-
send vom Strafrichter eingezogen wird. Doch die geschilderten praktischen Probleme des
Vollzugs der Strafnorm gelten selbstverstandlich in gleichem Mass fiir den Vollzug der Mass-
nahme. Deren generalpraventive Wirkung kdnnte sich deshalb wohl gerade dort, wo sie nétig
ware, kaum entfalten.

45 Weitere Alternativen

45.1 Sperrung von Internetseiten auf freiwilliger Basis

Die Sperrung von Internetseiten durch die Internetzugangsprovider konnte auch auf freiwilli-
ger Basis, ohne gesetzliche Pflicht zur Sperrung, erfolgen. Aus Grinden der Rechtssicher-
heit und der Vorhersehbarkeit sowie der Rechtsmassigkeit misste eine solche freiwillige
Sperrung dennoch im Gesetz verankert werden. Der geltende Artikel 13e Absatz 5 des Bun-
desgesetzes vom 21. Méarz 1997 tber Massnahmen zur Wahrung der inneren Sicherheit
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(BWI1S)*! konnte hierfur als Modell dienen. Dazu musste die zustandige Behorde (ESBK und
interkantonale Behdrde) den schweizerischen Internetzugangsprovidern empfehlen kénnen,
Spiel-Internetseiten, die ohne die erforderliche Bewilligung in der Schweiz Geldspiele anbie-
ten, zu sperren.

Mehrere Stellen zum Schutz der Menschenrechte haben darauf hingewiesen, dass solche
freiwilligen Sperrungen insofern problematisch sind, als sie nicht auf einer gesetzlichen
Grundlage beruhen und nicht anfechtbar sind. Zudem sind solche Sperrungen in der EU ab
2017 untersagt. Eine Massnahme dieser Art ware also gegenlaufig zur internationalen Ent-
wicklung. Im Hinblick auf ihre Auswirkungen ist die Massnahme in jedem Fall problematisch:
Wenn die Internetzugangsprovider keine Sperrung vornehmen, ist sie unwirksam. Wenn sie
eine Sperrung durchfiihren, ist der Grundrechtseingriff letztlich grosser als im Rahmen einer
obligatorischen Sperrung.

4.5.2 Veroffentlichung einer weissen Liste, in Verbindung mit einem Label

Die zustandigen Behérden (ESBK und interkantonale Behorde) konnten eine oder zwei
weisse Listen der in der Schweiz bewilligten Internetseiten mit Online-Spielangeboten verof-
fentlichen. Die Verdffentlichung kdnnte auf der Website der betroffenen Behdrden oder auf
einer speziellen Website erfolgen. Das Ziel ware eine Information der Spielerinnen und Spie-
ler. Die Veroéffentlichung dieser weissen Listen kénnte mit einem Label «in der Schweiz be-
willigt durch... [Name der zustandigen Behorde]» erganzt werden, das auf den bewilligten
Spiel-Internetseiten erscheinen wirde. Mit diesem Label kdnnten die Spielerinnen und Spie-
ler ohne Umweg Uber die Website einer Behotrde direkt darlber informiert werden, dass sie
sich auf einer bewilligten Internetseite befinden.

Die Wirksamkeit einer solchen Massnahme ist schwer abschétzbar. Sie ware eine Orientie-
rungshilfe fiir Spielerinnen und Spieler, die ausschliesslich auf bewilligten Internetseiten spie-
len wollen, hétte aber keine abschreckende Wirkung auf die Veranstalterinnen. Hinzu

kommt, dass Spielende ihrer Spieltatigkeit oft auf ,spielerische® Weise nachgehen, d.h. sie
setzen sich nicht vorgangig systematisch tber die rechtlichen Rahmenbedingungen ins Bild.
Wirksam ist in solchen Féllen einzig die Umleitung der Spielenden, welche auf eine in der
Schweiz nicht bewilligte Seite zugreifen wollen, auf eine Warnseite.

4.5.3 Veroffentlichung einer schwarzen Liste ohne anschliessende Sperrung

Die zustandigen Behorden (ESBK und interkantonale Behorde) konnten eine schwarze Liste
der Internetseiten verdffentlichen, die in der Schweiz ohne entsprechende Bewilligung Geld-
spiele anbieten. Ziel ware, die Spielerinnen und Spieler zu informieren, damit sie sich in vol-
ler Kenntnis der Sachlage fur die Internetseite entscheiden kénnen, auf der sie spielen wol-
len. Die Liste konnte beispielsweise auf den Websites der zustandigen Behdrden oder auf
einer speziellen Website verdoffentlicht werden. Um die Wahrung der Grundrechte der Veran
stalterinnen von Online-Spielen sicherzustellen, misste wahrscheinlich ein Beschwerde-
oder Widerspruchsverfahren vorgesehen werden.

Die Wirksamkeit einer solchen Massnahme ist fraglich, da damit nur das Verhalten weniger
Spielerinnen und Spieler beeinflusst werden kann, ndmlich derjenigen, die sich bewusst und
aktiv nach legalen Angeboten erkundigen und sich zu diesem Zweck bei den zustandigen
Behdrden informieren. Die Erfahrung zeigt, dass sich Online-Spielerinnen und -Spieler bei
der Wahl einer Spiel-Internetseite in der Regel auf Quellen wie Online-Foren oder Internet-
Rankings stitzen und den Behdrden tendenziell mit Misstrauen begegnen. Es ist moglich,
dass eine solche Veroffentlichung eine abschreckende Wirkung auf die Betreiber von Spiel-
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Websites hatte, die nicht auf einer schwarzen Liste erscheinen wollen. Doch ohne das Da-
moklesschwert der Sperrungsandrohung dirfte die Wirkung sehr begrenzt sein.

5 Fazit

Die Sperrung von Internetseiten, auf denen nicht bewilligte Geldspiele angeboten werden, ist
eine in Europa weit verbreitete Massnahme. Weitere Lander sind gegenwartig daran, sie ein-
zufiihren. Die Internetsperre ist angesichts des stark regulierten Geldspielmarkts gerechtfer-
tigt. Sie ist zurzeit die einzige dem Staat zur Verfigung stehende Massnahme, welche eini-
germassen wirksam ist und so die von Artikel 106 BV bezweckte erfolgreiche Entwicklung
des legalen Angebots auch im Internet ermdglicht. Durch die Sperre gewdahrleistet der Staat
einen angemessenen Sozialschutz der Bevdlkerung, ein sicheres und transparentes Spiel
und die Generierung von Ertragen fir die Alters-, Hinterlassenen- und Invalidenversicherung
sowie flr gemeinniitzige Zwecke.

Alternative Massnahmen zur Sperrung von Internetseiten weisen mindestens so viele Nach-
teile auf wie diese, wenn nicht noch mehr: Sie sind oft unwirksam oder kommen letztlich nur
kumulativ und nicht alternativ zur Sperrung von Internetseiten in Frage. Wenn zusatzlich zur
Internetsperre weitere Massnahmen vorgesehen wiirden, wiirde dies die Wirksamkeit nur
geringfugig steigern und ware gleichzeitig mit beachtlichen Kosten verbunden. Dies trifft ins-
besondere auf die Sperrung von Zahlungen zu.

Vergleich Internet- und Zahlungssperre
Internetsperre Zahlungssperre
Wirksamkeit auf Seite  Fur Durchschnitts- Fur Durchschnitts-
Nutzer nutzer wirksam nutzer haufig
(Warnfunktion) wirkungslos
Wirksamkeit auf Seite  Praventive Wirkung Praventive Wirkung
Veranstalterin gegeben gegeben
Verfassungs- Gegeben Gegeben
massigkeit
Vollzugskosten fur Tief Hoch
Private
Erfahrungen aus dem  Positiv Grossmehrheitlich
Ausland negativ
«Internetsperren» und ihre Alternativen, 4. Juli 2017
6

Die Einfuhrung einer strafrechtlichen Sanktionierung von Spielerinnen und Spielern, welche
an in der Schweiz nicht bewilligten Geldspielen teilnehmen, erscheint als unverhaltnismas-
Sig.

Als Fazit ist folgendes festzuhalten: Das im Gesetzesentwurf vorgeschlagene System ist

zweckmassig. Es ermoglicht, ohne unverhaltnismassige Einschradnkung von Grundrechten
die erwiinschte Wirkung zu erzielen.
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