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Überblick Justitia 4.0
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Scope & Ziele

19. Magglinger Rechts-

informatikseminar

Überblick Justitia 4.0



Paradigmen-Wechsel
Changement de paradigme 

• elektronische Akte ist 
rechtsgültig

• elektronische 
Kommunikation ist Pflicht

• La version électronique des 
pièces fait foi

• La communication 
électronique est obligatoire
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1. Zentrales Eingangsportal 

2. Ersatz Papierakte durch elektronisch Akte 

3. Ersatz Postverkehr durch elektronischen 

Datenaustausch

Pro memoria – Scope Justitia 4.0
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Was wird durch Justitia 4.0 neu ?
Qu’est-ce qui va changer avec Justitia 4.0 ?

Dossier
judiciaire
électronique

Dossiers
Documents

Utilisateur
Données de 
procédure

Applic. eDossier
Judiciaire

Application métier, 
gestion des affaires

Utilisateur
Accès

App App

Ministère public
Tribunal Office

Consultation de dossier judicaire électronique
en ligne

Communication électronique 

Accès

Portail

Extrait
eDossierJud.
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1. elektronische Abwicklung Transparenz

2. jederzeit Zugang zu Akten  Zugänglichkeit

3. Beschleunigung von Verfahren Qualität

4. Effizienz im Mitteleinsatz Gemeinsam, schweizweit

5. Attraktivität als Arbeitgeber Weiterentwicklung der Arbeitswelt 

& Organisationskultur

Digitaler Wandel in der Justiz – wozu ?
Transition vers le numérique au sein de la justice – pourquoi ?
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Planung
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Masterplan 2018 – 2026
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Jahresplan 2019
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Blau: Ferienzeit
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Gremien: STA 
DO MI

Gremien: PJA 
DO FR FR FR FR FR

KOM: Transform. + Events (Kick-off, Plenum FG, regionlae Events)
KO P1 N1 R1 N2 P2 R2

FGK - Fachgruppenkoordination 5 6 7 8 9 10 11 12 13 14 15 16 17 18

ABO - Architekturboard Systemarchitektur

FG-01: Portal «Justitia.Swiss» (technisch) 1 2 3 4

FG-02: ERV + eAE (primär technisch) - 1 2 3 4

FG-03: eJustizakte (primär fachlich) 1 2 3 4

FG-04: eJustizakte-App (fachlich und technisch ) 1 2 3 4

FG-05: Komm. + Transformation (fachlich) 

FG-06: Betrieb (fachlich und technisch) 

FG-07: Personas - E2E Szenarien (primär fachlich) 1 2 3 4

FG-08: Rechtliches auf Stufe Kantone Governance

TP-100 Vorgehen Beschaffung - Part 1

TP-002: Sourcing-Modelle Phase 1 Phase 2: «Workshops mit den Fachgruppen»

TP-004: UX Prototype "Clickable Prototype / FG-02 / 03 / 04 / 07"

TP-005 Vergleichung eJustizsysteme ausgewählter Länder Auftrag Durchführung Resultatpräsentation

Kand: Strafprozesskette, eJustiakte, fedIAM, Assessments, 

Akteiensichtportal, 

TP-102: "Einführung Confluence / Bitvoodoo" Konfiguration, Test, Migration, Roll-out inkl. Schulungen

TP-103: Organisationsaufbau (RM, LF, Revision, Admin) Pflichtenheft, …, Zuschlag

TP-104: Vorgehen Beschaffung - Part 2

Setup

KickOff Plenum 1 (28.3.) Plenum 2 (8.11.)



Organisation
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Projektorganisation
Organisation du projet

13
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Besetzung Projektorganisation (alphabetisch)
Membres des organes de projet (par ordre alphabétique)

Steuerungsausschuss
Comité de pilotage

Fels Michel-André (Stawa/MP BE)

JornotOlivier (Stawa/MP GE)

Langmeier Martin (OberGer/TC ZH)

Lauber Michael (BA/MPC)

Midili Valérie (KtGer/TC VD)

Rall René (SAV/FSA)

Schneeberger Roger (KKJPD/CCDJP)

Von Werdt Nicolas (BGer/TF)

Projektausschuss
Comité de projet

Becker Patrick (Just.Leit./Pouv. Jud. GE)

Forestier Stéphane (Just.Leit./Pouv. Jud. NE)

Grieder Roger (Ger. / trib. BS)

Hodel Urs (Ger. / trib. AG)

Koch Barbara (Ger. / trib. LU)

Kohler Frédéric (Just.Leit./Dir. Mag. BE)

NidoAlberto (Ger. / trib. ZH)

ObersonFrédéric (Ger. / trib. FR)

Tschümperlin Paul (BGer/TF)

Hans-Ruedi Troxler (STAWA ZH)

Frida Andreotti (Vollzug TI)19. Magglinger Rechts-

informatikseminar



Kommunikation und 

Transformation 

14.05.2019, Balawijitha Waeber, Lukas Huber



1 Lösung

3 Sprachen

7+ Geschäftsverwaltungen

26 Kantone + Bund

12'000 Anwältinnen und Anwälte

30'000 Arbeitsplätze

Kommunikative Herausforderung

19. Magglinger Rechts-
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1 Solution

3 Langues

7+ gestion des affaires

26 cantons + Confédération

12'000 avocats

30'000 poste de travail



Frühe Einbindung der Betroffenen/ 
Intégration précoce des parties concernées 

Proaktive, stufengerechte Kommunikation/ 
Communication proactive et adaptée à l’échelon concerné 

Vorgehensziele Kommunikation und Transformation / 
Objectifs concernant la communication et transformation
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"Damit der Weg zum Recht 

nicht mehr über Papierberge führt«

L'accès au droit sans avoir à déplacer des 
montagnes de papier.

Übergeordnetes Verständnis
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Justizorganisationen 

Justizdirektionen / RegierungsrätInnen
und Stabsmitarbeitende

Staatsanwaltschaften

Gerichte

Justizvollzug

Anwaltschaft (SAV, kantonale 
Verbände, Vorstände)

Kantonale IT-Leiter

Zielgruppen der Kommunikation

19. Magglinger Rechts-
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Externe 

Staatliche oder halbstaatliche 
Vorinstanzen 
(wie KESB, SUVA, etc.) 

Bürger

Politik

Wirtschaft/ Fachwelt 

Medien

Lieferanten/ Softwaredienstleister 
Fachapplikationen (Juris, Tribuna, Nevo, 
Xplain, Eigenbau, etc.)



Kommunikationsmittel
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Le projet commence 
maintenant! 

Un projet suisse avec 
tous les cantons et la 
Confédération 

Coopération entre les 
pouvoirs exécutif et 
judiciaire 

Kick-off Event / 
Lancement du projet -
14.02.2019

19. Magglinger Rechts-
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Video

https://www.youtube.com/watch?v=IYp5hJVyywA


120 Fachgruppen-
mitglieder

Im Bundesgericht Lausanne

Sehr positive 
Rückmeldungen 

Einführungstag FG / Jour 
d’introduction GE 28.03.2019, 
Bundesgericht Lausanne
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Kontaktbesuche Gerichte & Staatsanwaltschaften
Visites de contact auprès des tribunaux et des ministères publics 

BE

FR

GE

VD

VS

TI

GR

OW

NW

UR

GL
SZ

LU
ZG

TG

ZH
AG

SG

JU
BL

BS

AR
AISO

NE

SH

Déjà visité

Visite prévue

Visite ouverte



Website J4.0 – neu / Site Internet J4.0 - nouveau

www.justitia40.ch
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Planung Kommunikation und Transformaiton / 
Planification communication et transformation

2018 2019 2020 2021 2022

Lancement

du projet

Événe

ment

du 

projet
Événements

locaux
Événements locaux

jalons

Année 1 

jalons

Année 2

jalons

Année 3

jalons

Année 4

Bulletin 

vidéo
Bulletin 

vidéo
Bulletin 

vidéo

Bulletin 

vidéo

Site Internet

2023

Phase 1 Phase 2

Jour d’introduc-

tion GE 
Événements

locaux
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Zentrale Medienstelle Justitia 4.0



• info@justitia40.ch

• Einheitliche und abgestimmte Kommunikation

• Sie reviewt bei Bedarf Artikel und Interviewtexte

• Grunddokumentation (Messages, Factsheets, Projektbeschriebe, 

Standardpräsentationen, etc.) auf FR & DE 

• Gesamtverantwortung: Jens Piesbergen / Jacques Bühler

• Tagesgeschäft und Koordination: Balawijitha Waeber / Marius Erni

Zentrale Medienstelle Justitia 4.0

mailto:info@justitia40.ch


Fachgruppen –

Stand der 

Umsetzung

14.05.2019, Marius Erni



Struktur der Fachgruppen (FG)
Structure groupes d’experts (GE)

29

GE01: 

Portail

«Justitia.

Swiss»

GE02: 

Communica-

tion

électronique 

et 

consultation 

en ligne

GE03: 

eDossier

Judiciaire

GE04: App 

eDossier

Judiciare

GE05: 

Communi-

cation + 

transfor-

mation

GE06: 

Exploita-

tion

GE07: 

Acteurs et 

scénarios

intégraux

GE08: 

Législa-

tion

GE Coordination

Comité d’architecture
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Teilnehmer Fachgruppen
Participants groupes d'experts

Tribunaux 62%

Ministère publique 18%

Avocats 11%

Administration 7%

19. Magglinger Rechts-

informatikseminar

0 5 10 15 20 25 30 35 40

FG01

FG02

FG03

FG04

FG05

FG06

FG07

Gericht

STAWA

Anwaltschaft

Verwaltung

Total 126 particpants, 06.05.2019



Einführungstag FG / Jour d’introduction GE 28.03.2019, TF Lausanne
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Organisation der Fachgruppen
Organisation groupes d’experts

Groupe de

coordination

Groupes 

d’experts

Groupe de révision
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Zusammenarbeitsmodell Fachgruppen / Modèle de collaboration 
groupes d’experts

Plateforme de projet centrale

wiki.justita40.ch

Leads

Leads

Leads

Leads

Leads

Leads

Leads

Observateur

FG-07 FG-01

FG-02

FG-05 FG-03

FG-04

FG-06
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Vertrauen durch 

Sicherheit

14.05.2019, Thomas Kessler



Security by Design: Sicherheit in allen Phasen des Projekts

19. Magglinger Rechts-

informatikseminar

Zielarchitektur ISDS-Konzept Pflichtenheft …

Heutiger

Werkstattbericht

Teil «Justitia.Swiss Portal»

Teil «eJustizakte»

Teil «eJustizakte Applikation»

Teil «Betrieb»

• Benutzerverwaltung

• Benutzerauthentifizierung

• Signaturen und Siegel

• Audit Trail

• Berechtigungsverwaltung

• Zugriffskontrolle

• Sichere Kommunikation

• Plattformsicherheit



Security by Design: Sicherheit auf allen Ebenen des Systems
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Betrieb

Infrastruktur

Anwendung

Benutzer

• ISMS nach ISO/IEC 27001

• Security Operations Center

• Privileged Access Mgmt.

• Web Application Firewall

• Transport Layer Security

• DNS Security, HSTS

• 2-Faktor Authentifizierung

• Signatur + Verschlüsselung

• Audit Trail

• Sensibilisierung / Training

• Risk-based Access Control

• Endpoint Protection

Massnahmen-BeispieleBedrohungs-Beispiele

• Backdoor

• Datendiebstahl

• Erpressung

• SQL Injection

• Man-in-the-Middle

• DNS-Cache Poisoning

• Identitätsdiebstahl

• Datenmanipulation

• Betrug

• Phishing

• Trojanische Pferde

• Drive-by-infection

Ebene/Schicht



Workshop- Themen der Fachgruppe FG01 «Justitia.Swiss Portal»
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Datum Thema

Mai 2019 • Benutzerverwaltung

• Benutzerauthentifizierung

Juni 2019 • Digitale Signatur und Siegel

• Audit Trail

Juli 2019 • Berechtigungsverwaltung

• Zugriffskontrolle

Oktober 2019 • Plattformsicherheit

• Kommunikationssicherheit



Aus der Werkstatt: Design eines sicheren Justitia.Swiss Portals

19. Magglinger Rechts-
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Web Application Firewall (WAF) 
mit 2FA Enforcement Point

Portal für Justizbehörden

Zentrale Dienste

Datenbearbeitungsdienste Geschäftsprozessunterstützung

KontrolldiensteIdentity and Access Management (IAM)

GUI und Admin

Verfahrens-
führung

Verfahrens-
beteiligung

J40 Portaladapter für Behörden 
as a Service (JAaaS)

Kanzleisoftware

Geschäftskontrolle
(Geko)

Richter,
Staatsanwalt

Richter,
Staatsanwalt

Hilfs-
personen

Hilfs-
personen

V2

V
1

AnwaltAnwalt

Hilfs-
personen

Hilfs-
personen

V2

V
1

ParteiParteiDritterDritterAnonymousAnonymous

J40 API Clients

Verfahrens-
daten 

der Kanzlei

Portal für Verfahrensbeteiligte

GUI für 
Dritte

Verfahrensbeteiligung

IdPIdP
IdPIdPIdPIdP

IdPIdP

J40 Portaladapter für Behörden

Kommunikationsdienste 
Verfahrensführung

Zustellung 
auslösen

Eingabe 
empfangen

Akten
liefern

Inbox für 
Eingaben

Security Token Validation

Feingranulare Zugriffskontrolle

UserID-
Mapping

M2M (TechUser)

Schnittstellen für Verfahrensbeteiligte

Notifikation 
vorhalten

Akten
bestellen

Eingabe
entgegennehmen

Schnittstellen für verfahrensführende Behörden

Zustellung
notifizieren

Akten
beziehen

Eingabe 
versenden

eJustizakte App 
(Arbeiten mit der 
eJustizakte)

eJustizakte

C

S

S

C

C

S

S

S S

M2M (TechUser)

J40 API Clients für Verfahrensbeteiligung 
bei anderen Behörden

Öffentlicher
Bereich

GUI

CMS

IdPIdP

GUI für 
Parteien

GUI für 
Anwälte

z.B.:
Gutachten 
einreichen

z.B.:
Mandat 
verwalten

z.B.:
Eingabe 
einreichen

Web Application 

Firewall (WAF) 

mit 2-Faktor 

Authentifizierung, 

Session Mgmt. und 

Input-Validierung
Verschlüsselte 

Kommunikation 

mit gegenseitiger 

Authentifizierung

Audit Trail und 

«Flight Recorder»

Malware Scan

Zentrales 

gehärtetes Portal 

für die Nutzung 

von ERV und eAE 

Föderiertes 

Identity and 

Access 

Management (IAM)



Alle nicht anonymen Zugriffe auf das Justitia.Swiss Portal erfordern 
eine Authentifizierung mit zwei Faktoren (2FA);

Das Justitia.Swiss Portal akzeptiert die E-ID nach E-ID-Gesetz, verlangt 
sie aber nicht. Andere Identity Provider können akzeptiert werden, 
sofern sie die «Justitia 4.0 Baseline Requirements» erfüllen;

Alle M2M (Maschine-zu-Maschine) Kommunikationsverbindungen des 
Justitia.Swiss Portals sind mittels MTLS gegenseitig authentifiziert;

Das Justitia.Swiss Portal authentifiziert alle Kommunikationspartner 
(Benutzer und Maschinen) auf einer vorgelagerten WAF;

Das Justitia.Swiss Portal ermöglicht risikoabhängige Zugriffskontrolle.

Aus der Werkstatt: IAM Sicherheitsgrundsätze (Auszug)
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Aus der Werkstatt: Das föderierte IAM von Justitia. Swiss

19. Magglinger Rechts-

informatikseminar

Lösung für Benutzer mit IdP (2 Faktoren) Lösung für Benutzer mit IdP (1 Faktor) Lösung für Benutzer ohne InfrastrukturLösung für Benutzer mit vorhandenem Verzeichnis

Justitia.Swiss Portal: fedIAM Lösungsdesign

J40 Portaladapter für Behörden

Security Token Validation

IAM Adapter  inkl. UserID-Mapping

Justitia.Swiss Portal 

Benutzer
mit

Verzeichnis

Benutzer
mit

Verzeichnis

Identity Provider (IdP)
(z.B. SwissID)

Benutzer und
Credentials
Verwaltung

Federation Broker (IDV Schweiz)

Identitätsweitergabe
(«Federation»)

2 Faktoren
Authentifizierung

Identitätsweitergabe
(«Federation»)

Benutzer 
Verwaltung

2 Faktoren
Authentifizierung

Identity Provider (IdP)
(z.B. ADFS)

Benutzer und
Credentials 
Verwaltung

Prüfung
1. Faktor

Identitätsweitergabe
(«Federation»)

Benutzerverzeichnis
(z.B. REGAVO-REG)

Credentials
Verwaltung

Benutzer
mit 2FA IdP

Benutzer
mit 2FA IdP

Verwaltung
2. Faktor

Prüfung
2. Faktor

Benutzer
mit 1FA IdP

Benutzer
mit 1FA IdP

Benutzer
ohne

Infrastruktur

Benutzer
ohne

Infrastruktur

Benutzer und
Credentials
Verwaltung

2 Faktoren
Authentifizierung

Security Token 
Service (STS)

Identitätsweitergabe
(«Federation»)

Das föderierte IAM 

von Justitia.Swiss 

orientiert sich an 

eCH-0107 unter 

voraussichtlicher 

Nutzung des IDV 

Schweiz.

Das Justitia.Swiss 

Portal akzeptiert 

die E-ID nach E-ID-

Gesetz, verlangt 

sie aber nicht.



Minimierung von 

(Projekt)Risiken 

mit Sandboxes

14.05.2019, Jens Piesbergen



«Projektrisiken bezeichnet man all jene (Un)Abwägbarkeiten, die sich im 
Zuge der Durchführung eines Projekts auf das Projektziel selbst, oder 
auch auf Teile eines Projektes auswirken können» Quelle: http://projektmanagement-definitionen.de/

Risikomanagement 

sichtbar machen, bewerten, Handlungsweisen vorbereiten

4 Strategien: akzeptieren, reduzieren, minimieren, vermeiden

Projektrisiken und Umgang damit

19. Magglinger Rechts-
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http://projektmanagement-definitionen.de/


organisatorische, juristische, logistische und technisch

Projektorganisation & Governance

Rechtsetzungsprozess verzögert sich

Ressourcen-Knappheit

Unterschätzung der Tragweite und Komplexität

IT-lastige Projekte 

Beherrschung des Leistungsumfang, phasenabhängig

Definition des Systems, der Systemgrenzen

Projektrisiken in Justitia 4.0 – Auswahl, nicht abschliessend

19. Magglinger Rechts-
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Sandbox – Können Sie uns helfen Risiken zu managen ?

Gesetzes-

konformität 

(insb. 

Datenschutz)

Benutzerfreundlichkeit

(«Usability»)

Technische 

Machbarkeit

Varianten-

studien

Implementat

ionen

Administrative Prozesse 

(«fit for purpose»)
Sandbox-

Thema
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TP-001 Vorgehen Beschaffung

TP-002 Sourcing-Konzept

TP-004 UX-Prototypes: Aktenorganisation, ERV, Benutzerführung

TP-005 Vergleich eJustizsysteme in ausgewählten Ländern

TP-006 eStrafjustizakte.ZH

TP-008 fedIAM: Föderierung von IDs, Identitätsverbund Schweiz IDV

TP-012 Assessment „eIP-Austria“

Aktuelle Sandboxes als Teilprojekte – Auswahl per Stand 6.5.19

19. Magglinger Rechts-
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Projektrisiken, diverse Typen

Sandboxes als Teilprojekte mit definiertem Scope liefern Resultate

Resultate helfen das Teilaspekte zu beherrschen und Risiken zu 
minimieren

Zusammenfassung

19. Magglinger Rechts-
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Sujets traités au 

sein des groupes 

d’experts

Jacques Bühler



Verfahrensabläufe | Déroulement des procédures 

48

Verfahren Stawa
procédure MP 

Polizei / police

Endurteil
Décision 

finale

Vollzug / Exécution
Verfahren

Gerichte

procédure 

tribunaux
Verwaltungen

administrations

t

Register z. B. Strafregister

Registres p. ex. casier

judiciaire

Blau/bleu = Strafverfahren / procédure pénale

Brau/brun = Verwaltungs- u. Verwaltungsgerichtsverfahren / procédure administrative et judiciaire

administrative

Grün/vert = Zivilverfahren / procédure civile

FG 7

Scope Justitia 4.0

Champ d’application du 

projet



Interner Verfahrensablauf
Déroulement interne d’une procédure 

49

Instruktion Fall

Instruction affaire
ev. Redaktion

év. rédaction

Zustellung
Notification

Entscheid
Décision

Vorb. Entscheid

prép. décision t

Eingabe
Dépôt

Ende 
Instruktion

fin 
instruction

Archivierung
Archivage

FG 3 + 4 + 7



Akteuren in den Verfahren
Acteurs de la procédure
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Impliqués

Beteiligte

Plateforme

Plattform

Direction de la 

procédure

Verfahrensleitung

FG 1 + 2 + 3 + (6)

FG 3 + 4



Akteuren in den Verfahren
Acteurs de la procédure
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Impliqués

Beteiligte

Plateforme

Plattform

Direction de la 

procédure

Verfahrensleitung

4 Grundtransaktionen :

4 transactions de base :

1.Eingabe

Dépôt fichier(s)

2.Zur Verfügungstellen Datei(en) / Zustellung

Mise à disposition fichier(s) / Notification

3.Akteneinsicht

Consultation du dossier / pièce(s)

4.Bearbeitung elektronische Akten

Travail avec un dossier électronique



4. Bearbeiten einer elektronischen Akte / Travail avec un dossier électronique

Dokument bearbeiten

Travailler avec un document

FG03

+

FG04
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Angepasste Infrastruktur

Infrastructure adaptée

4. Bearbeiten einer elektronischen Akte / Travail avec un dossier électronique

FG04



https://images.philips.com/

Elektronische Eingabe / mémoire

électronique

https://images.philips.com/

Elektronische Akte

Dossier 

électronique
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Papierene Eingabe

Mémoire en format 

papier

4. Bearbeiten einer elektronischen Akte / Travail avec un dossier électronique

Scannen der eingehenden Akten /  Digitalisation des pièces entrantes

FG04



Damit der Weg zum Recht nicht mehr

über Papierberge führt.

L'accès au droit sans avoir à déplacer des 

montagnes de papier.

Projektteam/ Equipe 


