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Was ist das Urkundspersonenregister

Im Wesentlichen eine
« Webanwendung mit einer Datenbank
« Modifikation am Datenbestand nur moglich
* Nach starker Authentisierung (X.509 Zertifikat)
* Prufung der Berechtigung
« Prufung der Signatur
« Webservice zum Bezug einer Zulassungsbestatigung
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Datenmodel — Reduced to the max
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Beiflgen der Zulassungsbestatigung

Erforderliche Zutaten:

« Ein elektronisches Dokument mit Signatur

« Ein/e im Register eingetragene/r Notar/in mit einem
« Authentisierungszertifikat (im Register eingetragen)
« Signaturzertifikat (in Register eingetragen)

Werkzeug:

« Eine Signatursoftware, die als Client fir den Webservice
Zulassungsbestatigung dient

« Zum Beispiel Open eGov LocalSigner V 3.x
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Beiflgen der Zulassungsbestatigung
Resultat

« Ein elektronisches Dokument mit
 Signatur der/s Notars/in
« einem «Stempel» des Registers
« der Signhatur des Registers
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0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Ersetzen ~

= = = Ml = Markieren ~
D e

@ Unterschrift ist GULTIG {unterschrieben von Swiss Confederation - Swiss Register of Notaries
<urspaul.holenstein@bj.admin.ch=).

? Zertifiziert durch Ed. Marcel Steck (Qualified Signature) <marcel steck@ed-steck.ch>, Zertifikat ausgestellt von QuoVadis SuisselD Qualifi

Schweizerisches Register der Urkundspersonen
Registre suisse des personnes habilitées a dresser des actes authentiques

Registro svizzero dei pubblici ufficiali rogatori : : : —
www.upreg.ch Unterschrieben von: less Register of Motaries <urspaul.holenstein@bj.admin.ch> i Zertifikat anzeigen... I

Ubersicht | Dokument | Unterzeichner | Datum/Uhrzeit | Rechtliche Hinweise| ||

Grund: I{"v":1,"dp":nu||,"c":"5aafZ?ebbf436?194?Be19c61cb5586c34c8eﬁa","p":"4?e?fdba-2f16-
Name /Nom/Nome Eduard Marcel Steck, Notar u. Flrsprecher
47e7fdba-2f16-48c2-ace0-be7db1fe2 lec Signaturzeitpunkt: - [2014/01/23 07:32:04 +0100' ort:

Berufs- /Funktionsbezeichnung |BE - Notar/in - Notaire (CHE-115239266)
Désignation prof./ministérielle

Giltigkeitszusammenfassung

De sig nazione prof./funzione l@ Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verdndert oder beschadigt.
Referenz Signatur S5aaf27ebbf4a67194729e29¢6 1cb5e86cadc8eba (s
Référence signature CN=QuoVadis SuisselD Qualified CA,OU=Issuing C % Dieldentitdt des Unterzeichners ist gultig.
Riferimento firma Switzerland Ltd.,C=CH); 2014-01-23T07:31:28+0
C=CH,0=QuoVadis Limited, OU=Time-stamp Aut €5  Die Signatur ist mit einem eingebetteten Zeitstempel versehen, Zeitsternpelzeit:
CEOA,OU=1.3.6.1.4.1.8024.0.2000.6.0,CN=tsa01. 2014/01/23 07:32:07 +01'00"

Das Register bestdtigt nach der Verordnung vom 23. September 2011 uber die elektr
943.033), dass die bezeichnete Person dieses Dokument gultig unterschrieben hat, i

Unterzeichnung Uber das vom Kanton umschriebene und ihr verliehene Recht zur 6ff
- - — ; Unterschrift wurde erstellt mit Adobe Acrobat.
Le registre atteste, conformément a I'ordonnance du 23 septembre 2011 sur 'acte a Die Signaturiiberprafung wurde zur sicheren (Zeitstempel-)Zeit durchgefiihrt:

la personne désignée a signé valablement le présent document, qu’elle est inscrite 2014/01/23 07:32:07 +01'00"
signature, du droit de dresser des actes authentiques tel que défini et octroyé par le

Il registro, in applicazione dell’Ordinanza del 23 settembre 2011 sugli atti pubblici in
conferma che la persona indicata ha firmato validamente il presente documento, che
dell’'apposizione della firma era autorizzata a realizzare atti pubblici nella misura def

Signatur des Registers 9dac6dcfa71b908c31522bf6519e6d (serial numbe
Signature du registre Platinum CA 2010 - G2,0=SwissSign AG,C=CH); 2
Firma del registro provided by 4: C=CH,0=SwissSign AG,CN=SwissSi
Unterschrift priifen ] [ SchlieBen
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Beiflgen der Zulassungsbestatigung

Ablauf

1. Login (mit IAC Zertifikat)

>

2. Erzeuge Stempel (QC Zertifikat
aus Signatur, Hash des Dokuments)

>
3. Stempel als Bild
<
Urkundsperson 4. Signiere (Hash des Dokuments)
>
5. Signatur
<

Eidgendssisches Justiz- und Polizeidepartement EJPD

Mutual
Auth

REST-Service
Funktions-
nachweis
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Betriebsinfrastruktur und Sicherheit

Regina — Register-in-a-Box

« Zwel physische Server

« Vollstandige Abbildung der Sicherheitsarchitektur mit
virtuellen Servern

« Kostengunstig: 2 x 6’300 Fr. fur Hardware (plus Konfiguration)

Reverse
Proxy

Applikation
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Betriebsinfrastruktur und Sicherheit

Mogliche Bedrohungen / Ergriffene Massnahmen

« Einbruch tber das Internet
» 3 Zonen fur das Netzwerk - Abschottung mit Firewalls

REEIE
Proxy

Applikation

* Physischer Einbruch
> 1SO 27001:2005 zertifizierter Betreiber
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Betriebsinfrastruktur und Sicherheit

Betriebliche Sicherheitsinfrastruktur

 Virtualisierung

> Beide Reginas sind mit virtuellen Servern besttickt, die einfach
gesichert werden kénnen.

« 3 Zonen-Modell auf jeder Regina (Sicherheit)

« 2 oOrtlich unabhangige Standorte flr Regina | und Regina Il

» Datenbank-Replikation: Alles was auf Regina | geschrieben wird,
wird zusatzlich auf die Datenbank von Regina Il an anderen
Standort geschrieben (tGber ein VPN, Virtual Private Network). So
verlieren wir auch keine Daten und kénnen den Betrieb sofort
weiterfihren, wenn z.B. ein Brand Regina | zerstort.
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Betriebsinfrastruktur und Sicherheit

Applikatorische Sicherheitsinfrastruktur

« Schutz vor unautorisierter Veranderung

» Alle massgeblichen Datensatze werden vom System signiert,
wenn sie geschrieben werden.

» Laufender Kontrollprozess, der alle Record-Signaturen periodisch
tberwacht.

» Auch bei der Ausgabe des Funktionsnachweises wird die Signatur
der dafur abgefragten Datenséatze Uberpruft.

« Historisierung und Protokollierung (Nachvollziehbarkeit)

« Fdr alle Operationen (ausser Abfrage) ist ein Authentisie-
rungszertifikat notwendig
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