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Warum braucht es einen Validator?

Beantwortung der Frage:

«Ist ein empfangenes Dokument gultig und von
einer berechtigten Person signiert?»

Signierer Empfanger
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Prozess der Validation

Signierer Empfanger BJ-Validator
«Alles OK?»

Archivierbarer
Prufbericht
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Was pruft ein Validator?

Der Validator prift die wichtigsten technischen Eckwerte von
signierten elektronischen Dokumenten.

A st die Signatur guiltig?
A Qualifiziert signiert? (oder sonst definiertes Format)

A War das Zertifikat zum Signaturzeitpunkt nicht
revoziernt? («Zeitstrahl»-Betrachtung)

A Ist ein Zeitstempel (Timestamp) vorhanden?
A Stimmt das Tragerformat? (z. B. PDF/A)

A War die signierende Person bei einer amtlichen Funktion
berechtigt zu signieren? («Zeitstrahl»-Betrachtung)
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Ist die Signatur gultig?

Die Gultigkeit der Signatur hangt vom Verwendungszweck ab:

A Zur Gleichwertigkeit mit einer Handunterschrift ist eine
gualifizierten Signatur erforderlich ar. 14 avs. 20is or).

A Ein elektronisches notarielles Dokument umfasst eine
gualifizierte Signatur mit Zeitstempel und eine Bestatigung
des Registers, dass die Person zum Signaturzeitpunkt eine
Urkundsperson war. Das Dokument muss eine PDF/A-
Datel sein (Art. 2-3, EOBV-EJPD).

A Weitere Lésungen sind umgesetzt (z.B. Strafregister)
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Welche Signatur ist gultig?
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Was pruft ein Validator? Beispiel
Adobe Reader-Prufung reicht nicht aus

Unveranderter Screenshot
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Was pruft

Unveranderter Screenshot
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ein Validator? Beispiel
Der Validator liefert verlassliche Resultate

Unveranderter Screenshot

& Vsidator Sence - Window: Intemet Explorer 0 0

Fake Strafreqlster Auszgﬂq@

IEIEY EXE

* ) tinks anpassen

Ockument valiieren > Strafregisterauszug > Kurzbericht

- EKomeeen ~ [ Ausesd

v B -0 M v Seter Sighehet~ s~ @~ ‘

Oeutsch  Frances | tswne.

PDF Bericht herunterladen

Detailreport anzeigen || Neu beginnen

FaQ
impressum Prifbericht fiir schweizerische
Strafregisterausziige
Diese Prabercht beschenie e
° =
Strafregisterauszug.
Fertig. . & Lokales Intranet | Geschatater Modus Inakin _Ro% -
File Edit View Window Help ®

ERET=NEE

@L At least one signature has problems.

=
14 signature Panel

Comment

m,

Dstumzst om0 201 19485 TS
Arsbon o prtondn St 54

Paiae:

Mo cieion e

—
N i e I
poce £

Zusammenfassung der Dokumentpriifung

Dokumant niht gl - Dis Prifung war nch erfoigrelch

Das geprifts Dokumant st keln goltigar schwelzzrlachar
i —

Fogmnoe i pen en e

& Vaidtor Servce - Windows Intemet Expiorer b o -
D) W O hrps o sarace adminchy stion 'JvA. P
x @snegt M or x @ Kowetieren + - B Aumwatid
S i
Home
Dokument validieren > Strafregesterauszug > Kurzbencht
| PDF Bericht Detailreport t anzeigen Neu beginnen
FAQ
Impressum Priifbericht fiir schweizerische ‘
Strafregisterausziige
Dieser Prafbencht bescheinige die enes.
Dokument ist gilltig - Die Priifung war erfolgreich
Das gepriifte ein giiltiger
vom fur Justiz.
G Lokales Intranet | Geschitater Modus: Inaitiv. v R100% -
File Edit View Window Help x
E88|:® 150 ® vl [HD| - commm
| @‘L-l At least one signature has problems. !K
@ Signatures @ B
‘/% (=R Validate All
[ IE‘]‘Rm: 1: Signed by Validation Service - Roger Dolder Head
Bl
I
i Zusammenfassung der Dokumentpriifung
‘Dokument ist giitig - Die Prifung war erfolgreich [
na-rmkm.mclm-n!lﬁﬁ i
I
I
I I — I
T Prilfdetails Signatur 1
—r—— 2 o 7 s
[¢
Y
I

Arzant signsturan im Doument: 1

Prfdetais Signatur 1
Ukt 3105201205317 UTG Resseel
s

S
e e omsk ot g et sene A
Information e dan Zeifstsmps!
Temssmpane  TorsRT
Teftomeiction  AcinSAATY! b
otk denZettats SRLAINNZS BRI
[smem——

Information Goer 638 Unfarzsichnarzsetinkat



Confédération suisse Bundesamt fur Justiz BJ
Confederazione Svizzera Fachbereich Rechtsinformatik
Confederaziun svizra

0 Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD

Stimmt das Tragerformat?

- Anhang 1
{Art 3 und 7 Abs. 1)

Anerkannte elektronische Dateiformate

Bezeichnung des Dateiformats Zugrunde liegende technische Norm'

PDF/A-1 IS0 19005-1:2005

PDF/A-2 IS0 19005-2:2011

Digitale Signaturen in PDF- und PDF/A-Dokumenten

Bezeichnung Zugrunde liegende technische Norm®

elektronische Signaturen 150 32000-1:2008 und TechMote 0006: Digital
Signatures in PDF/A-1

Achtung: Eine Prufung auf PDF/A ist nur lokal mdglich und nicht Gber
den Validator!

Achtung: Was genau PDF/A ist, scheint in der Praxis nicht so klar, wie
es die ISO-Norm vermuten |asst!
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War die signierende Person berechtigt zu
signieren?

A Wurde der Person die Rolle von einer zustandigen Stelle
rechtméassig verlienen?
A Notare: Eintrag im UPReg durch zustandige kantonale
Stelle.

A War die Person zum Signaturzeitpunkt (Zeitstempel) noch
In der Rolle?

validator.ch
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Was pruft ein Validator?
Zusammenfassung

A Eine Signatur schiitzt nicht vor Veranderungen in einem
Dokument.
Ein Validator kann Veranderungen am Dokument sichtbar
machen (Signatur ist gebrochen und somit unguiltig).
A Achtung: AuchPDF&6s kann man ver 2ni¢

A Die Symbol-Aussagen des Adobe Reader iiber die
Gultigkeit sind zur Beurteilung nicht verlasslich.

A Nur ein durch den Empfanger aufgerufener Validator einer
vertrauenswirdigen Stelle kann die Gultigkeit eines
elektronischen Dokuments zuverlassig feststellen.

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014 12



O

Schweizerische Eidgenossenschaft Eidgendssisches Justiz- und Polizeidepartement EJPD
Confédération suisse Bundesamt fur Justiz BJ
Confederazione Svizzera Fachbereich Rechtsinformatik

Confederaziun svizra

Wie wird ein Dokument gepruft?

A Eckdaten des signierten Dokuments werden extrahiert
(automatischer technischer Prozess).
Der Inhalt des Dokuments muss dazu nicht Gbermittelt
werden.

A Prifen dieser Eckdaten:

A Giltigkeit der Signatur

A Berechtigung der signierenden Person
A Anzeige des Resultats.

A Erstellung eines archivierbaren Priifbelegs mit Integration
des zu prufenden Dokuments.

validator.ch
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Wie wird gepruft?
Variante Website

Eidgendssisches Justiz- und Polizeidepartement EJPD
Bundesamt fur Justiz BJ
Fachbereich Rechtsinformatik

validator.ch
Christian Butler, BJ-Rechtsinformatik, Magglingen 2014

14



