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Informationssicherheit: Bund wird nervös

Mittwoch, 24.10.2012:

�„Der kürzliche Datenklau hat den Bund aufgeschreckt.“

� „Der Bundesrat hat heute das Eidgenössische 
Departement für Verteidigung, Bevölkerungsschutz und 
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Departement für Verteidigung, Bevölkerungsschutz und 
Sport (VBS) damit beauftragt bis Ende Februar 2013 
eine Analyse der Gefahren und Lücken im Bereich 
Informationssicherheit vorzulegen.“ 
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Motion SR Pirmin Bischof – Chancen nutzen

„Der Bundesrat wird beauftragt,

1. die nötigen rechtlichen, organisatorischen und 
technischen Vorkehrungen zu treffen, damit der bereits in 
ZPO, StPO, SchKG und im Bundesverwaltungsrecht 
vorgesehene elektronische Rechtsverkehr (ERV) für 
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vorgesehene elektronische Rechtsverkehr (ERV) für 
den gesamten Behördenverkehr (inkl. Gerichte) in der 
ganzen Schweiz einheitlich umgesetzt wird und auf allen 
Stufen funktioniert;

Quelle: http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?gesch_id=20124139
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eGovernment-Strategie Schweiz

�Die Wirtschaft wickelt den Verkehr mit den Behörden 
elektronisch ab

�Die Behörden modernisieren ihre Geschäftsprozesse und 
verkehren untereinander elektronisch
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verkehren untereinander elektronisch

�Die Bevölkerung wickelt die wichtigen Geschäfte mit den 
Behörden elektronisch ab

Quelle: E-Government-Strategie Schweiz vom 24. Januar 2007
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Die Evolution in der Arbeitsverrichtung und ihre 
Auswirkungen. 

Heute
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Heute

Quelle: Beat Siegrist, Programm GEVER Bund
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Vision von GEVER als Gesamtsystem im 
Endausbau
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Quelle: Beat Siegrist, Programm GEVER Bund
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Integrale Sicherheit entlang des gesamten 
Lebenszyklus eines „Geschäfts“

� Unterschiedlich klassifizierte Geschäfte sollen unter 
Berücksichtigung bestehender Regularien und Standards sicher
und nachvollziehbar in einem GEVER-System bearbeitet 
werden können

� Die Informationssicherheit bestehend aus der 
Datensicherheit sowie dem Daten- und Informationsschutz 
ist über den ganzen Lebenszyklus eines Geschäfts zu 
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ist über den ganzen Lebenszyklus eines Geschäfts zu 
gewährleisten

Quelle: Beat Siegrist, Programm GEVER Bund
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Informationssicherheit ist vital ! - Das GEVER-
Verfahren oder die Geschäftsarchitektur.
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Quelle: Beat Siegrist, Programm GEVER Bund
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“eCH-0039” - Sicherheit im Transportmittel

�Das Transportmittel muss die sichere Übermittlung einer 
Nachricht gewährleisten. Insbesondere müssen:

� die Authentizität des Absenders

� die Integrität des Inhaltes der Nachricht 
(Unveränderbarkeit, unbefugte Einsichtnahme) sowie
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� der Nachweis der Umstände des Austauschvorganges 
(z.B. Zeitpunkt des Versandes resp. der Entgegennahme) 
garantiert oder nachgewiesen werden können
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Informationen…

�… sind Werte, die (wie auch die übrigen Geschäftswerte) 
wertvoll für eine Organisation sind und deshalb in 
geeigneter Weise geschützt werden müssen.

Schutz von Informationen
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�… sollten deshalb - unabhängig von ihren 
Erscheinungsform sowie Art der Nutzung und Speicherung 
- immer angemessen geschützt werden.

Quelle: ISO/IEC 17799:2005, Einleitung
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Informationssicherheit

�Eigenschaften von informationsverarbeitenden und -
lagernden Systemen, die die Vertraulichkeit, 
Verfügbarkeit und Integrität sicherstellen. 

� Informationssicherheit dient dem Schutz vor Gefahren 
bzw. Bedrohungen, der Vermeidung von Schäden und 
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bzw. Bedrohungen, der Vermeidung von Schäden und 
der Minimierung von Risiken. 

� In der Praxis orientiert sich die Informationssicherheit 
heute unter anderem an der ISO/IEC Standard-Reihe 
2700x aber auch zunehmend an ISO/IEC 15408 bzw. 
Gemeinsame Kriterien zur Evaluierung von IT-Sicherheit 
(bzw. Common Criteria). 
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Informationssicherheit ist gefährdet …

�Höhere Gewalt: 
� Feuer, Wasser, Blitzschlag, Krankheit, …

�Organisatorische Mängel: 
� Fehlende oder unklare Regelungen, fehlende Konzepte, ...

�Menschliche Fehlhandlungen: 
� "Die größte Sicherheitslücke sitzt oft vor der Tastatur„
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� "Die größte Sicherheitslücke sitzt oft vor der Tastatur„

�Technisches Versagen: 
� Systemabsturz, Plattencrash, ...

�Vorsätzliche Handlungen: 
� Hacker, Viren, Trojaner, ...
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Informationssicherheit lohnt sich ...

�Optimierung der internen Prozesse führt zu einem 
geordneten, effektiven und effizienten Betrieb 

�mittelfristige Kosteneinsparungen

�Erhöhung der Attraktivität für Kunden und 
Geschäftspartner mit hohen Sicherheitsanforderungen
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Geschäftspartner mit hohen Sicherheitsanforderungen

�Mitarbeiter identifizieren sich mit Sicherheitszielen und 
sind stolz auf das Erreichte

�Versicherungen honorieren zunehmend Sicherheit
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Informationssicherheit im Spannungsfeld 
unterschiedlicher Interessen

Sicherheit

„Suchen Sie sich zwei davon aus!“
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KostenBequemlichkeit
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Informationssicherheit bedeutet...

�Wissen

� Vitale Prozesse und Daten, Anwendungen, Systeme, 
Schlüsselpersonen, Kommunikationsverbindungen, Räume

� Ziele, Schutzbedarf

�Management und Organisation

� Sicherheitsmanagement
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� Sicherheitsmanagement

� Sicherheitskonzept

� Organisation

� Personal

� Notfallvorsorge

� Technik

� Sicherung der Infrastruktur

� Standardsicherheitsmaßnahmen für Standardkomponenten
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ISO/IEC 27001 auf einen Blick

� “Information Security Management Systems –
Requirements“
� spezifiziert Anforderungen an  Informationssicherheits-
Managementsysteme (ISMS)

� ist anwendbar in Organisationen jeglicher Art,  Ausprägung 
und Größe
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und Größe

� kann als Grundlage für Vertragsbeziehungen zwischen 
Organisationen benutzt werden

� erlaubt die Implementierung und den Betrieb von 
integrierten Managementsystemen für 
Informationssicherheit (ISO 27001), Qualität (ISO 9001), 
Umwelt (ISO 14001) und Risikomanagement (ISO 31000)
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ISO/IEC 27001 in der Praxis Projektablauf

Establish the 
ISMS

Maintain and Implement and 

Plan

ActDo

Interested

Parties

Interested

Parties
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ISMS : Information Security Management System
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ISO/IEC 27001 in der Praxis
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Quelle: Cartoon @ Randy Glasbergen
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